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ONSOZ

Yeni iletisim teknolojilerindeki hizli gelismeler bir takim
sorunlar1 da beraberinde getirmistir. Ozellikle ¢cocuklar ve gengler, bu
gelismelerden en ¢ok etkilenen grubu olusturmaktadir. Zamanlarinin
biliylik bir kismini internet ve cep telefonu kullanarak geciren bu
gruplarda, asosyallik, bagimlilik ve siber zorbaliga maruz kalma gibi
olumsuz etkiler goriilmektedir. Cocuklar arasindaki geleneksel siddet
ve zorba davraniglar artik internette meydana gelmektedir. Kasith
olarak kisisel web sitesi ¢Okertme, isimsiz cagrilar, gizli kimlikle
gonderilen spamlar, magdurun 0zel sohbet odalarina girmesini
engelleme, e-posta, cep telefonu ve yazili mesajla karsi tarafa zarar
verme seklinde olan bu davranislara siber zorbalik denilmektedir. Son
yillarda siber zorbalik konusunda yapilan bilimsel arastirmalar
artmaktadir. Yapilan arastirmalar siber zorbaliga maruz kalan
cocuklarin bir takim psikolojik sorunlar da yasadigin1 gostermektedir.
Dikkat sorunlari, okul basarisinda diisme, korku, iiziintii, kaygili olma,
yalmizlik duygusu, uyku bozukluklari, depresyon, intihar egilimlerinin
yiiksek olmasi, sigara ve alkol kullanimi gibi belirtiler goriilmektedir.
Bu kitap, siber zorbalik sorunu karsisinda neler yapilmasi gerektigini
ele almistir.

Bu calisma, yazarin akademik ilgisine bagl olarak, kiiresel bir
sorun olan siber zorbalik konusunda ¢ocuklarin ve genglerin bilissel
yonden gelismesine katki saglayacak oneriler seti gelistirmek gayretiyle
kaleme alinmistir. Yazar, bu alanda yasanan sorunlarin ¢dziimiinde
devlet kurumlarinin, sivil toplum kuruluslarinin, gocuklarin, ailelerin ve
egitim kurumlarinin neler yapmasi gerektigini ortaya koymaktadir. Bu
eser, yapilan aragtirmalarda artig egilimi gosteren siber zorbalik
sorununa ¢0ziim konusunda ¢ok yol kat edecegi inanci tasimaktadir.
Eserin bicimlenmesinde, bana katki saglayan Prof. Dr. Fuat
USTAKARA’ya ve gen¢ akademisyenler Elif ve Yigit Korkmaz’a
destekleri icin ¢ok tesekkiir ederim. IKSAD Yayinevi yonetimine ve
calisanlarina, akademiye katkilarindan otiirii tesekkiirlerimi sunarim.
Bu eserin, siber zorbalik alanindaki devlet politikalarinda
degerlendirilmesini timit ederim.

Dog. Dr. Ali KORKMAZ
Kayseri, 2025
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GIRIS

Bilisim teknolojilerinin kullaniminin artmastyla birlikte birgok
sorun da beraberinde ortaya ¢ikmistir. Teknolojik gelismeler ve erisim
kolaylig1 genclerin ve ¢ocuklarin zamanlarinin biiylik kismini internette
gecirmesine neden olmaktadir. Internet ve cep telefonu kullanmanin
yayginlasmasiyla  ¢ocuklar arttk  sanal ortamlarda iletisim
kurmaktadirlar. Sanal ortamlarda kurulan iletisim ile birlikte eskiden
fiziksel olan siddet ve zorbalikta bu ortamlara tasinmistir. Siber
zorbalik diye adlandirilan bu yeni zorbalik ¢ocuklar, aileler ve okullar
icinde yeni bir sorun olmaktadir. Cep telefonlar1 ve tablet
bilgisayarlarla artik her yerde ve her zaman ‘non-stop zorbalik’ yapmak
mimkiin hale gelmistir. Siber zorbalik, sozlii ve fiziksel zorbaliktan
daha kotiidiir. Ciinkii  cocuklar genellikle yapilanlar1 kimseye
anlatmadiklart icin kimse ne olup bittigini bilmemektedir. Zorbalig1
yapan ¢ocuk, diger ¢ocugun yiiziinii géormedigi i¢cin kendini suclu
hissetmemektedir. Siber zorbalikta yiiz yiize bir goriisme olmadidi i¢in
aynt zamanda gizlemesi de kolaydir. Cocuklarin ¢ogunlugu bu tiir
olaylar1 bir problem olarak gérmez iken, bir kismi ise bu durumdan
sikayete¢i olmaktadir.

Siber zorbalik ile geleneksel zorbalik bazi yonlerden birbirine
benzemektedir. Yapilan arasgtirmalarda geleneksel zorbalik ile siber
zorbalik arasinda hem magdur hem de zorba olma agisindan anlaml
iliskiler ~bulunmaktadir. Akran zorbaligina katilan ¢ocuklarin
bircogunun ayn1 zamanda siber zorbalikta yaptiklari saptanmistir.
Akran zorbaliginda genellikle giicli olan gii¢sliz olana zorbaca
davraniglarda bulunurken, siber zorbalikta durum tam tersine olabilir.
Siber zorbaliga maruz kalan ¢ocuklarda psikolojik, sosyal ve akademik
sorunlar olugsmaktadir. Siber zorbalik yapan ¢ocuklarda ise saldirganlik,
kurallar ¢igneme gibi davranis bozukluklarina sikc¢a rastlanmaktadir.
Yeni iletisim teknolojileri beraberinde yeni sorunlarda getirmistir.
Ozellikle ¢ocuklar arasinda yasanan siber zorbalik giiniimiiziin dnemli
sorunlarindan birisidir. Siber zorbaligin Onlenmesi i¢in g¢ocuklarin,
ailelerin ve okullarin neler yapabilecekleri ¢alismanin konusudur.

Siber zorbalik, cep telefonlari, bilgisayarlar ve tabletler gibi
dijital cihazlar iizerinden gerceklesen zorbaliktir. Siber zorbalik, SMS,
metin  ve uygulamalar araciligiyla veya insanlarin  igerik
goriintiileyebildigi, katilabildigi veya paylasabildigi sosyal medya,
forumlar veya oyunlarda c¢evrimi¢i olarak gerceklesebilir. Siber
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zorbalik, baska biri hakkinda olumsuz, zararl, yanlis veya kotii igerik
gondermeyi, yayinlamay1 veya paylasmayi icerir. Bagka biri hakkinda
utan¢ veya asagilanmaya neden olan kisisel veya 0Ozel bilgileri
paylasmayi icerebilir. Baz1 siber zorbaliklar, yasadisi veya sug teskil
eden davraniglara dogru ilerler. Siber zorbaligin meydana geldigi en
yaygin yerler sunlardir: Facebook, Instagram, Snapchat ve Tik Tok gibi
sosyal medya, mobil veya tablet cihazlarda kisa mesaj ve mesajlasma
uygulamalari, internet iizerinden anlik mesajlasma, dogrudan
mesajlasma ve ¢evrimigi sohbet, reddit gibi ¢evrimici forumlar, sohbet
odalar1 ve mesaj panolari, e-posta, ¢gevrimici oyun topluluklaridir.

Teknolojinin hizla ilerlemesi ve beraberinde bas dondiiriicii bir
cesitlilikle hayatimiza giren iletisim yontemleri, sagladigi kolayliklar
kadar; bir dizi kacinilmaz tehlikeyi de giindeme getirmistir. Bu
tehlikelerin bircogu, teknolojik gelismelerin bu denli hayatimiza dahil
olmasindan 6nce zaten sorun teskil eden baz1 davranis pratiklerine yeni
bir boyut kazandirmistir. Okullarda goriilen ve “akran zorbalig1” olarak
adlandirilan eylemler, teknolojik gelismelerle diizlem ve yontem
degistirerek “siber zorbalik” adini almigtir. Yaman ve Peker’e (2012)
gbre siber zorbalik yonteminde “Bilgi ve iletisim teknolojilerini
kullanarak bagkalarina zarar vermek isteyen kisiler kisa bir siire icinde
cok sayida kisiye ulasabilirler. Bu durum bir¢ok insanin siber zorbaliga
maruz kalma agisindan risk altinda oldugunu gostermektedir. Ozellikle
okullarda 6grenciler bu araglari; eglenmek, sakalagsmak veya intikam
almak i¢in kullanabilir”. Bu tespitten de anlasilacagi iizere, zorbalik
eylemleri sadece okul ¢evresiyle sinirli kalmamakta; okul disinda ve
siiregen bir hal alabilmektedir.

Ulkemizde ve diinyanin birgok iilkesinde yapilan akademik
calismalar gostermektedir ki; siber zorbalilk hem magdurun hem de
zorbanin siirekli rol degistirebildigi ve daima seyircilerin bulundugu
davranigsal bir siirectir. Geleneksel zorbaliktan bu yoniiyle farklilasan
bu siber zorbalik birgok sosyolojik ve psikolojik etmene sahiptir. Siber
zorbaligin  Onlenmesinde, Oncelikli  eylemin  bilgi iletisim
teknolojilerinin kullanilmaya bagslandig1 yas araligi itibariyle bireylere
siber zorbalikla ilgili hem okul i¢inde egitimlerinin bir pargasi olarak,
hem de okul disinda toplumun tiim bireylerine yonelik yaygin egitimler
verilmelidir. Siber zorbalikla miicadelenin tipki “saglikli yasam”
idealinde olundugu gibi, oOnleyici eylemlerle miimkiin oldugu
diisiincesinden hareketle, hem 6grencilere hem de ebeveynlere yonelik
“internetin  saglikli  kullanim1” konusunda formatif egitimler
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verilmelidir. Bu tiir egitim faaliyetlerinin artirilmasi, bilingli iletisim
teknolojilerinin kullanimini saglayarak, siber ortamlarda karsilasilan
istenmeyen eylemlerin Onlenmesinde ve zararlarinin azaltilmasinda
onemli rol oynayabilir.

Calisma, iki temel boliimden olusmaktadir. Birinci boliim; basta
zorbalikk kavrami olmak {izere bu kavram eksenindeki konulara
deginmektedir. Buna bagli olarak, zorbalik olgusu genis bir ¢erceveden
ve genel hatlartyla ele alinmaktadir. Burada zorbalik kavraminin
tarihsel gelisimine kisaca bakilmakta; zorbaligin diger disiplinler ve
ozellikle sosyal bilimler ile iliskisine yonelik bilgiler verilmekte;
zorbaligin etkilesim boyutu {iizerine bir egilme olmakta; zorbalik
etkinligine katilim acisindan sosyo-demografik degiskenlerin O6nemi
incelenmektedir. Bu boliim icerisinde, ikinci olarak, ¢alismanin temel
odagi olan zorbalik ve saldirganlik olgusu tanimlar iizerinden
degerlendirilmektedir. Zorbaliga yonelik tanimlar, genis bir kaynak
taramas1 yapilarak incelenmektedir. Uciincii olarak, ayrica zorbalik ile
dogrudan iliskili ¢esitli terimler (saldirganlik, magduriyet, siddet, nefret
vb.) yer almaktadir. Zorbalik olaymin ifade ettigi anlami kavramak
acisindan, bu kavramlara bakmakta yarar goriilmektedir. Dordiincii
olarak, cetrefilli bir icerige sahip olan zorbalik tiirleri konusu degisik
acilardan irdelenmektedir. Burada degisik kaynaklara bagvurulmak
suretiyle konuya genis bir perspektiften yaklasildigi belirmektedir.
Besinci olarak, zorbaliga iliskin kuramsal agiklamalar ele alinmustir.
Sosyal Baskilik Kurami, Sosyal Bilgiyi Isleme Kurami, Zihin Kuramu,
Ahlaki Gelisim Kurami, Cevrimi¢i Disinhibisyon Etkisi kisaca
aciklanmistir. Son olarak akran zorbaligi iizerine bir degerlendirme
yapilmaktadir.

Calismanin ikinci temel boliimiinde, ‘siber zorbalik’ kavramini
anlamaya yonelik bilgiler yer almaktadir. Bu bdliim igerisinde,
oncelikle siber zorbalik terimi {izerine bir odaklanma oldugu
goriilmektedir. Siber zorbalik terimi bir biitiin olarak tanimlar
tizerinden irdelenmektedir. Bunun sonrasinda, siber zorbaligin
islevselligi ilizerine bir egilme oldugu anlasilmaktadir. Burada siber
zorbalik ile geleneksel zorbaligin karsilastirilmasi yapilmaktadir. Siber
zorbalik {izerine yapilmis arastirmalar ve istatistiklerle yeni bir kavram
olan siber zorbalik sorunsali analiz edilmistir. Siber zorbalik tiirleri,
etkileri ve belirtileri teorik olarak ele alinmistir. Siber magduriyet ve
siber zorbaligin yayginlig lizerine yapilmis ¢alismalar yorumlanmistir.
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Son olarak siber zorbaliga maruz kalan ¢ocuklar i¢in yapilabilecekler
tizerine bilgiler verilmektedir.

Bu calisma, son yillarda kiiresel bir sorun olan siber zorbalik
konusunu ele almaktadir. Tiim diinya da oldugu gibi geng niifusa sahip
iilkemizde de bu sorun gittik¢e artmaktadir. Tiirkiye de siber zorbalik
lizerine yapilan arastirmalar heniiz yeterli olmasa da akademik
calismalar giinden giine artmaktadir. Bu kitap siber zorbalik konusunda
Oneriler getirmesi yonilyle 6ne ¢ikmaktadir. Dolayisiyla bu ¢alismanin
Tirkiye’de ailelerin, okullarin, sivil toplum kuruluslarinin, devletin ve
kisilerin neler yapmasi konusuna egilmektedir. Calisma, Tiirkiye de
siber zorbalik sorunsalina nasil yaklasilmasi gerektigini Oneren bir
bakis agis1 getirmektedir. Calismanin, tiim diinya da oransal olarak artis
gosteren siber zorbalik alanina katki saglamasi amaglanmaktadir.
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BIiRINCIi BOLUM
ZORBALIK KAVRAMI

1.1.Zorbalik Kavram

Zorbalik, tiim insanlar1 yasamlar1 boyunca bir veya birka¢ kez
etkileyebilen hayat boyu negatif sonucglar yaratabilen kiiresel bir
sorundur. Zorbalik genel olarak; zarar vermek ve rahatsiz etmek
amaciyla sik sik tekrarlanan giiclii bir kisi ya da grubun kendinden daha
giicsliz bir kisi ya da gruba uyguladig belirli saldirganlik tiirii olarak
kabul edilmektedir. Fiziksel, sozel, iliskisel veya siber saldirganlik
dahil olmak {iizere zorbaliga ugrayan kisi ile zorbalik yapan kisi
arasindaki fiziksel ve psikolojik giic dengesizligi sekliyle de
yasanabilir. Tiim diinya iilkelerini ilgilendiren zorbaligin okullarda
yayginlagsmas1 da cocuklarin ve genclerin fiziksel ve psikososyal
saghigimi tehdit etmektedir. Zorbalik tanimini literatiire kazandiran
Olweus’a gore zorbalik bir kisi ya da kisiler tarafindan kendini
savunamayan bir kisiye karsi uyguladigi agresif bir davranmistir. Bu
davranis seklinin zorbalik olarak tanimlanabilmesi i¢in zorba ve kurban
arasinda gii¢ dengesizliginin olmasi, davranigin tekrar etmesi ve kasitl
olarak zarar verme davramiginin olmast gerekmektedir. Akran
zorbaliginin énemli nedenleri arasinda; arkadagslarina baski yapanlarin
bu sekilde kendilerini arkadaslar1 arasinda {istiin gormeleri, siddetin
¢oziim yolu olarak tercih edilmesi ve kurbanin maruz kaldigi baskiy1
hak ettigi diisiincesi yer almaktadir. ABD’de 2015 yilinda yapilan bir
arastirma lise 0grencilerinin %20'sinin okul ortaminda zorbaliga maruz
kaldigini bildirmistir (Uludasdemir, 2017: 9-10).

Zorba, ‘giiciine giivenerek baskalarinin hakkini alan kisi’ olarak
tanimlanmis TDK Soézliiglinde (TDK, 1998: 2519). Bir ¢ocugun
kiiciikken okulda bir zorba olmasi veya saldirgan bir yetigkine
dontigmesi tek bir sebebe bagli degildir. Bu durum ii¢ biiyiik bilesenden
kaynaklanir. Genetik ve c¢evresel etkiler, sosyal biligsel 6zellikler ile
kisilik o6zellikleri ve durumsal faktorler (saldirgan davranislar
arttirabilen veya tetikleyebilen faktorler). Arastirmacilar, tedavi
edilmedigi takdirde saldirgan bir c¢ocugun mutlaka saldirgan bir
yetiskine doniisecegini ve madde kullanimi, sug¢ isleme ve zihinsel
saglik bozukluklart gibi problemler gelistirecegini tespit etmistir
(Plotnik, 2009: 600-604). Zorbalik, bir saldirganlik tiirii olarak da
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smiflandirilabilir, bir taciz tiri olarak da. Her alanda zorbalik s6z
konusudur; ancak bilimsel yayinlarda ‘zorbalik’ terimi daha ¢ok ‘okul
zorbalig’ anlaminda  kullamlmaktadir.  Ogrenciler  birbirlerine
yonelttikleri, vurma, itme, hakaret etme, alay etme, rahatsiz edici
sekilde isim takma, esyalarina zarar verme, tehdit etme, hara¢ alma vb.
seklindeki tiim davranislar ‘okul zorbaligi’ olarak tanimlanir. Zorbalik
kurbanlari, gerek maddi gerekse manevi tacize ugrarlar, hem fiziksel
anlamda aci yasarlar hem de psikolojik boyutta sikintiya girerler,
calisma motivasyonlarin1 kaybederler. Zorbaliga maruz kalanlarda okul
fobisi ortaya c¢ikabilir. Okul zorbaliginda 6nemli iki nokta vardir.
Birincisi, zorbalik eyleminin bir sefere mahsusu olmamasi, kismen de
olsa siireklilik arz etmesi, bir anlamda sistematik bir saldir1 olmasidir.
Ikincisi ise, zorbalik eyleminde saldirganlarm, siklikla, yaptiklari
zorbaliklar1 otoritelere ve ana babalarina iletmemeleri konusunda
kurbanlara baski yapmalaridir (Dokmen, 2012: 166-167). Zorbalik
okullarda uzun zamandir mevcuttur, ancak zorbaligin neden olabilecegi
zararlarin farkindaligi olduk¢a yenidir. Zorbalik, genellikle zaman
icinde tekrarlanan ve faili ile hedefleri arasinda bir gii¢ dengesizligi
iceren saldirganlik eylemleri olarak tanimlanir. Daha yakin zamanda,
siber zorbalik olarak bilinen yeni bir zorbalik bigimi ortaya ¢ikmuistir.
Siber zorbalik, anlik mesajlagma, e-posta, sohbet odalari, web siteleri,
¢evrimigi oyunlar, sosyal ag siteleri ve kisa mesajlagma gibi elektronik
ortamlarin kullanimi1 yoluyla zorbaligi icerir (Kowalski ve Limber,
2013: 13).

Zorbalik; "gengler tarafindan  gergeklestirilen, bir giic
dengesizligini igeren ve birden fazla kez tekrarlanan veya tekrarlanma
olasiligr yiiksek olan istenmeyen saldirgan davraniglar" olarak
tanimlanmaktadir. Yapilan 80 c¢alismanin meta-analizine gore,
ergenlerin ~ %36,0'!min  zorbalikk  magduriyeti ve  zorbaligi
deneyimledigini gostermektedir. ABD'de yakin tarihli ulusal anketler,
zorbaligin yayginligim gostermektedir. 2017 Ulusal Su¢ Magduru
Anketi'nin (SCS) 12-18 yas araligindaki kamu ve 6zel ilkokul, ortaokul
ve lise 6grencilerinin yani sira evde egitim goren genclerin katildig: bir
anket olan Okul Sucu Eki, 6grencilerin %?20,2'sinin okul dénemi
boyunca zorbaliga ugradigini ortaya ¢ikarmistir. Hastalik Kontrol ve
Onleme Merkezleri tarafindan gelistirilen bir epidemiyolojik gdzetim
sistemi olan 2017 Genglik Risk Davranisi Gozetimi, 9-12. siniflardaki
lise 6grencilerinin %19,0'min anketten 6nceki 12 ay boyunca zorbaliga
ugradigini gostermistir. En son 2013-2014 Okul Cagindaki Cocuklarda
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Saglik Davramsi (HBSC) Anketi, Diinya Saglik Orgiitii Avrupa Bélge
Ofisi ile isbirligi icinde yiiriitiillen uluslararas1 bir ¢aligmada, 11-15
yaslarindaki  ¢ocuklarin = %27,6'sinin  zorbaliga ugradigini  ve
%25,3"linlin  son birkag ayda baskalarina zorbalik yaptigini
gostermektedir (Da Silva ve Dig., 2020: 316).

Yapilan ¢ok sayida calisma, kiiresel bir halk sagligi sorunu olan
zorbalik magduriyetinin nedenleri ve sonuglarina odaklanmistir.
Ozellikle, zorbalik magduriyetinin ani ve yasam boyu siiren ruh sagligi
sorunlartyla iligkili oldugu belgelenmistir. Buna karsilik, zorbalik
yapmanin nedenleri ve sonuglartyla ilgili onceki arastirmalar daha
dagiiktir. Onceki calismalar, zorbalik yapmay1 depresyon, anksiyete,
psikolojik sikinti, psikosomatik semptomlar ve intihar davraniglar gibi
ruh saghigi sorunlan i¢in yliksek riskle iliskilendirmistir. Ancak, diger
calismalar olumsuz sonuglara dair hicbir destek bulamamistir. Bu
durum, zorbalik yapma ve ruh saghigi sorunlar1 arasindaki zamansal
siray1l belirlemeyi zorlastirmaktadir. Ayrica, higbir ¢aligma zorbalik
yapma ve ruh sagligi1 sorunlar arasindaki iliskinin ¢ift yonlii olabilecegi
hipotezini incelememistir (Da Silva ve Dig., 2020: 317). Zorbalik
yapma ve ruh saglig1 sorunlari iizerine ¢aligmalara ihtiyag vardir.

Zorbalik, giic veya kuvvet dengesizligi baglaminda bir akrana
kars1 tekrarlanan, kasithi, saldirgan davranis olarak tanimlanmistir
(Smith vd., 2002). Zorbalikla ilgili aragtirmalar neredeyse elli yil
oncesine dayanmaktadir (Olweus, 1973) ve genglerin gelisimi lizerinde
son derece olumsuz etkisi oldugu, hatta hayatlarim1 riske atacak kadar
ileri gittigi yoOniindeki tutarli bulgular goéz Oniine alindiginda, son
yillarda bu konu hakkinda yayin sayisinda énemli bir artig goriilmiistiir
(Zych vd., 2015). Uluslararas1 alanda zorbalig1 6nlemek i¢in artan bir
ilgi vardir. Ozellikle egitim baglamina odaklanilmistir (Ttofi ve
Farrington, 2011). Ancak, zorbalik bir olgu olarak ortadan
kaldirilmaktan ¢ok uzaktir (Garnefski ve Kraaij, 2014) (Balluerka ve
Dig. 2023: 42-45).

Zorbalik, tarihsel olarak dikkat c¢eken bir sorun olarak
goriilmemistir. Daha ziyade ¢ocuklugun esasi ve normal bir bolimii
olarak kabul edilmistir. Bununla birlikte son yirmi yilda bu durum
degismistir ve zorbalik ciddi bir sorun olarak dikkat cekmektir.
Zorbalik okulda baglayan ve devam eden eski toplumsal bir sorundur.
Bu gii¢ ya da baski yoluyla bir kisinin digerine kotii muamelesi olarak
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tanimlanabilir. Bu saldirgan davranislar zaman icinde tekrar eder, zarar
verme amagcli ve provokasyon olmadan meydana gelir. Zorbalik vurma,
saldir1 ve tiikiirme gibi fiziksel olabilecegi gibi, alay etme, kiiclimseme,
satagma, dalga ge¢cme ve takilma gibi sozlii saldir1 seklinde de olabilir.
Zorbalikta bir saldiran ve bir magdur olmak {izere en az iki kisi olur.
Bununla birlikte ¢ok sayida ¢ocuk, bir izleyici olarak dolayl bir sekilde
zorbaliga dahil olabilir. Bu seyirciler zorbalik olayma sahit ama
olaylara karigsmayan diger 6grenciler olabilir. Onlar zorbaliga miidahale
ederlerse, bir sonraki kurbanin kendileri olacagindan korkmaktadirlar.
Onlar genellikle kendilerini gligsiiz hissetmekte, 6z saygi ve dzgiiven
kayb1 yasamaktadirlar (Campbell, 2005: 2).

Zorbalik, cinsiyete ve yasa gore sikligi degisen ¢esitli bicimlerde
olabilir. Literatiirde zorbalik, fiziksel (vurmak, itmek, tiikiirmek), sozel
(hakaret etmek, lakap takmak), iliskisel/sosyal saldirganlik (dogrudan
veya dolayli sosyal dislama, sdylenti yayma, dislama ve oyunlardan
dislama), tehditler (sozciikler veya eylemler yoluyla), nesne odakl
(kisisel esyalar1 kirmak veya calmak), cinsel (elle taciz veya uygunsuz
cinsel yorumlar) ve siber zorbalik (dijital medya aracilifiyla) olarak
siniflandirlmustir. Ikincisi giderek daha yaygin hale gelmekte ve 7/24
gergeklesebildigi ve hem bilinen kisiler hem de yabancilar tarafindan
gergeklestirilebildigi icin 6zellikle endise vericidir (Menesini vd., 2012,
Tokunaga, 2010). Siber zorbalik ile geleneksel zorbalik (yukarida
belirtilen diger davraniglari da kapsar) arasinda yakin bir iligki
bildirilmistir ve geleneksel zorbaligin kurbani olmak siber zorbalik
magduriyetinin bir gdstergesidir. Magdurlarin cinsiyetine iligkin
arastirmalar, erkek cocuklarinin tehdit, sindirme, fiziksel saldir1 ve
kisisel esyalara yonelik saldirilara maruz kalma olasiliklarinin daha
yuksek oldugunu, kiz ¢ocuklarinin ise sozlii taciz ve sosyal diglanma
riskinin daha yiiksek oldugunu bulmustur (Balluerka ve Dig., 2023:
44). Zorbalik ile ilgili bes temel kuramsal yaklasim vardir (Kartal ve
Bilgin, 2012: 26-27):

(1) Ogrenciler arasindaki bireysel farklarin bir sonucu olarak
zorbalik: Bu goriise gore zorbalik fiziksel ve/veya psikolojik giicleri
farkli 6grencilerin karsilagsmasi sonucu ortaya ¢ikar. Giiglii olan zayif
olanin {izerine baski uygulama giidiisii ile davranisa gecer.

(2) Gelisimsel bir siire¢c olarak zorbalik: Bu goriise gore
zorbalik erken c¢ocuklukta, digerlerinin yaninda kendi varligini
gosterebilmek ve sosyal baskinlik kurabilmek amaciyla baglatilir.
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Cocuk bunu dnce kabaca yapmaya baslar. Ornegin; kendisinden giicsiiz
olana vurur, tekme atar. Bu durum evrim kuramiyla da uyumludur ve
zorbalig1 rekabet iceren bir diinyada yasamda kalmanin bir yolu olarak
aciklamak miimkiindiir. Ancak yillar gectikce insanlar zorbaligi sozel
veya dolayl olarak daha sosyal yollarla gerceklestirmeye baslarlar

(3) Sosyo-Kiiltiirel bir olgu olarak zorbalik: Bu goriis zorbalig
farkli giiclerdeki sosyal gruplarin varligi ile agiklar. Burada sozii edilen
farkliliklar dil, din, cinsiyet, irk, etnik grup ve sosyal sinif gibi tarihi ve
kilttirel farkliliklardir. Bu degiskenler agisindan baskin gruba dahil
olanlar digerlerine zorbalik yapma egilimi tasirlar. Bunlar i¢inde en ¢ok
tizerinde durulan cinsiyet degiskenidir. Toplum genel olarak ataerkildir
ve erkeklerin kadinlardan daha giiclii oldugu yoniinde sosyal bir inang
bulunmaktadir. Bu nedenle zorbalarin daha ¢ok erkeklerden olustugunu
ortaya koyan aragtirma bulgusu mevcuttur.

(4) Okuldaki akran baskisina bagh olarak zorbahk: Bu goriis
sosyo-kiiltiirel yaklasima yakindir, ¢iinkii zorbalig1 toplumsal baglam
icinde ele almaktadir. Ancak burada toplumsal baglam cinsiyet, 1rk,
simif farki gibi degiskenlerle degil, toplumdaki diger kisilerin
davraniglariyla baglantili olarak agiklanmaktadir. Bir akran grubu
icinde bulunan 6grenci o grubun kurallarina ve davranislarina uyumlu
davranarak zorbalik yapmaya baglayabilir. Genellikle ortak amacg ve
ilgiler cergevesinde bir araya gelen bu grup liyelerine destek verirken
dista kalanlar i¢in bir tehdit olustururlar.

(5) Onarica1 adalet agisindan zorbalik: Bu yaklasim zorbalarin
kendisini bulundugu toplumsal yapiyla biitiinlesmis olarak gérmedigini
ve okulda 1y1 bir yere sahip oldugunu diistinmedigini 6ne stirmektedir.
Boylece haksizliga ugradiklarini diistindiikleri bu toplumsal yapida
adaleti kendileri saglamak ve degersizlik duygularinin istesinden
gelmek lizere zorbalik yapmaya baslarlar.

1.1.1. Zorbalik Tiirleri

Zorbalik; tehdit etme, sdylenti yayma, birine fiziksel veya sozlii
olarak saldirma ve birini bilerek bir gruptan dislama gibi eylemleri
igerir. Zorbalik, okul ¢agindaki ¢ocuklarda ger¢ek veya algilanan bir
gli¢ dengesizligini i¢eren istenmeyen, saldirgan bir davranistir. Zorbalik
demek i¢in, davranigin tekrarlanmasi veya zamanla tekrarlanma
potansiyeline sahip olmasi gerekir. Hem zorbaliga ugrayan hem de
baskalarina zorbalik yapan ¢ocuklar ciddi, kalic1 sorunlar yasayabilir.
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Zorbalik olarak kabul edilebilmesi i¢in davranisin saldirgan olmasi ve
sunlar1 igermesi gerekir:

Gii¢ Dengesizligi: Zorbalik yapan cocuklar, fiziksel gii¢, utang
verici bilgilere erisim veya popiilerlik gibi gii¢lerini baskalarini kontrol
etmek veya onlara zarar vermek i¢in kullanirlar. Gii¢ dengesizlikleri,
aynt kisileri icerseler bile zamanla ve farkli durumlarda degisebilir.

Tekrarlama: Zorbalik davraniglar1 birden fazla kez gerceklesir
veya birden fazla kez gerceklesme potansiyeline sahiptir.

Ug tiir zorbalik vardir (stopbullying.gov):

Sozlii zorbalik (Verbal bullying): Sosyal zorbalik, kotii seyler
sOylemek veya yazmaktir. S6zlii zorbalik sunlari igerir:

Alay etme

Isim takma

Uygunsuz cinsel yorumlar
Alay etme

Zarar verme tehdidi

Sosyal zorbalik (Social bullying): Bazen iliskisel zorbalik olarak
da adlandirilan sosyal zorbalik, birinin itibarin1 veya iliskilerini
zedelemeyi igerir. Sosyal zorbalik sunlar1 igerir:

Birini bilerek disarida birakmak

Diger ¢ocuklara biriyle arkadas olmamalarini séylemek
Biri hakkinda sdylenti yaymak

Birini toplum i¢inde utandirmak

Fiziksel zorbalik (Physical bullying): Bir kisinin viicuduna veya
esyalarina zarar vermeyi igerir. Fiziksel zorbalik sunlar igerir:

Vurma/tekmeleme/¢imdikleme
Tiiklirme

Cakma/itme

Birinin esyalarini almak veya kirmak

Kotii veya kaba el hareketleri yapmak
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Zorbalik Ne zaman ve Nerede Gergeklesir?

Zorbalik okul saatleri iginde veya sonrasinda meydana gelebilir.
Bildirilen zorbaligin ¢cogu okul binasinda gerceklesse de, onemli bir
ylizdesi oyun alan1 veya otobiis gibi yerlerde de meydana gelir. Ayrica
okula giderken veya okuldan donerken, gencin mahallesinde veya
internette de meydana gelebilir. ABD de Ulusal Su¢ Magduru
Anketi'nin (Ulusal Egitim Istatistikleri Merkezi ve Adalet Biirosu) 2022
Okul Sucu Eki’nde, iilke ¢apinda 6-12. siiflarda 12-18 yas araligindaki
ogrencilerin yaklasik 9%19,2'sinin zorbaliga ugradigini, 6grencilerin
yaklasitk %15,4'Uinlin giic dengesizliiyle zorbaliga ugradigini,
%14,5'inin tekrar tekrar zorbaliga ugradigini ve %12,7'sinin hem gii¢
dengesizligi hem de tekrarla zorbaliga ugradigini gostermektedir. 2023
Genglik Risk Davrams1 Gozetim Sistemi (Hastalik Kontrol ve Onleme
Merkezleri), iilke ¢apinda 9-12. simiflarda Ogrencilerin  %19'unun
anketten Onceki 12 ayda okul miilkiinde zorbalia ugradigini
gostermektedir (stopbullying.gov).

Bir Cocugun Zorbahga Ugradigina Dair Isaretler

Zorbalikla ilgili ¢ocukta ne gibi degisiklikler var. Zorbaliga
ugrayan tiim ¢ocuklarin uyari isaretleri gostermedigini de unutmamak
gerekir. Zorbalik sorununa isaret edebilecek bazi isaretler sunlardir:

-Agiklanamayan yaralanmalar

-Kaybolan veya pargalanan giysiler, kitaplar, elektronik esyalar
veya degerli takilar

-Sik sik bas agrist veya mide agrisi, hasta hissetme veya hasta
numarast yapma

-Aniden 6giin atlama veya asir1 yeme gibi yeme aligkanliklarinda
degisiklikler.

-Uyuma zorlugu veya sik sik kabus gérme

-Diisen notlar, okul calismalarina ilgi kayb1 veya okula gitmek
istememe

-Aniden arkadas kaybi veya sosyal ortamlardan kaginma
-Caresizlik hissi veya azalan 6z saygi

-Evden kagma, kendine zarar verme veya intihardan bahsetme
gibi kendine zarar verici davranislar
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Ciddi sikint1 veya tehlike icinde olan biri varsa, sorunu
gérmezden gelmemek ve hemen yardim etmek gerekir.

Bir Cocugun Baskalarina Zorbalik Yaptigina Dair Isaretler
Cocuklar su durumlarda bagkalarina zorbalik yapiyor olabilir:
-Fiziksel veya sozlii kavgalara girerler

-Bagkalarina zorbalik yapan arkadaslar vardir

-Giderek daha saldirgan olurlar

-Sik sik okul yoOnetimiyle sorun yasarlar veya disiplin sugu
islerler

-Agiklanamayan fazladan paralari veya yeni esyalart vardir
-Sorunlari i¢in baskalarini suglarlar
-Eylemlerinin sorumlulugunu kabul etmezler

-Rekabetcidirler, itibarlar1 veya popiilerlikleri konusunda
endiselenirler

Cocuklar neden yardim istemez?

Istatistikler, okul zorbaligi olaylariin yalmzca %20'sinin
bildirildigini gostermektedir. Cocuklar yetiskinlere bir¢ok nedenden
dolay1 zorbalik olaylarin1 anlatmamaktadir (2018 Okul Sucu ve
Giivenligi Gostergeleri).

-Zorbalik, bir ¢ocugun kendini c¢aresiz hissetmesine neden
olabilir. Cocuklar tekrar kontrol sahibi olmak i¢in, zorbalik olaylarini
kendi baslarina halletmek isteyebilirler. Zayif veya dedikoducu olarak
goriilmekten korkabilirler.

-Cocuklar, kendilerine zorbalik yapan ¢ocuktan tepki almaktan
korkabilirler.

-Zorbalik asagilayici bir deneyim olabilir. Cocuklar, yetiskinlerin
kendileri hakkinda sdylenenleri, dogru veya yanlig, bilmesini
istemeyebilirler. Ayrica, yetigkinlerin onlar1 yargilayacagindan veya
zay1f olduklar1 i¢in cezalandiracagindan da korkabilirler.

-Zorbaliga ugrayan cocuklar zaten sosyal olarak izole edilmis
hissedebilirler. Kimsenin umursamadigini veya anlayamayacagini
hissedebilirler.



13 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

-Cocuklar, akranlar1 tarafindan reddedilmekten korkabilirler.
Arkadaslar, cocuklar1 zorbaliktan koruyabilir ve c¢ocuklar bu destegi
kaybetmekten korkabilirler.

Temelde bir gii¢ istismari olan zorbalik olgusu okullarda gesitli
bicimlerde goriilmektedir. Ulkemizde akran zorbalig1 iizerine yapilan
bir calismada yaglar1 9-12 arasinda degisen ¢ocuklarin %33.9’u sozel
zorbaliga, %32.9’u fiziksel zorbaliga, %29.2°si duygusal zorbaliga ve
%16.9’u cinsel zorbaliga maruz kalmistir. Lise diizeyindeki ¢ocuklarin
zorbaliga ugradiklarinda 6fke, moral bozuklugu, iiziintli, glivensizlik,
degersizlik, korku, endise hissettikleri belirlenmistir. Elektronik iletisim
teknolojilerinin hizla gelismesi ile de g¢ocuklar ve gengler arasinda
zorbalik davranigi sanal ortama tasginmistir. Kisa mesaj, e-mail, sosyal
paylasim siteleri, sohbet odalar1 yoluyla elektronik ortamda zorbalik
davraniglant sergilenmektedir. Diger bir anlamda elektronik iletisimin
ortaya ¢ikmasi, zorbalarin kurbanlarini internette ve cep telefonlarinda
taciz etmesine ve korkutmasina olanak saglamistir. Bu tip zorbalik ise
siber zorbalik olarak adlandiriimaktadir (Uludasdemir, 2017: 9-10).

1.1.2. Zorbalik ve Saldirganhk Kavramlar

Saldirganlik, yasamin her alaninda, insanlik tarih boyunca, en
ilkel topluluklardan, en uygar toplumlara kadar, diinyanin hemen her
yerinde, karsilagilan bir sorundur (Gokler, 2009). Zorbalik, saldirganlik
kavraminin bir alt kavrami olmakla birlikte, herhangi bir davranisin
zorbalik olarak nitelendirilebilmesi i¢in “saldirganlik” icermesi ve
“bilerek yapilmasi” gerekmektedir (Smith, 1999). Saldirganligin,
dedikodu yapma, sosyal dislama, (akt., Moeller, 2001) sahtecilik, dilsel
zorbalik, kimligini gizleme vb. tiirleri vardir (Akbaba ve Eroglu, 2013).
Teknolojik gelismeler hayatin her alaninda yenilikler yarattigi gibi
saldirganlik tiirlerinde de yenilikler yaratmaktadir. Aslinda teknolojik
gelismelerin  egitim-6gretime katkilarinin ¢ok iist diizeyde olacagi
varsayillmistir (Baki, 2002: 44). Gergcekten de egitim ve Ogretime
sagladig1 yararlar iist diizeydedir. Yapilan pek ¢ok aragtirma, bilgisayar
kullaniminin, bilgiye hizli bir sekilde ulasma, sosyallesmeye katki
saglama, ¢ok miktarda bilgiyi kolayca depolama, iletme vb. yonleri
nedeniyle 6grenme iizerinde olumlu etki ettigini belirtmistir (Azevedo,
2005; Pemberton, Borrego ve Cohen, 2006; Li, 2007). Bununla birlikte,
kimligini gizleyerek bir¢ok seyi yapabilme olanagi saglamasi nedeniyle
ortaya ¢ikan bazi olumsuz etkilerde bulunmaktadir (Burnam ve Kafai,
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2001; Dahl, 2005). Yillar gegtikce goriilmiistiir ki bilgisayarin egitim-
ogretime katkis1 beklenen diizeyde olmamustir (Baki, 2002: 38).

Zorbalik ve saldirganlik arasindaki ayrimin iyi yapilmasi gerekir.
Ciinkii saldirganlik ve siddet igeren davranmiglar birbirlerine denk
cocuklar arasinda goriliirken, zorbalik kurbanin korkmasina, aci
cekmesine neden olur. Giclerde dengesizlik gozlenir. Magdur
tarafindan bir kigkirtma s6z konusu degildir. Giiglii olan, daha az giiglii
olan cocuga baski yapar. Fiziksel, sozel ve psikolojik saldirilarda
bulunur. Zorbalik sadece fiziksel siddet anlamina da gelmemektedir.
Bir¢ok tiirii bulunmaktadir. Bunlar zaman zaman bir arada da
bulunabilmektedir. Bes tiirii mevcuttur (Yilmaz, 2016: 3):

Fiziksel Zorbalik: Vurma, diirtme, bogazlama, sa¢ ¢ekme gibi
eylemler

Sézel Zorbalik: Uziicii isimler takma, alay etme ve dedikodu
yapma

Duygusal Zorbalik: Santaj, adin1 ¢ikarma, asagilama, dil, din,
irk gibi ozellikleri hor gérme, dislama

Cinsel Zorbalik: Teshircilik, rontgencilik, cinsel taciz, saldir1 ve
istismar

Siber Zorbalik: Facebook, Twitter, Skype gibi sosyal medyanin
yayginlagsmasiyla baslayan bir tiir internet ve mesajla rahatsiz etmek,
asagilamak ve dedikodu yapmak. Son yillarda okullarda sik¢a goriilen
siber zorbalik ¢ok konusulur hale gelmistir. Giderek artan bir davranis
bozuklugu ve sorunu olmaya baglamistir

1.1.3. Zorbahga Iliskin Kuramsal Aciklamalar

Bireylerin zorbalik yapma nedenleri c¢esitli kuramlarla
iliskilendirilmistir. Bunlardan 6zellikle Sosyal Bilgiyi Isleme Kurami
(Social Information Processing Theory), Zihin Kurami (Theory of
Mind), Ahlaki Gelisim Kurami1 (Moral Development Theory) {izerinde
¢ok durulmakla birlikte (Sanders, 2004: 9); Sidanius ve Pratto'nun
(1999) grup igerisindeki hiyerarsiyi koruma giidiisiinii inceleyen Sosyal
Baskinlik Kurami (Social Dominance Theory) ve sosyal baskinlik
kuraminin altyapisini olusturan Sosyal Kimlik Kurami (Social Identity
Theory) ile zorbalik agiklanabilir (Campfield, 2008; Stewart, 2007).
Bunlarin  yaninda Suler'in  (2004) ortaya koydugu Cevrimigi
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Disinhibisyon (sartli refleksin yitimi) Etkisi (The Online Disinhibition
Effect) de siber zorbaliga bir agiklama getirmistir (Igdeli, 2018: 15-20).

1.1.3.1. Sosyal baskinlik kuram

Zorbaliga farkli bir bakis acist sunan sosyal baskinlik kuramu,
toplumsal yapilar i¢inde kisilerin hiyerarsi olusturdugunu hiyerarsinin
en ustlinlin geri kalanlarin olanaklarini kontrol ettigini savunmaktadir.
(Betts, 2016: 67; Sanders, 2004: 43). Sosyal baskinlik kurami
cogunlukla sosyal gruplarda veya belirli sosyal ideolojilere sahip
gruplarda 6zel davranigsal yatkinliklari, grup sadakati ve sosyal
kimlikleri olan baskin kisiler tarafindan ¢ikarilan ayristirict eylemleri
igeren bir siiregtir (Sidanius, Pratto, van Laar ve Levin, 2004). Bir
baska ifade ile belirli baskin kisilik yapisina sahip bireyler toplumdaki
yer etmis rollerini de kullanarak gruplarda egemen hale gelip, grubu
istedigi yonde yonetebilir (Sanders, 2004: 43) veya grubun olanaklarina
erisebilmek icin zayif bireylere karsi saldirgan davranabilirler
(Mouttapa ve arkadaslari, 2004). Bu kuram sosyal gruplarin niteliksel
olarak birbirinden farkli li¢ gruba ayrildigin1 savunmustur: yas sistemi,
ornegin yetiskinlerin ¢ocuklara karsi olan sosyal giicii; cinsiyet sistemi,
ornegin erkegin kadina goére orantisiz bir giice sahip olmasi ve keyfi
olarak kurulan sistemlerdir. Keyfi olarak kurulan sistemler; milliyet,
ik, koken, sinif, miilk, din, ziimre gibi yapilarla iligkili sosyal farklarla
tanimlanabilir (Pratto, Sidanius ve Levin, 2006).

Bu kurama gore korku ve belki de caresizlik yasiyor gibi goriinen
magdurlar kendilerinin grupta saldirgan konumunda olan ayni zamanda
grubu elinde tutan kisinin emrinde olduklarin1 diisiinebilirler ve bu
diisiince de onlarin gruba itaat etmesine neden olabilir (Beran ve Li,
2005). Bununla birlikte kesin hiyerarsinin saglandigr gruplarda
catismalarin en aza indirgenmesiyle birlikte bireyler grubun amaci ne
olursa olsun grubunu disariya savunmak ve korumak i¢in elinden geleni
yapacak gerekirse diger gruplara saldiracaktir (Sanders, 2004: 43).

Sosyal baskinlik kuraminin alt yapisini olusturan kuramlardan
biri sosyal kimlik kuramidir (Sidanius ve arkadaslari, 2004). Sosyal
kimlik herhangi bir kisinin benlik kavramini tanimlar, degerlendirir ve
bir bagkasi tarafindan kendisine nasil davranilacagini, kendisi hakkinda
nasil digiiniilecegini belirler (Hogg, 2016). Sosyal kimlik kuramina
gore grup lyeleri kendi gruplarinin diger gruplardan iistiin olduklarini
diisinmeye ve gruplar arasi ayrimct bir davramig sergilemeye
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egilimlidir (Brown, 2000). Ayrica bu kurama gore bir gruba girme veya
ait olma kisinin grubun kimligine biiriinmesini de beraberinde
getirmektedir. Bu nedenle kisi kendi var oldugu davraniglari ile degil
grubun davraniglart ve diislinceleri ile davranabilmektedir (Reicher,
Spears ve Postmes, 1995). Bu baglamda insanlar kendi gruplarinda ve
gruplar1 disinda karsilagtirmalar yaparken, kendi gruplarinin pozitif
olarak ayirt edici nitelikte olmasini, diger ilgili gruplardan belirgin bir
sekilde farklilagmasini ve diger gruplara gére daha olumlu bir sekilde
degerlendirilmesini saglamakla ilgilenirler (Hogg, 2016). Internette
sohbet odalari, cevrimic¢i oyunlar gibi ¢evrimi¢i gruplarin oldugu
topluluklarda kullanicilar grupta kabul gorebilmek i¢in grubun
kurallarina uygun bir sekilde hareket etme egilimi gosterebilmektedirler
(Ko ve Dig., 2009). Bunun yaninda grup tiyeleri statiilerinin bir sekilde
diger gruplar tarafindan tehdit edildigine inandiklari i¢in kendi grubunu
korumak ve grupta kalabilmek adina diger gruplara diismanca atiflarda
bulunabilirler (Brown, 2000; Ko ve Dig., 2009). Sosyal baskinlik ve
sosyal kimlik kuraminin ardindan bu kuramlar gibi zorbaligin
toplumsal boyutuyla iligkili olan ve bireylerin bilgiyi isleme siire¢lerini
ifade eden Sosyal Bilgiyi Isleme kuramimi ele almak yararli olacaktir
(Igdeli, 2018: 15-20).

1.1.3.2. Sosyal bilgiyi isleme kuram

Sosyal bilgiyi isleme kurami ¢ocuklukta saldirgan davranislarin
altinda yatan biligsel mekanizmalar1 anlamak i¢in 6nemli bir bakis agist
sunmaktadir (Li, Fraser ve Wike, 2013). Sosyal bilgiyi isleme kurama,
bireyin sosyal uyumunu degerlendirdigini, sosyal davraniglara yon
verenin sosyal bilis oldugunu, sosyal yonden uyumlu ve uyumsuz olan
cocuklarin sosyal bilislerinin karsilagtirilmasini ve uyumsuzluga yol
acan biligsel stillerin neler oldugunun belirlenmesi gerektigini ileri
stirmektedir (Crick ve Dodge, 1994). Sosyal bilgiyi isleme kurami 1986
yilinda Dodge tarafindan olusturulmus, ardindan 1994 yilinda Crick ve
Dodge tarafindan tekrar gézden gegirilerek son halini almigtir (Crick ve
Dodge, 1994; Sanders, 2004: 9). Kuram sosyal bilgiyi isleme siirecini 6
adimda anlatmaktadir (Crick ve Dodge, 1994). Bu adimlar:

Belli bir durumdaki duygusal girdiler kodlanir.
Bu girdiler bireysel algilarin sonucu olarak yorumlanir.
Algilanan bilgiye dayali olarak hedefler belirlenir.

Duruma gore olasi tepkiler ¢cagrilir veya olusturulur.
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Bu tepkiler degerlendirilip, se¢cim yapilir.
Secilen tepki davranisa doniistiiriiliir.

Birey ilk olarak toplumsal baglamda kendisinde olusan
uyaranlarin olusturdugu algi ile bilgiyi kodlar ve bu kodlamay1 sahip
oldugu bilgiyle birlestirip yorumlar, ardindan verecegi davranigsal
tepkinin olusacak sonucuna gore bir yanit, davranig arar ve bu
yanitlardan birini segerek davranmisi uygulamaya koyar (Treadway ve
arkadaglari, 2013). Bu adimlar bireylerin sosyal biligsel durumlarint
kullanarak  davraniglarin1  nasil  olusturduklarin1  agiklamaktadir.
Saldirganligin  da genellikle sosyal bilgiyi isleme siirecindeki
Onyargilardan veya yetersizlikten kaynaklandig diisiiniilmektedir
(Sutton, Smith ve Swettenham, 1999). Buna ek olarak arastirmacilarin
zorbalik olaylarinda toplumsal beceri veya sosyal yeterlilik {izerine
odaklandiklar1 ifade edilmistir, ¢iinkii bireyin davraniginin niteligi
bireyin toplumda kabul edilme olasiligini belirleyebilmekte ve birey
davranisini buna gore sekillendirebilmektedir (Treadway ve Dig.,
2013). Bu bilgilerden hareketle birey verecegi tepkiyi olustururken
hafizasindaki bilgilerden, sonradan edindigi kurallardan, sosyal
semalarindan ve toplumsal deneyimlerinden sonug¢ c¢ikarmaktadir
denebilir (Losel, Bliesener ve Bender, 2007). Bununla birlikte
saldirganlik davranisinda ve zorbaliga maruz kalma durumunda sosyal
bilisin bir bagka yiiziiniin olabilecegi ifade edilmistir. Bunun zorbaligin
baglam ve becerilerinin biiyilkk oranda baskalarinin diisiincelerini
anlama veya degistirebilme yetenegine dayandigini savunan bir “zihin
kuram1” oldugu savunulmustur (Sutton, Smith ve Swettenham, 1999
akt. Igdeli, 2018: 15-20).

1.1.3.3. Zihin kuram

Sutton, Smith ve Swettenham (1999) sosyal yetersizligin
zorbalifa neden oldugu goriisiinii savunan sosyal bilgiyi isleme
kuramina karsit zihin kuraminmi gelistirmistir (Eroglu, 2014). Zihin
kurami1  baskalarinin  inanglarini, niyetlerini, bakis acilarim
anlayabilmektir (Espelage, Hong, Kim ve Nan, 2018). Sutton, Smith ve
Swettenham (1999a) basarili bir zorbaligin istiin bir zihin kurami
becerisinin sonucu olabilecegini ifade etmislerdir. Baslangigta zihin
kuraminin sik sik toplumla uyumlu, uygun bir davranigin gelisiminde
onemli bir rol oynadig diisiiniiliip arastirmalar bu amagla yapilirken;
daha sonra toplumsal uyumsuzluk ve anti sosyal davranislarla da zihin
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kuraminin iliskili olabilecegi diisiiniilmeye baslanmistir (Sutton, Smith
ve Swettenham, 1999b). Bunun nedeni ise bireyin bagkasini gruptan
dislama, sdylenti c¢ikarma gibi sosyal zorbaligi igeren davranislari
sergileyebilmesi i¢in diger bireylerin duygularimi anlamasi ve sosyal
iliskileri manipiile edebilme yeteneginin gelismis olmasi gerektigi
seklinde ifade edilmistir (Eroglu, 2014).

Zihin kuramina sahip olmak zorbalik yapma noktasinda etkili
olabildigi gibi zihin kuraminm1 hayatinda uygulamaya gecirememis
cocuklarin hem magdur olma hem de zorbalik yapma riski olabilir
clinkii bu kuram giinliik sosyal iliskileri etkilemektedir (Dodge, 1980;
Shakoor ve Dig., 2012). Bu etkilerden birincisi, baskalarinin niyet ve
duygularin1 anlama noktasinda zayif olan ¢ocuklarda iletisim anindaki
sosyal ipuglarii tespit etme yetenegini tehlikeye atabilmesi ve bu
durumun magdur olma veya sOmiiriilme riski ortaya ¢ikarabilmesidir.
Ikincisi, ¢ocuklarin karsilastig1 anlasmazliklarin iistesinden gelebilme
yeteneklerini etkileyerek tehdit ve istismar i¢in kolay hedef gibi
goriilmelerine neden olup magdur olma riskini arttirabilmesidir. Son
etkisi ise ¢ocuklarin sosyal ipuglarini islediklerinde belirsiz durumlari
diismanca olarak yorumlayabilmesi ve olayin etkisi altinda kalip bu
durumla bag etmenin bir yolu olarak zorbalik yapabilmesidir.

Sonu¢ olarak zihin kurami bireylerin digerlerinin duygu
durumlarmi, diigiincelerini anlayabilmesidir. Bu o6zellik kiside zayif
olursa magdur olma riskini arttirabilmekte veya karsilasilan durumlari
diismanca olarak yorumlayip savunma mekanizmasi olarak zorbalik
yapmasina neden olabilmekte; zorbalik yapmak isteyen kiside baskin
olursa karsisindakine zarar vereceginin bilincinde ve kasith olarak
zorbalik yapmasina neden olabilmektedir. Lemerise ve Arsenio (2000)
ise zorbaligin sosyal ve zihinsel bilis haricinde ahlaki boyutlarla
aciklanabilecegini 6ne slirmiistiir (Sanders, 2004: 11). Bu baglamda
ahlaki gelisim kuramini ele almanin faydali olacag diisiiniilmektedir
(Igdeli 2018: 15-20).

1.1.3.4. Ahlaki gelisim kuram

Lemerise ve Arsenio (2000) zorbalik konusunun ahlaki 6zellikler
olmadan anlasilamayacagin1i 6ne siirmiiglerdir. Guerra, Nucci ve
Huesmann (1994) saldirganlikla ahlaki diisiince arasindaki iligkinin
yeterince arastirilmadigini ifade etmislerdir (Akt. Sanders, 2004: 11).
Rest’in (1983), Piaget (1932) ve Kohlberg’in (1969) ahlaki gelisim
kuramlarina dayanarak gelistirdigi ahlaki gelisim modelinde ahlak
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anlayisinin dort ayr1 yoniinii igeren bir ahlak modeli 6nerilmistir (Akt.
Morton, Worthley, Testerman ve Mahoney, 2006). Bu modelin
bilesenleri su sekilde siralanmistir (Morton ve Dig., 2006):

e Ahlaki duyarlilik (moral sensitivity): Herhangi bir durumda
ahlaki bir problem olup olmadiginin farkina varilmasini igerir.

e Ahlaki yargilama (moral judgement): Ahlaki olarak en uygun
davranisa karar vermeyi, yargilamayi igerir.

e Ahlaki giidiilenme (moral motivation): Ahlaki degerlerin diger
degerlerin {istlinde olmasini ve ahlaki sonuglarin sorumlulugunun
istlenilmesini igerir.

e Ahlaki kisilik (moral character): Ahlaki davranisi ortaya
koyabilme azmi ve becerisine sahip olmay1 igerir. Sanders (2004) bu
basamaklari su sekilde agiklamistir (Sanders, 2004: 12):

Guerra, Nucci ve Huesmann (1994) ahlaki yargilama ile
saldirganlik arasindaki iligkiyi anlamak i¢in iki noktaya isaret etmek
gerektigini belirtmiglerdir. Bunlardan ilki, bireyin mevcut durumun
ahlaki yonii kadar ahlaki olmayan yoniinii nasil anladigina dikkat
etmek; ikincisi, ahlaki olan ve olmayan durumlar1 okumaya etki eden
bireysel ve baglamsal faktorlerin bilgisidir (Guerra, Nucci ve
Huesmann, 1994). ifadelerden de anlasilacagi iizere bireyin ahlak
bilgisi, ahlaki akil yiiriitme ve karar verme becerisi zorbalik davranisini
gerceklestirip gerceklestirmemesi lizerinde etkili olmaktadir. Zorbalik
yapmaya neden olan bu kuramlarin ardindan kisilerin kullandiklart
teknolojilerle toplumdan uzaklasip farkli bir diinyaya adim atmalarinin
sonucu olarak davramslarinin  degismesini aciklayan c¢evrimici
disinhibisyon etkisi aktarilmaya calisilmistir (Igdeli, 2018: 15-20).

1.1.3.5. Cevrimigci disinhibisyon etkisi

Cevrimigi disinhibisyon etkisine gore kisiler ¢evrimi¢i ortamda
kendilerini daha rahat, daha az bastirilmig hissettikleri i¢in yliz yiize
sOyleyemedikleri, yapamadiklar1 seyleri ¢evrimigi ortamlarda
sOyleyebilir, yapabilirler (Suler, 2004). Bu kurama gdre insanlarin
gercek diinyada sergiledikleri davraniglart c¢evrimigi ortamlarda
sergilememesinin siber zorbaliga neden olan bir etken oldugu ileri
stiriilmiistiir (Wright, 2017). Suler'in (2004) iddiasina gore internet
kullanicilarina toplum kurallarin1 goz ardi etme imkani veren alt1 faktor
vardir (Bartlett, 2016). Konustuklar1 insanlar1 bilmemesi ve gérmemesi,
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kurulan iletisimin anlik olmamasi, kisinin bagka birinin mesajini
okuyarak karsisindaki kisiyi kendi i¢ sesiyle seslendirip kendi iginde
hissetmesi, tiim iletisimin alternatif bir gergeklikte yasaniyor olmasi,
kurallarin ve sorumlulugun olmamasi gercek hayatta yapmayacaklar
seyleri internette yapmalarina neden olan etmenlerdir. Bu etmenlerin
sonucu olarak ¢evrimigi ortamda olusan disinhibisyonun siber zorbalik
eylemlerini 6ngérmede aciklayict oldugu ifade edilmistir (Lai ve Tsai,
2016).

Internetin sagladig1 anonimlik, insanlarin baska tiirlii yapmaya
istekli olduklarindan daha u¢ davramiglar gostermelerine yol
acabilmektedir. Insanlar, taninmadiklari/bilinmedikleri zamanlarda,
kimliklerinin bilindigi zamanlardakilere gore, disinhibisyon olarak
bilinen bir eylem Orintiisiiyle, sik sik sodyleyemeyecekleri ve
yapmayacaklari eylemleri gergeklestirmektedirler. Sosyal psikoloji
alanindaki klasik bir ¢alismada; Williams, Harkins ve Latane (1981),
katilimcilarin, kendilerine kotiileme, dislama veya sosyal cezalandirma
gibi yaptirimlarin getirilmeyecegini diislindiigli miiddetce, bir grup
aktivitesinde harcadiklar1 caba miktarinin azaldigini tespit etmislerdir.
Ancak; kimlikleri 6grenildikten sonra katilimcilar maksimum caba
harcamaya baslamaktadirlar. Ironik olarak, bazi bireylerin zorba
olmalarimi saglayan onlarin gizli olabilmeleridir. Akranlarinin
cogundan daha gen¢ ve fiziksel olarak daha zayif olan c¢ocuklar ve
gengler, dislanmalar1 nedeniyle okulda diger 6grencilere gore daha az
zorbalik egilimi gostermektedirler. Ancak, elektronik iletisim,
varsayilan bir kimligin arkasina saklanabilir ve zarar verebilmektedirler
(Sadig, 2020: 251-285).

Bahsedilen tiim bu kuramlardan zorbalarin sergiledigi saldirgan
davraniglarin altinda yatan nedenleri agiklamakta faydalanilabilir. Bu
kuramlarin ardindan siber zorbalarin bu davranislarinin altinda yatan
giidilenme unsurlari, zorbalarin kisisel oOzellikleri aktarilmaya
calisilacaktir (Igdeli, 2018: 15-20).

1.1.4. Akran Zorbahgi

Vivolo-Kantor (2014) geleneksel akran zorbaligmin tanimin
yaparken ‘uzun veya kisa siireli duygusal, maddi ve sosyolojik
problemlere sebep olabilen kisilerarasi bir siddet tiirii’ oldugunun altini
cizer. Fiziksel ve dolayli (iliski baglamli) zorbalik tiirlerini belirleyen
Olweus (1993), zorbaligin tanimin1 ‘kendini savunamayacak kadar
gii¢siiz, zayif ya da psikolojik bakimdan savuma mekanizmasina sahip
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olmayan bir hedefe yonelik sozlii, fiziki ve psikolojik ve yenilenen bir
dongiiye sahip saldiri ve tehdit’ olarak kaydetmistir.

Zorbalik eylemini incelerken, kavramin ii¢ 6znesini anlamakta
yarar vardir:

Magdur/Kurban: Zorbalik eylemi neticesinde zarar goren,
eziyete ugrayan, psikolojik bakimdan olumsuz etkilenen taraftir.

Zorba: Eylemleriyle magdura/kurbana eziyet eden, psikolojik
veya fiziksel siddet gosteren taraftir.

Izleyici: Zorbalik eyleminin bir kismina veya tamamina sahitlik
eden kisilerdir.

Geleneksel zorbalik eylemlerinde magdur/kurban ve zorba
zaman zaman yer degistirebilir; boylece, izleyiciler disindaki taraflarin
rol degisimi gozlemlenebilir. Geleneksel akran zorbaligi, teknolojinin
gelismesi ve bilisim kanallarindaki hizli degisimle kendine farkli bir
kanal ¢izmis; diizlem ve boyutunda baskalagimlar goriilmiistiir.

Akran zorbaligi ile depresyon arasindaki iliskiyi agiklamay1
amaclayan cesitli teorik modeller bulunmaktadir. Semptom odakl
model (Kochel vd., 2012, Sentse vd., 2017), depresif semptomlarin
genglerin sosyal gelisimine miidahale ettigini ve akran iligkilerinde
zorluklara yol actigini 6ne stirmektedir. Kochel ve Rafferty'nin (2020)
yakin tarihli caligmasi, bu model i¢in ampirik destek saglayan ilk
caligmalardan biri olup, 0Ozellikle sosyal caresizligin depresif
semptomlarin sonraki akran zorbaliina katkisina aracilik ettigini
gostermektedir. Kisilerarasi riske dayali modellerde (Troop-Gordon
vd., 2015), odak noktas1 akran zorbaliginin depresif semptomlara nasil
katkida bulundugudur. Ozellikle, depresyonun umutsuzluk teorisi
(Abramson vd., 1989), olumsuz yasam olaylarina uyumsuz ¢ikarimlar
ve davraniglarla yanit veren bireylerin umutsuzluk yasayabilecegini ve
bunun da depresyona yol agabilecegini 6ne siirmektedir. Bu nedenle,
Ornegin, zorbaliga ugramak gibi olumsuz bir olayr kendi sosyal
yeterlilik eksikligine baglayan ve kurban olmaya mahkim olduguna
inanan bir ¢ocuk, umutsuzluk duygusu nedeniyle sosyal iliskilerden
kac¢inabilir ve liziintii ve ilgisizlik yasayabilir. Ayrica, akran kurbanligi
ile depresyon arasindaki iliskiye dair islemsel modeller de vardir
(Kawabata ve digerleri, 2014) (Balluerka ve Dig. 2023: 68).
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Daha once de belirtildigi gibi, akran zorbaligiyla yakindan iligkili
olan bir diger duygusal sorun kaygidir. Sosyal kaygi durumunda, bunun
hem magduriyetin 6nciisii hem de sonucu olabilecegi 6ne siiriilmiistiir
(Wichstrom vd., 2013). Sema terapisinin temelini olusturan teorik
modele (Young vd., 2003) dayanarak, Calvete vd. (2018), sosyal kaygi
ve zorbalik magduriyeti arasindaki iligskide araci bir mekanizma olarak
maladaptif semalarin (sosyal kaygidan muzdarip ergenler arasinda
olduk¢a yaygin) roliinii ve sosyal kaygmin devam eden magduriyete
katkisin1 incelemistir. Sosyal kaygi, zorbalik magduriyetinin devam
etmesinde bir faktor olarak ortaya c¢ikmasa da, maladaptif semalar
araciligiyla magduriyeti ongormiistiir. Zorbalik magduriyeti, zamanla
artan sosyal kaygiyla da iliskilendirilmistir. Daha yakin tarihli bir
calismada, Barzeva vd. (2020), sosyal geri ¢ekilme ve sosyal kaygi
arasindaki iliskide akran zorbaligi ve kabuliiniin roliinii incelemistir.
Olumsuz akran deneyimlerinin sosyal geri ¢ekilmeyi artirdig1 sonucuna
vardilar (Balluerka ve Dig. 2023: 68). Akran zorbaligi ile kaygi ve
depresyon arasinda iliski oldugunu gosteren énemli sayida ¢alismanin
aksine, zorbalik magduriyetinin psikososyal etkilerinin altinda yatan
mekanizmalart agiklamaya c¢alisirken, utang ve 0z saygi gibi
magdurlarin benlik algilariyla ilgili degiskenleri dikkate alan ¢ok az
calisma bulunmaktadir (Wu vd., 2021) (Balluerka ve Dig. 2023: 72).

Hizla gelisen bilgi ve iletisim teknolojileri bir yandan insanlarin
hayatlarini kolaylastirirken, diger yandan ise birtakim yeni sorunlar1 da
beraberinde getirmektedir. Ozellikle gengler ve ¢ocuklar, yeni iletisim
teknolojilerinin olumsuz etkilerine maruz kalmaktadir. Cocuklar
arasindaki geleneksel akran zorbalig1 artik yerini sanal ortamlarda siber
zorbaliga birakmigtir. Akran zorbaligy, siber zorbalikla benzer 6zellikler
gosterse de aralarinda bircok yonden farkliliklar vardir. Geleneksel
zorbalikta eziyet eden ve kurban aym1 ortamda bulunmakta ve
birbirlerini tanirken, siber zorbalikta eziyet eden genelde kurban
tarafindan bilinmemekte ve zorbalik giiniin her saatinde olabilmektedir.
Eziyet eden kisinin gOriinlir olmamast o kisiyi daha da
cesaretlendirmektedir (Korkmaz, 2013: 10). Tiirkiye’nin sahip oldugu
geng neslin blytikliigii dikkate alinirsa ve gencligin lilkemizin gelecegi
oldugu dikkate alindiginda, saglikli nesillerin yetistirilmesi 6nem arz
etmektedir. Ergenlik donemi boyunca, gencler arasindaki iliskiler
biiyilk dnem kazanir ve bu iligkiler genglerin sosyal ve psikolojik
gelisiminde 6nemli yer tutar (Aktepe, 2013). Ayrica ergenler, en ufak
bir durumdan etkilenecek ve asir1 tepki verebilecek bir ruh halinde
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olabilmektedirler. Bireyin akranlarindan gordiigii zorbalik ya da
saldirganlik gibi olumsuz yasantilar bireyin duygusal, sosyal ve
psikolojik gelisimine zarar verebilmektedir (Aktepe, 2013). Bu nedenle
ergen yastaki neslin icerisinde bulunmasi olas1 siber zorbalik ve
magduriyet durumunun incelenmesi, tanitilmasi ve gerekli dnlemlerin
almasit ruh ve fiziki olarak saglikli bir neslin yetistirilmesinde
Oonemlidir.
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IKiINCi BOLUM
SiIBER ZORBALIK KAVRAMI

2.1. Siber Zorbalhik Kavram

Bilgi ve iletisim teknolojileri alanindaki hizli degisme ve
gelismelerle, her yastaki bireylerin bu teknolojilere kolaylikla
ulagabilmesi ve bunlar1 yasamin vazgecilmez bir parcasi haline
getirmistir. Bilgisayar ve internet teknolojilerinin yayginlasmasi ve
kullanim1 c¢ocuklarin bilgiye ulagmalarini, arastirma yapmalarini,
problem ¢ozme, yaraticilik, kritik diisiinme gibi kisisel gelisimlerini
destekleyen teknolojik bir mucize olarak degerlendirilmektedir.
Ozellikle gengler cep telefonu, internet, video oyunlari ve sosyal
paylasim sitelerini yogun bir sekilde kullanmaktadirlar. Elektronik
yenilikler iletisimi kolaylastirmaktadir. Bilgi, fotograf, haber, metin ve
hizli mesaj, oyun, elektronik posta, video konferans, sohbet odalari,
sosyal paylasim aglar1 gibi hizmetlerin varlig1 internet teknolojisini
cazip kilmaktadir. Diger yandan asir1, kontrolsiiz, amaci disinda ve
bilingsiz kullanim yo6nii ile kaygilara ve korkulara neden olarak, kisisel
becerilerin gelismesini negatif etkiledigi diisiiniilmektedir ve bilgi
carpitma, bilgi kirliligi ve tekrari, sahtecilik, yasa dis1 islemlerin
internet lizerinden gergeklestirilmesi bu teknolojinin dezavantajlari
arasinda yer almaktadir. Bir¢ok yonden giinliikk hayatimiza katki
saglarken yanlis ve kotiiye kullanimlar nedeniyle de 6zellikle ¢ocuklar
ve gengler i¢in tehdit olusturmaya baslamistir (Uludasdemir, 2017: 11).

Bir birey veya bir grup tarafindan kendini savunmada giicliik
ceken bir magdura kars1 zaman i¢inde tekrarlanan, kasitli ve saldirgan
davranig  olarak  tanimlanan  zorbaligin, elektronik  yollarla
gerceklestirilmesi siber zorbalik olarak tanimlanmaktadir (Olweus,
1993; Smith ve Dig, 2008). Siber zorbalik kavrami, ilk defa 2004
yilinda Bill Belsey tarafindan kullamilmistir ve Belsey’e gore siber
zorbalik, bir bireyin veya bir grubun bagskalarina zarar vermek amaciyla
cep telefonu, e-mail, mesajlasma veya internet siteleri gibi bilgi ve
iletisim teknolojilerini kullanarak kasitli olarak tekrarlanan diismanca
davramis olarak tanimlanmaktadir (Bauman, 2007). Literatiire
bakildiginda “siber zorbalik” kavraminin, “sanal zorbalik™, “elektronik
zorbalik”, “cevrim i¢i zorbalik”, “e-zorbalik”, “dijital zorbalik”,
“internet zorbalig1”, “siber siddet” ve “dijital siddet” olarak da yer
aldig1 goriilmektedir (Eroglu, 2014; Hinduja ve Patchin, 2015). Tipki
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diger sosyal olgular gibi siber zorbalik da hem ona verilen isimler hem
de yapilan tanimlamalar acgisindan toplumdan topluma, zamandan
zamana ve kiltiirden kiiltiire farklilik gostermektedir (Langos, 2012;
Bardakci, 2018, akt. Kurtulus, 2024: 9).

Son zamanlarda teknolojinin getirdigi olanaklar ve genglerin
teknolojiyi daha yaygin kullanmaya baslamasi, geleneksel zorbalik
kavramin1 genisleterek teknoloji iizerinden zorbalik seklinde yeni bir
kavram ortaya ¢ikarmistir (Ayas ve Horzum, 2010). Iste siber zorbalik
olarak isimlendirilen davranis tiirleri de, bu tiir sorunlardan bir tanesidir
(Aricak, Kinay ve Tanrikulu, 2012a). isimsiz ¢agrilar, gizli kimlikle
gonderilen yararsiz (spam), e-postalar, hakaret ve tehdit iceren, bir kisi
ya da grubu karalamak icin e-posta ya da kisa mesajlar bu
saldirganliklardan bazilaridir. Ayrica Internet {izerinden yayilan ses,
goriintli ve metinler, viriislii e-postalar vb. tiim bu zararli eylemler de
bir saldirganlik c¢esididir. Bu saldirganlik ¢esitlerine ortak bir isim
verilmistir; “Siber Zorbalik” (Aricak, 2009; Ozdemir, 2011). Siber
zorbalik; baskalarina kasten zarar vermek i¢in e-pota, mesajlasma,
internet sayfalari, sohbet odalari, anlik mesajlasma ya da ¢agri cihazlar
gibi dijital medyanin kullanimini igeren tacizdir (Palfrey ve Gasser,
2016: 325). Siber zorbalik: Bilgi ve iletisim teknolojilerini kullanarak
bir birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan teknik
ya da iligkisel tarzda zarar verme davramslaridir (Aricak, 2011). Siber
zorbaligin iki cesidi bulunmaktadir: Birincisi olaymn teknik yoniinii
iceren elektronik zorbalik; ikincisi olayin psikolojik yoniinii igeren
elektronik zorbaliktir. Elektronik zorbalik, kisilerin sifrelerini ele
gecirmek, web sitelerini hacklemek, spam igeren ya da bulasici e-
postalar gondermek gibi teknik olaylari icerir. Bu tiir saldirilarin hedefi,
sistemi kullanilamaz hale getirmektir (Aricak, 2011; Aricak, Kinay ve
Tanrikulu, 2012b). Bu saldirn tiirlinde asil hedef, donanim ve
yazilimlardir. Dolayli olarak kisilerin duygularina da etki etmektedir.
E-iletisim zorbalig1 ise bilgi ve iletisim teknolojilerini kullanarak
kisileri siirekli rahatsiz etme, kisilerle alay etme, isim takma, dedikodu
yayma, Internet {izerinden kisiye hakaret etme ya da kisinin rizas
olmadan fotograflarin1 yayinlama gibi kisinin psikolojisini hedef alan
davranislar igerir (Aricak, 2011).

Siber zorbaligin azaltilmasi, genglerin siber zorbalik kavramini
tanimalari, basa ¢ikma becerilerini kazanmalar1 ve teknolojiyi daha
saglikli kullanabilmeleri agisindan siber zorbalik konusunda yapilacak
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arastirmalar 6nemlidir (Aricak, 2011; Aricak, Kinay ve Tanrikulu,
2012a). Son zamanlarda gelisen telefon teknolojisi nedeniyle de
iletisim araglar1 daha da yayginlasmis ve telefonlardaki uygulamalar
sayesinde sosyal medya daha da aktif ve kolay bir sekilde kullanilir
olmustur. Artik insanlar her yerden her an bu sosyal aglara baglanir ve
kisisel bilgilerini paylasir olmuslardir. Bu yeni teknoloji sayesinde daha
rahat fotograf ve video gibi bir zamanlar elde edilmesi, ¢ogaltilmasi ve
iletilmesi ¢ok zor olan araglar, ucuz ve kolay bir sekilde elde edilir,
cogaltilir ve paylasilir olmustur. Ozellikle yeni nesil, belki de
teknolojiye olan yatkinliklarindan dolay:r hizla sosyal aglar1 kullanma
egilimindedirler. Fakat gen¢lerin bu paylasimlar kontrolsiiz ve yogun
bir sekilde olumsuz davraniglar igerebilmektedir. Tiirkiye’de de yeni
calistlan bir konu olmasiyla birlikte, yapilmis baz1 ¢alismalar
bulunmaktadir (Ayas ve Horzum, 2010; Ayas, 2011; Sahin, Sar1, Ozer
ve Er, 2010; Topcu ve Erdur-Baker, 2010; Ozdemir, 2011; Cetin,
Peker, Eroglu, Citemel, 2011; Aktepe, 2013).

Siber zorbalia maruz kalan kisilerde; depresyon, sug¢ isleme,
madde kullanimi1 (Ybarra ve Mitchell, 2005), hayal kirikligi, tiziintii
(Raskauskas ve Stoltz, 2007), otke, kaygi, derse karsi motivasyon
kaybi, akademik basarisizlik, okul devamsizligi (Beran ve Li, 2005),
intihar etmeye kadar varabilen sorunlar (Hinduja ve Patchin, 2009)
goriilmiistiir. Bu durumlarda dikkate alinarak ve uygulamalar sirasinda
baz1 6gretmenlerin/yoneticilerin “siber magduriyet” ve “siber zorbalik”
konusunu duymadiklarin1 da dikkate alarak Ogretmen ve okul
yoneticilerine yonelik bilgilendirme ¢aligmalar1 yapilabilir; velilere
yonelik “siber magduriyet” ve “siber zorbalik” konularmi iceren
bilgilendirme ¢aligmalar1 yapilabilir.

Aileler, okulda c¢ocuklart magdur olduklari zaman sakin
davranmali, sorunu okulun ¢ézmesi i¢in zaman tanimalidir. Cocuklarini
dinlemeli ve onlara glivenmelidir. Zorbaliga ugramasina neden olan
ozellikler hakkinda cocuklarini giiclendirmelidir. Cocuklar1 zorbalik
yapan aileler, c¢ocuklarima sakin davranmalidir. Ciddi bir sekilde
konugmalidir. Cocuklarina bu davranislara maruz kalan arkadaslarinin
yasadig1 duygular1 anlatmalidir. Empati kurmasini saglamalidir. Bu tiir
davraniglar1 asla onaylamayacaklarini kesin bir dille belirtmelidir.
Tutarli ve kararli davranmalidir.

Thompsen, bilgisayar merkezli iletisim ortamlarinda takma
isimler olusturup kotii ve kaba bir dil kullanarak gerceklestirilen kisisel
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saldirilart siber zorbalik olarak tanimlamigstir. Patchin ve Hinduja
(2006) da benzer bir sekilde siber zorbaligin bilgisayarlar, cep
telefonlar1 veya diger elektronik cihazlar kullanilarak yapildigini ve
kasith  ve tekrarlanan bir zarar verme davranist oldugunu
belirtmiglerdir. Smith, Mahdavi, Carvalho ve Tippett’in (2006)
tanimina gore herhangi bir birey veya gruba karsi iletisim araglarini
kullanarak ger¢eklestirilen kotii niyetli ve tekrarlanan davraniglar siber
zorbaliktir ve siber zorbalikta magdur kendisini savunamayacak
konumdadir. Benzer bir sekilde Willard (2007) siber zorbalig1 dijital
teknolojilerin kullanimiyla zararli materyal gondererek, yayinlayarak
veya diger saldirganlik bigimlerine katilarak baskalarina karsi acimasiz
olmanin bir yolu olarak nitelerken; Cross ve digerlerinin (2009)
tanimina gore elektronik cihazlar sayesinde arama, e-posta géonderme,
fotograf, video veya sosyal medya paylasimlari araciligiyla birine karsi
kiiciik diisiirticii, utandirict ve diglayici davraniglarda bulunmak siber
zorbalik olarak adlandirilmaktadir. McQuade, Colt ve Meyer’e (2009)
gore ise siber zorbalik bilgi ve iletisim teknolojilerini kullanarak hedef
alinan bireylerin taciz, tehdit veya istismar edilip zarar gérmeleri olarak
nitelendirilmektedir. Kowalski, Giumetti, Schroeder ve Lattanner
(2014) tarafindan siber zorbalik, elektronik iletisim teknolojilerinin
bagkalarina  zorbalik yapmak amaciyla kullanilmasi  olarak
tanimlanmustir. Bagtiitk Akca ve Saymmer (2017), siber zorbaligin yeni
bir siddet tiirii oldugunu belirtmislerdir ve bu siddet, bilgi ve iletisim
teknolojileri araciligiyla kasith bir sekilde baska bir bireyi tizmek veya
ona zarar vermek amaciyla gerceklesmektedir. Sener ve digerlerine
(2022) gore teknolojiyi ve teknolojinin sagladiklarini kullanarak
hakaret ve tehdit iceren mesajlar, aramalar, e-postalar veya sosyal
medya platformlarindaki paylasimlar araciligiyla bireye veya kitleye
zarar vermek amaciyla yapilan eylemler, siber zorbalik olarak
tanimlanmaktadir. Bu tanimlamalardan farkli olarak Shariff ve Gouin
(2005), siber zorbaligi elektronik ortamlar araciligiyla gergeklesen
ortiilii psikolojik zorbalik olarak nitelerken; Spears, Slee, Owens ve
Johnson (2009) da siber zorbalig1 sosyal dislama ve dedikodu yayma
seklinde olan ortiik zorbaligin bilgi ve iletisim teknolojileri araciligiyla
ger¢ceklesmesi olarak nitelemislerdir. Benzer bir sekilde Raskauskas ve
Stoltz’a (2007) gore siber zorbalik, ergenlerin duygusal ve sosyal
gelisiminde yeni bir tehdit unsurudur (Kurtulus, 2024: 10).
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Geleneksel olarak okullarda goriilen ve akran zorbalig1 olarak da
adlandirilan eylemler halen birer problem olarak karsimiza ¢iksa da;
glinimiiz c¢ocuklari/ergenleri, akilli telefon ve internet erisimi gibi
teknolojik ilerlemeler neticesinde yeni bir tiir zorbalikk problemiyle
kars1 karsiyadirlar. Buna ek olarak, licretsiz elektronik posta ve sosyal
medya  hesaplarimin  erisiminin  yayginlagsmast ve  kolaylikla
edinilmesiyle (Internet Bullies, 2006), zorbalik eden kisi, zorbaliga
maruz biraktif1 hedefine birden fazla hesap iizerinden bambaska
kimliklerle kolaylikla ulasabilmektedir. Bu yollarla yapilan zorbaliga
“siber zorbalik”, “cevrimi¢i sosyal zorbalik” veya “elektronik zorbalik”
da denilmektedir. ABC Televizyonunda yayinlanan Ana Haber
Biilteninde, Diane Sawyer siber zorbalig1 “duygusal kural tanimazlik”
ve “duygu sahdamarina saldirma” olarak adlandirmistir (Ross, 2006).
Hangi terimlerle veya kelimelerle ifade edilirse edilsin, siber zorbalik,
en genel tanimiyla “elektronik posta, anlik mesajlasma; cep telefonlari,
web sayfalari, bloglar ve sosyal medya siteleri, sohbet odalar1 ve
tartisma gruplar1 veya diger iletisim teknolojilerini igeren her tirli
zorbalik eylemi”dir (Health Resources and Services Administration,
2006;). Daha etrafli bir tanimla, siber zorbalik olarak degerlendirilen
davraniglarin tanimi Li (2008)’ye gore: zorba kisinin ya da kisilerin
dogrudan kurbana; oOfkeli, kaba ve yakisiksiz (miistehcen) mesajlar
gondermesi, tekrarli bir sekilde saldirgan mesajlar gondermesi, kurbani
zarar verme tehdidi icerecek veya oldukca g6z korkutucu sekilde sanal
ortamda taciz etmesi, kurbana internet ortaminda kotii, gercek olmayan
veya zalimce bir s6z veya ifade gondermesi, kurbanin yerine gecerek
kotli gériinmesini saglamasi veya kurbani tehlikeye atacak sekilde bazi
materyalleri géondermesi veya dagitmasi, kurbanin hassas oldugu veya
onu utandiracak bir bilgiyi veya gorseli paylagsmasi ve dagitmasi,
kasten ve 6zel olarak kurbani ¢cevrimi¢i bir gruba dahil etmemesi olarak
degerlendirilebilir (Li, 2008, akt. Sadig, 2020: 251-285). Nocentini ve
arkadaglar1 (2010) siber zorbaligin davranis tipolojisinde dort tip temel
tiir oldugunu agiklar;

- Sozlii ve/ya yazih davrams tiirii; telefon goriismeleri, kisa
mesajlar, e-postalar, anlik mesajlasma, sohbetler, bloglar, sosyal ag
topluluklar1, web siteleri.

- Gorsellik iceren davrams tiirii; akilli telefon veya internet
tizerinden fotograf ve video gdonderme veya paylasma.

- Dislama; ¢evrimigi bir gruptan bir kisiyi bilingli olarak diglama.
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- Kurban kimligine biiriinme; kisisel bilgilerin ¢alinmasi ve
yayinlanmasi, bagka birinin adin1 ve hesabini kullanma.

Bir kisinin, bir baska kisiyi kasith ve diizenli olarak rahatsiz
etmesi, zarar verme amacini tastyan eylemlerde bulunmasi, incitmesi
ya da korkutmasi olarak tanimlanabilecek zorbalik, bugiin 6zellikle
sosyal medya mecralarinda yogun bir big¢imde yasanmaktadir. Dijital
platformlar, dijital ortamlar ve sosyal medya mecralar araciligiyla
rahatsizlik verme eylemi olarak tanimlanabilecek olan siber zorbalik,
Ozellikle gengler arasinda daha sik gozlemlenmektedir. Sosyal medya
kullanan bireyler arasinda da giindelik yasamda oldugu gibi iliskisel
sorunlarin ortaya ¢ikmasi ongoriilebilir bir sonugtur. Siber zorbalik ve
siber magduriyet olarak isimlendirilen sorunlar internet iizerinden bir
tarafin zorbalik yapmasi, diger tarafin bu konuda magduriyet
yasamasidir (Tanrikulu, 2020). Bu durum ger¢ek yasamdaki zorbaligin
dijital ortamda ger¢eklesmesi gibi diisiintilebilir. Dijital ortamda
gergeklestirilen siber zorbalik davranmiglart asagidaki gibi siralanabilir
(Abudusufuer vd., 2022: 278):

e Kiifiir etme,

e Hakarette bulunma,

e Utandiric1 mesajlar cekme,

¢ Bagkasina ait 6zel bilgilere ulasma,

¢ Baskasina ait 6zel bilgileri sosyal mecralarda paylasma,

¢ Baskasinin fotograflarini izinsiz ¢ekme,

¢ Bagkasinin fotografini izinsiz sekilde paylasma ve yayma
Siber zorbalik ornekleri:

e Sosyal medyada bir bagkasinin rahatsizlik verici goriintiilerini
yayinlamak

« Bir bagkas1 hakkinda yalan ya da uydurma haberler yaratmak ve
bunlar1 yaymak

« Bir bagkasinin 6zel ya da mahrem bilgilerini sizdirmak
o Tehdit mesajlar1 yollamak, hakarete varan ifadeler kullanmak

e Anonim hesaplardan taciz etmek, rahatsizlik vermek
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e Bir bagkasinin hesaplarin1 ele geg¢irmek bu hesaplardan
uygunsuz yayinlar yapmak

« Bir kimseyi 1srarla takip etmek

e Bir kimsenin paylasimlarina kasitli olarak siirekli olumsuz
yorumlar yapma

Baker ve Kavsut (2007) siber zorbalik eylemlerine ornek
olabilecek davranislarin su sekilde ifade etmislerdir.

e Bir kisiyi neden olmadan sohbet odasindan atma.

e Bir bireyin utang verici kisisel resimlerini cep telefonuyla
¢ekme.

e Magdur kisiyle alakali dedikodu yayma.

e Elektronik posta ya da cep telefonu ile alay edici, tehditkar,
asagilayici, siddet igeren ve cinsel taciz i¢eren mesajlar gonderme.

e Magdur kisiye iliskin kiiclik diisiiricii web sayfalarini
hazirlama.

e Magdur kisinin bloglarina ya da web sayfasina tehdit edici,
kiigiik diisiiriicii, incitici resimler ya da mesajlar yiiklemek.

e Kamerast olan cep telefonu ile magdur bireylerin uygunsuz
fotograflarini internet araciliyla ifsa etme.

e Kisiyi utandiran ya da kotiileyen web sitesi kurma.

Siber zorbalik hangi yas grubunda gdzlemlenirse gozlemlensin
ruhsal, psikolojik ve duygusal sorunlara neden olabilecek bir durumdur.
Ozellikle gengler arasinda yasanan zorbalik rnekleri, pek ¢ok gencin
hayatim karartmaktadir. Bu durumda hem ebeveynlerin hem de
genclerin dikkatli olmas1 gerekir. Siber zorbalik g6z ardi edilmeyecek
kadar ciddi bir sorun ve aymi zamanda bazi durumlarda sug¢ tegskil
etmektedir (siberay.com/siber-zorbalik).

Siber zorbalik ile karsilasildiginda;
« Sizi rahatsiz eden kisiyle iletisiminize son verin.

e Hesaplarinizi  korunaklt hale getirin, herkesin erisimine
acmayin.
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e Zorbalik 1srarla devam ediyorsa giivendiginiz
kisilere/ebeveynlerinize durumu anlatin.

e Zorbaliga maruz kaldiginiz platformlara gerekli sikayetleri
yapin, bu hesaplar1 ya da kisileri bildirin.

e Zorbaliga maruz kaldiginiz platformlardaki hesaplarimizi silin
ya da dondurun.

e Tehlike altinda oldugunuzu hissediyorsaniz resmi makamlara
gerekli sikayetlerde bulunun.

e Zorbaligin sadece sizin basiniza gelen bir sorun olmadigini
unutmayin, durumu gérmezden gelmeyin ve gerekli dnlemleri alin.

e Eger ebeveynseniz cocuklarinizla konusun, giivenli internet
kullanim1 hakkinda bilgi verin, destek olun, takip edin ve gerekirse
erisimlerini kontrollii hale getirin.

e Haklariniz1 iyi bilin, sosyal mecralarin zorbalikla miicadele
politikalarini inceleyin.

Siber Zorbalik Tiir ve Metotlari

Siber zorbalik olarak adlandirilabilecek eylemlerin hangi
yontemle (6rn. elektronik posta, sohbet odalari, sosyal medya vb.) ve
hangi tiir davranislarla yapildiginin belirlenmesi yararli olacaktir. ilk
olarak, hangi yoOntemle yapilmis olmalarina bakilmaksizin, siber
zorbalik olarak degerlendirilebilecek davranmiglarin bir tartismasi
yapilacaktir. Daha sonra, en yaygin sekilde kullanilan siber zorbalik
davraniglar incelenecektir. Nancy Willard (2006) “Siber Zorbalik ve
Siber Tehditler” adli ¢aligmasinda, siber zorbalig1 olusturan eylemleri
nefret sdylemi, taciz etme, iftira atma, baskasinin kimligine biiriinme,
dislama, dolandirma, kotiileme ve siber-takip olarak siralamaktadir
(Sadig, 2020: 251-285).

Nefret Soylemi

Nefret Soylemi, Avrupa Birligi Bakanlar Konseyi (1997)
tarafindan “herhangi bir iletisim teknoloji yontemiyle gerceklesen iki
veya daha fazla birey arasinda, irk¢i nefret, yabanci diismanligi, anti-
semitizm ve hosgoriisiizliige dayali diger nefret big¢imlerini yayan,
tesvik eden, savunan ya da hakli gosteren her tiir ifade bigimi" olarak
tanimlanmistir. Genellikle, bireysel elektronik posta gdnderiminden
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ziyade, sohbet odalar1 veya tartisma gruplari gibi “halka acik™ alanlarda
gerceklesir. Ana hatlariyla, bir dizi karsilikli hakaret eyleminin
meydana gelmesi, nefret sdyleminin artarak ortaya c¢ikmasina yol
agmaktadir (Willard, 2006). ilk bakista, birbirleriyle esit bir diizlemde
bulunan iki kisi arasinda siddetli bir tartisma goriilmektedir. Bu siddetli
tartisma, yerini, hedef ve nefret sOylemini gerceklestiren taraflar
arasindaki stirekli artan bir hakaret, 1rk¢i sOylem vb {iretimine
birakmaktadir. Nefret sdylemi, gerek Avrupa Konseyi gerekse Avrupa
Giivenlik Isbirligi Teskilat1 tarafindan bir “su¢” olarak tanimlanmis ve
taraf lilkeler nezdinde baglayicit o6zellik tasiyan kararlara imza atan
Avrupa Insan Haklar1 Mahkemesi tarafindan cezalandirilmasi gerek bir
eylem olarak belirlenmistir.

Insanlarin e-posta yoluyla ne kadar iyi iletisim kurdugunu
diisiindiikleri ve gergekte ne kadar iyi iletisim kurduklar1 arasindaki
uyusmazhig arastiran iki calismada Kruger ve ark. (2005), insanlarin e-
posta yoluyla gercekte oldugundan daha iyi iletisim kurduguna
inandiklarin1 sonucuna ulasmistir. Bu c¢alismalardan birinde, 12
katilimcidan, verilen 10 konunun her biri hakkinda (6rnegin; bulusma,
Yunan yasami vb.) iki ifade yazmalar1 istenmistir. Ifadelerden birisi
ciddi, digeri alayci bir ifade olacak sekilde tasarlanmistir. Climleler
daha sonra ifadelerden hangisinin ciddi hangisinin alayci oldugunu
tespit etmeleri icin bagka bir katilimciya e-posta ile gonderilmistir.
Katilimeilar yazdiklar ifadelerin %97'sinin alic1 tarafindan dogru bir
sekilde tanimlanacagini tahmin etmelerine ragmen, sadece %84'i dogru
bir ciddi/alayci etiketlemesi yapabilmistir. Arastirmacilar, e-posta
gonderenlerin  yiiksek  Ozgilivenleri nedeniyle iletisim kurma
yeteneklerini algilarken abarti diisiindiiklerini tespit etmislerdir; baska
bir ifadeyle, bir mesajin kendilerine net goriinmesi sonucunda
bagkalarina da net gorlinmesi gerektigine inanmigslardir. E-posta
yoluyla igneleme climlelerini ilettigimizde, cilimleleri yazarken
kullandigimiz alayci dili “duyabiliriz”. Ancak, ayni alayci dili alict
duyamayabilir. Bu nedenle, e-posta veya anlik mesajlasma yoluyla
“masum” bir sekilde baglayan eylem, amaglanan yontemden daha farkli
bir ekiyle sonuglanabilmektedir. Sonug¢ olarak, nefret sdylemi veya
bagka tiir bir siber zorbalik 6rnegi ortaya ¢ikabilmektedir (Sadig, 2020:
251-285).
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Taciz Etme

Bir takim akademik g¢evre ve arastirmaci taciz ve siber zorbalik
terimlerini birbirlerinin yerine kullanmislardir. Black (2004) Hukuk
Sozliglinde tacizi “belirli bir kisiye yonelik olarak; genellikle
tekrarlanan veya siirekli olarak, kisiyi rahatsiz eden, lrkiiten veya
kuvvetli bir psikolojik sikinti meydana getiren sozel, davranigsal veya
fiziksel eylemler” olarak tanmimlar ve birg¢ok tiirliniin dava konusu
olabileceginin altin1 ¢izer (733). Siber zorbalik literatiiriinde ise, siber
taciz genellikle bir hedefe gonderilen tekrarlayan saldirgan mesajlar
iceren siber zorbaligin kendine has bir bi¢imi olarak goriilmektedir.
Taciz siklikla, e-posta gibi kisisel iletisim kanallar1 araciligiyla
ger¢ceklesmektedir, ancak taciz edici mesajlar sohbet odalar ve tartisma
gruplar gibi kamuya agik forumlarda da goriilmektedir. Metin savaslari
olarak da adlandirilan tacizin bir diger sekli, bir veya birden fazla taciz
eden tarafi ve tek bir hedefi icermektedir. Taciz eden taraf(lar),
kurbanin cep telefonuna yiizlerce hatta binlerce kisa mesaj/goriintii
dosyas1 gondererek, hedefi sadece taciz edici iletilerle degil; aym
zamanda uzunca bir zaman bu mesajlarin okunmasi eylemiyle de karsi
karsiya birakmaktadir.

Her ne kadar kavramsal olarak benzer olsa da, taciz tipik olarak
iki yoniiyle nefret sOyleminden farklilagmaktadir. Bu farkliliklardan
ilki, tacizin nefret sdyleminden daha uzun vadeli bir eylem olmasidir.
Ikincisi ise, taciz eylemi daha ¢ok tek ydnlii olarak gelismektedir. Ote
yandan, nefret sOyleminde, taraflar arasinda karsilikli hakaret
gonderimi/alimi1 goriilmektedir. Taciz, ayrica, ‘bas belalari’ olarak
bilinen 6zel bir ¢evrimi¢i zorbalar grubu arasinda ortaya ¢ikmaktadir.
‘Bas belalar1’, ¢ok oyunculu ¢evrimici oyunlarda diger oyuncular
kasith olarak taciz eden bireylerdir. Bir ‘bas belas1’, belirli bir oyunu
kazanmaktan c¢ok, diger oyuncularin oyun deneyimini mahvetme
egilimindedir (Pham, 2002; Swartz, 2005). Cesitli caligmalarda yer alan
odak gruplarindaki baz1 katilimcilar ya bu sekilde siber zorbaliga maruz
kaldiklarim1 ya da siberler zorbaliga maruz kalan arkadaslarinin
bulundugunu belirtmislerdir.

iftira Atma

Iftira atma, bir baskasiyla ilgili genelde asagilayict ve dogru
olmayan bilgilerdir. Bu tiir bilgiler, bir Web sayfasinda yayinlanabilir
veya e-posta yahut anlik mesajlasma yoluyla diger bireyler arasinda



SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 34

yayginlasabilir. Bu siber zorbalik kategorisinde, bir kisinin dijital
olarak degistirilmis, 6zellikle de kurbanlarin fotograflarini cinsel icerik
barindiracak sekilde veya kurbana zarar verecek bir bicimde resmeden
haliyle yayinlanmasi1 da goriilebilir. Shannan’in (2009) odak grup
katilimcilarimdan birisi, lise diizeyinde egitim veren bir okulda, bir
sinif arkadasinin hamile olarak resmedildigi bir fotografin diger siif
arkadaslan tarafindan goriiliip paylasilmasi yoluyla zorbaliga ugrayan
bir sinif arkadasi1 hakkindaki bir olay1 dile getirmektedir.

Ogrencilerle alay etmek icin yaratilan cevrimigi “alay etme
kitaplar1” da, bir iftira bi¢cimini temsil etmektedir. Bu “alay
kitaplari”nda, 6grenciler, sinif arkadaglarinin isimlerinin listelendigi ve
kurban segilen Ogrencilerle ilgili hakaret ve iftira iceren kotii niyetli
yorumlarin yazildigi bir Web sitesi olusturmaktadirlar. Buna benzer
¢evrimigi yayinlanan olumsuz bilgiler igeren listeler de bu kategorinin
icinde degerlendirilebilir. Ornegin, Missisipi’de bir &grenci “Kim
acaba?” admi verdigi ¢evrimigi bir 6grenci listesi olusturmus; okuldaki
ogrencilerin bazilarin1 kurban secerek, cinsel igerikli yalan haberler
yayinlayarak  “iftira” niteligindeki paylasimlarinin  tim  okula
yayilmasini saglamstir.

Baskasimin Kimligine Biiriinme

“Bagkasinin Kimligine Biirlinme” yonteminde, zorba, magdurun
elektronik hesaplarina ulasabilmek i¢cin magdurun sifresine yasadisi
yollarla erisir ve hedefin yerine gecer ve olumsuz, zarar verici veya
uygunsuz gorlsler veya bilgiler paylasarak magdur gibi davranir.
Ornek bir durum olarak, bir dgrencinin anlik ileti hesabinin sifresi
calindigim1 ve magdur 6grenciymis gibi davranan biri tarafindan cinsel
magduriyet yaratacak tiirden mesajlarin  simif  arkadaslarina
gonderildigini diislinebiliriz. Bu durumda, magdur 68renci mesajin
iletildigi diger ogrencilerin Oniinde kiiciik disiiriiliir ve bu olay
sonucunda pek ¢ok arkadasini kaybedebilir.

Buna ek olarak, zorba, magdurun arkadas listesini veya bir sosyal
ag sitesinde kisisel profilini degistirebilmek ve uygunsuz veya rahatsiz
edici bilgiler eklemek amaciyla magdurun sifresini calabilmektedir.
Ayrica; magdurun sifresini ele gecirerek bagkalarina taciz edici e-
postalar1 magdurdan geliyormus gibi gosterebilirler. Oyle ki; en ug
durumda, zorba, magdur kimligine biirlinerek, herhangi bir gruba ait
mesaj panosuna veya nefret sdylemi {iretilen bir mecraya, isim, adres
ve telefon numarast gibi magdura ait kisisel bilgileri de ekleyerek
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paylasimlar yapabilir ve bdylece grup liyelerinin veya nefret sdylemi
tireten odaklarin yakin fiziksel takibi s6z konusu olabilir. Bu diizeydeki
zorbalik eyleminde, baskasinin kimligine biirlinme gercekten kurbanin
hayatin tehlikeye atan sonuglar dogurabilir.

Ifsa Etme ve Dolandirma

Ifsa etme, kisisel ve ¢ogu zaman oldukga &zel bilgilerin, higbir
zaman paylasimin amag¢lamadigi kisilerle paylasilmasi anlamina gelir.
Bu yontem, kisisel ve potansiyel olarak utang¢ verici bilgiler ve/veya
fotograflar igeren bir hedeften e-posta veya anlik mesaj alma ve
ardindan bu e-postayr bagkalarina iletme seklinde olabilir.
Dolandirmada, zorba, kurbaninin kendisi hakkinda kisisel bilgileri
aciga vurmasint ve ardindan bu bilgileri baskalariyla paylagmay1
amagclar.

Dislama

Hem ¢evrimi¢i hem ¢evrimdist ortamlarda, ¢ocuklar genellikle ya
“igerde” ya da “disarda” bulunduklari algisina sahiptirler. Eger ¢ocuk
“iceride” degilse, grubun “diginda” bulunurlar. Sosyal psikologlar,
insanlarin bagkalarinin bulundugu sosyal cevreleri ve diger insanlarin
bulundugu ortamlara sahip olmay1 temel bir insan ihtiyaci olarak tarif
etmektedirler. Sosyal davraniglarimizin ¢ogu, bagkalar1 tarafindan
kabul gormek ve dislanmaktan kacinmak ve ‘“sosyal O6liim” olarak
adlandirilan psikolojik sorundan kagimmaya yonelik girigimlerimiz
tarafindan yonlendirilir (Sudnow, 1967; Williams, Cheung ve Choi,
2000).

Kolayca tahmin edilebilecegi iizere, c¢evrimi¢i mecralarda
dislama veya siber-dislama, ciddi bir duygusal etkiye sahip
olabilmektedir. Eski bir aile terapisti olan ve ebeveynler ve ¢ocuklar
icin programlarin gelistirilmesinde liderlik eden Dr. Larry Koenig
(2006), “siber zorbalikla bir c¢ocugu duygusal olarak tamamen
mahvedebilirsiniz” diyerek, siber zorbalik tiirlerinden diglamanin ne
denli tehlikeli sonuglar dogurabilecegini iyi bir sekilde 6zetlemistir.

Cevrimigi diglama, parola korumali herhangi bir ortamda veya
magdurun arkadas listelerinden c¢ikarilmasiyla ortaya ¢ikabilir. Bazi
durumlarda, aninda yanit verilmeyen dislama eylemlerinde, eger
magdur aninda miidahale etmezse, eylemin gergekligi diger paydaslar
tarafindan kesinlesmis sayilmaktadir. Zorbalik hakkinda 6énde gelen bir
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cevrimici kaynak olan www.bullying.org'un yaraticis1 Bill Belsey'e ve
ozellikle siber zorbaliga yonelik ilk web sitesi olan
www.cyberbullying.ca'ya gore; ¢evrimici diinyada kisa siirede yanit
vermemek, bir “gergek sosyal gaf” olarak diistiniilmektedir.

Kip Williams ve arkadaslar1 (2000), siber dislamanin etkilerini
inceleyen iki calisma yapmuslardir. Ik ¢alismada, katilmcilar siber
ortamda diger iki oyuncu disk atma oyunu oynamislardir. Esasinda,
oyuncular bilgisayar tarafindan {retilen sanal oyunculardan
olusmaktaydi. Arastirmacilar, katilimcilarin, disk atma oyuna dahil
edilme veya hari¢ tutulma derecesini manipiile ederek sonuglari
gozlemlemislerdir. Sonug¢ olarak, oyundan ne kadar ¢ok insan
dislanirsa, katilimcilar o kadar kotii hissettikleri ve 6zgiivenleri oldukca
azaldig1 gézlemlenmistir.

Ikinci bir ¢alismada, arastirmacilar dislama ile sosyal
baglantilarin uygunluga gore yeniden yapilandirilmasi istegi arasindaki
iligkiyi belirlemek i¢in uyarlama bir “top firlatma” paradigmasi
kullanmustir. Ik ¢aligmada oldugu gibi, arastirmacilar, katilimcilarin
oyuna dahil olma ve oyun dis1 kalma siireclerine kasitli miidahale
etmislerdir. Katilimcilarin diglanma oranlari arttik¢a, diglanilan gruptan
tamamen farkli bir grubun iiyelerine uyma olasiliklart da artis
gostermistir.

Ilgingtir ki, siber zorbaliga maruz kalan kisilerin, ozellikle de
siber-diglama yontemiyle zorbaliga ugramis olanlarin, ¢evrimigi baska
gruplara daha kolay sekilde katilabilece§ini gozlemlenmistir. Bu
gruplar tartigma gruplar1 veya sohbet odalari olabilmektedir veya
orijinal kaynaktan intikam almak i¢in tasarlanmis gruplar olarak teshis
edilebilmektedir. Diger gruplara katilmak ve tekrar bir sosyal ¢evreye
baglilik hissetmek, siber zorbalik ve dislanma ile iliskili baz1 olumsuz
duygular hafifletmeye yardimer olabilmektedir. Ayrica, sayica iistiin
olmanin giiven duygusu olusturdugu da goézlemlenmektedir. Baska bir
grup insanla baglantili olmak, magdurun bireysel olarak misilleme
kabiliyeti hissetmesini ya da yeni dahil olunan grup tliyelerinden yardim
almasina olanak saglamaktadir.

Siber-Takip Etme

Siber-takip, bagkalarini tekrarlayan bir sekilde taciz ve tehdit
ederek takip etmek icin elektronik iletisim araglarinin kullanilmasi
anlamina gelmektedir. Black'in Hukuk Sozliigii (2004: 1440) “siber
takip”i su sekilde tanimlar: “(1) Bir kisiyi gizli bir yolla takip etme



37 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

eylemi. (2) Bir kisiyi taciz etmek veya kisiye zarar vermek veya
saldirmak maksadiyla magdurun siiregen sekilde yakininda bulunmak”.
Her ne kadar agik bir sekilde tacizle ilgili olsa da, siber-takip, saf
tacizden ¢ok daha fazla tehdit igermektedir. Crashen’in (2008) odak
gruplanyla yiiriittiigii bir calismada, bolgedeki bir danisman, bir miizik
grubunun web sitesinde e-posta adresini gonderdikten sonra hayrani
tarafindan takip edilen kadin grup iiyesinin yasadigi olaylar ornek
olarak gosterilebilir. Siber taciz kurbanmi olan miizik grubu iiyesi
yasadig1 siber-takip silirecini soyle Ozetlemektedir: “Eski erkek
arkadagim bir defasinda ¢ok sinirlendi. Bana elektronik postalar
gondermeye basladi. Daha sonra, evime gelip beni dldiirecegini yazdi.
Ayrica kiz kardesimi de izledigini sdyleyerek tehdit iceren mesajlar
gonderdi”.

Siber Zorbalik Yontemleri

Her ne kadar farkli iletisim yoOntemlerinden herhangi biriyle
gergeklestirilebilecekleri bu davraniglarin tanimlarindan ortalama bir
bakisla anlasilsa da, bazi siber zorbalik eylemleri digerlerine gore daha
farkli yontemler gerektirmektedir. Ornegin, nefret sdyleminin halka
acik iletisim alanlarinda yapilma olasiligi daha yiiksektir, oysa tacizin
e-posta gibi kisisel iletisim yoOntemleriyle simirli kalmasi daha sik
rastlanilan bir durumdur. Siber-Zorbalik eylemlerinde kullanilabilecek
iletisim teknolojilerinin genis ¢esitliligi nedeniyle, en sik kullanilan
yontemleri deginilecektir (Sadig. 2020: 251-282).

Anlik Mesajlasma

Anlik mesajlagsma, genglerin birbirlerine uyguladiklart siber
zorbalik eylemlerinde kullanilan en yaygin yontemlerden biridir. Anlik
mesajlasma, Kkisinin, irtibat listesindeki kisilerle Internet iizerinden
gercek zamanli iletisim kurmast anlamina gelmektedir. Anlik
mesajlagsma yoluyla siber zorbalik cesitli sekillerde ortaya cikabilir
(Aftab, 2006). En net ifadeyle, zorbalar kurbanlarina nefret dolu veya
tehdit mesajlar1 gonderebilmektedir. Alternatif olarak, hedefin kullanici
adma oldukg¢a benzeyen bir kullanic1 adi olusturabilir veya hedefin
gercek adimi kullanabilirler. Daha sonra baskalarini hedef almis gibi
uygunsuz iletilr gonderirler. Ayrica, anlik mesajlasma yoluyla
baskalarinin fotograflarini veya videolarini uygunsuz kisi veya kisilere
gondererek tehlikeye atabilirler.

Elektronik Posta



SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 38

Elektronik posta veya e-posta, dijital iletisimin en sik kullanilan
yontemlerimden biridir. E-postalar, iki ana nedenden &tiirii siber
zorbalik edilen bir yontemdir. Ilk olarak, ¢ocuklara ve hatta tek bir tusa
tiklayarak binlerce insana tek bir e-posta gonderilebilir. Hedef kisiyi
taciz etmek veya kiigiik diistirmek isteyen zorba, bir defada yiizlerce
veya binlerce insana hedef kisi hakkinda resimler veya sakincali
bilgiler iceren bir e-posta gonderebilir. Ikinci olarak, e-postalarin genel
olarak kolayca izlenebilir olmasina ragmen; belirli bir e-posta
hesabindan ileti alan kisi, gonderenin hesabin gergek sahibi oldugundan
kesin bir sekilde emin olamayabilir. Baz1 durumlarda, zorbalik eden
kisiler, hedeflerinin elektronik ileti adreslerini ¢esitli pornografik
sitelere ve pazarlama listelerine, kayda deger ve rahatsiz edici sonuglar
doguracak sekilde liye yapabilmektedir.

Kisa Mesaj

Kisa mesaj, “Kisa Mesaj Servisi (SMS)” olarak da bilinmektedir.
Giliniimiizde, c¢ocuklarin cep telefonlar1 araciligiyla birbirlerine kisa
mesajlar génderebilme hiz1 oldukca sasirtict bir hal almistir. Her ne
kadar ger¢ek zamanli iletisim yontemi olmasa da, kisa mesaj, ozellikle
gencler arasinda hala Onemli bir iletisim sekli olmaya devam
etmektedir. Her ne kadar bagkalari ile iletisimde kalmak i¢in paha
bicilmez bir ara¢ da olsa, cep telefonlar1 ve yazili mesajlagsmanin da
bazi olumsuz kullanim alanlari bulunmaktadir. Giiniimiizde, naif
Ogretim gorevlilerinin ¢ogu, smav esnasinda, sorulan sorularin
fotograflarin1 ¢eken oOgrencilerin, sinav salonunun disinda bulunan
arkadaglarina bu sorular1 gondererek, aninda cevaplarini alarak
ogrencilerin kopya eylemine katildiklarini tahmin edememektedir.

Akademik ortamin diginda, kisa mesajlar, zorbalik etmek i¢in de
kullanabilmektedir. Ergenlik cagindaki kiz ve erkek &grencilerin
birgogu, arkadaslarindan birini iizdiikleri veya kirdiklar1 i¢in, yiizlerce
hatta binlerce kisa mesaj alarak bir tiir siber zorbaliga maruz
kalmaktadirlar. Kisa mesajlarin neden oldugu zararlara ek olarak, kisa
mesajlarin gonderilmesiyle ilgili finansal maliyetler de bulunmaktadir.

Sosyal Aglar

Nisan 2016 itibariyle, yaklasik 2100 sosyal paylasim sitesi,
milyonlarca kayitli kullanic1 ve her giin bu sosyal aglara katilan yiiz
binlerce yeni insan bulunmaktadir (“Sosyal paylasim siteleri”, 2016).
Sosyal aglar iizerinden birbiriyle iletisim kuran insanlarin sayisi
gercekten sasirtict boyutlara ulasmistir. Sosyal ag siteleri farkli bir¢ok
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isimlere sahiptirler. En popiilerler sosyal aglar arasinda; Facebook,
Instagram, Twitter, MySpace, LiveJournal, Friendster, Nexopia, Xuga,
Xanga, Imbee ve Bebo vardir. Federal Arastirma Biirosu (“Sosyal ag
siteleri,” 2006) tarafindan tanimlandig1 {izere, sosyal ag siteleri
“insanlar1 kendi profillerini olusturup paylasmaya tesvik ederek —kisisel
fotograflar, ilgi alanlari, takip edilen dergiler vb- benzer diisiince ve
begenilere sahip insanlarin tanigabilmelerini saglamaktadir. Sosyal ag
sitelerinin ¢ogunun sohbet odalari, anlik mesajlasma uygulamalar ve
grup sohbeti imkanlar1 bulunmaktadir. Sosyal aglarin ¢ogu iicretsizdir
ve tamamina yakini iyelik gerektirmektedir ve yas kisitlamasina
sahiptir”.

Swinford (2006) tarafindan belirtildigi gibi, sosyal ag siteleri
“gengclik kiiltiiri hakkinda bir pencere” olma 6zelligine sahiptir. Sosyal
ag siteleri bize; kimin nerede ne yaptigini gdrmemizi saglamaktadir.
Facebook'ta  yapilan  paylasimlar, = Facebook  kullanicilarinin
yasamlarinda neler olup bittigine dair neredeyse ger¢ek zamanli bir
haber kaynagi olusmasini saglamaktadir. Basit bir 6rnekle; gonderi
paylasimlari sayesinde, kimin kiminle arkadas oldugunu, kimin kiminle
iligskisinin sona erdigini, kimin kiminle fotograf ¢ektirdigini ve kimin
koti  bir giin  gegirdigini rahatlikla takip edebilme olanagi
bulunmaktadir.

Bir kisinin profilinde yapilan herhangi bir degisiklige, o kisinin
profiline  erisimi  olan  “arkadasglar1”  tarafindan  kolayca
erisilebilmektedir. Facebook kullanicilar1 bile, Facebook’un giinliik
yasamlarinda neler yaptiklar1 hakkinda oldukg¢a giderek biiyliyen bir
bilgi bankas: haline geldigi goriisiinii savunmaktadir. iste bu noktada,
bu sosyal aglar, genellikle ¢ocuklarin ve genglerin ne yaptiklarina dair
tehlikeli bir bilgi bankasidir. Swinford (2006), Ulusal Cocuklara Zuliim
Onleme Toplulugundaki (NSPCC) raporunda: “Orada (sosyal aglarda)
tamamen kuralsiz bir dinya kurulmus durumda. Bunu giiniimiiz
Sineklerin Efendisi ile karsilastirirdim. Cocuklar, giinliik yagamlarinda
oldugundan ¢ok daha asir1 ve hakaret iceren seyler soyliiyorlar”.

Bircok  sosyal ag, insanlarin video yiikleyebilecegi,
paylasabilecegi ve yorum yapabilecegi sosyal Web siteleri veya akilli
telefon uygulamasi olarak karsimiza ¢ikmaktadir. YouTube, Google
Video, Dailymotion vb siteler gencler arasinda giderek daha popiiler
hale gelmektedir. Ornegin, YouTube, Subat 2005'te iic PayPal calisani
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tarafindan kurulmustur. Yaklagsik bir buguk yil sonrasinda, 50 den fazla
calisana sahip bir kurulus haline gelmistir. Giiniimiizde ise, tim
diinyada aktif olarak kullanilan bir numarali ¢evrimici video sunucusu
ozelligini tasimaktadir. YouTube’un CEO’su Susan Wojcici’nin
aktardigi rakamlara gore, 2019 yili itibariyle, her ay 1.9 milyar kayith
kullanict siteyi aktif olarak kullanmaktadir (YouTube, 2019). Bazi
videolarin komik, egitici, sasirtict oldugu diisiiniilse de, baz1 videolarin
oldukea vasat oldugu gozlemlenmektedir. Sasirtict olmayan bir sekilde,
YouTube {izerinde yapilacak alelade arastirma, siber zorbalik
orneklerini hizla ortaya ¢ikarmaktadir.

Sosyal ag sitelerinde profilleri olan ve vefat eden kisilerin anisina
sosyal ag sitelerinin  gesitleri de iiretilmistir.  Ornegin,
MyDeathSpace.com, artik hayatta olmayan eski MySpace iiyelerine
ithaf edilmistir. Bireyin fotografina tiklayarak, vefat eden kisiye mesaj
gonderebileceginiz MySpace sayfasina ulasabilmektesiniz. Bu tiir
siteler baz1 kullanicilar i¢in olumlu bir deger saglasa da, insanlarin
birgoguna olumsuz ve nefret dolu yorum ve ifade gonderme firsati da
saglamaktadir. Bu Web sitesinde ¢ok sayida siber zorbalik O6rnegi
bulmak sadece birka¢ dakika siirmektedir, “nefret postasi” bolimii de
bulundugu g6z liniine alinirsa, bu durumun ¢ok sasirtict olmadigi
diistintilebilir. Sitenin tartisma forumunun bu bdliimiinde yayinlananlar,
Web sitesine gonderilen nefret e-postalardan olusmaktadir. Bir 6rnekte,
kizi olen, fotografi ve MySpace sayfasi MyDeathSpace.com'da
yayinlanan bir anne, siteyi oldukg¢a saldirgan buldugunu ve siteyi
kapattirmak i¢in elindeki her seyi yapacagini agiklamistir. Bir¢ogu
siber zorbalik tanimina uyan MyDeathSpace kullanicilarinin verdigi
tepkiler bu aciklamaya yanit olarak gézlemlenebilmektedir.

Sohbet Odalar1

Sohbet odalari, insanlarin sanal gergeklik iginde birbirleriyle
konusabilecekleri ve herhangi bir konu veya sorun hakkinda
konusabilecekleri yerlerdir. Genellikle, bir sohbet odasi, en azindan
gorliniirde, belirli bir konuya veya konulara odaklanacak sekilde
tasarlanmaktadir. Katilimecilar daha sonra sohbet odasinda oturum acan
diger kisilerin ekranlarinda goriinen yorumlar1 yazarak faaliyette
bulunmaktadirlar. Ancak diger sohbet odalari, insanlara baskalariyla
tanigabilecekleri ve onlarla gercek zamanli olarak iletisim
kurabilecekleri bir yer saglamak i¢in tasarlanmistir. Bu sohbet
odalarmin  bazilarinda, insanlar kendilerini temsil ettiklerini
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diisiindiikler1 bir avatar veya sembol (6rnegin bir hayvan veya karakter)
secmektedirler. Bu avatar araciligiyla sohbet odasinda bagkalariyla
iletisim kurabilmektedir (www.netlingo.com). Gergek zamanl olarak
baska herhangi bir sanal iletisimde oldugu gibi, sohbet odalar1 da siber
zorbaligin ortaya cikabilecegi bir ortam saglayabilmektedir. Sohbet
odasimmin lyeleri belirli bir kisiyi asagilamaya baglayabilir, sohbet
grubunun bir {liyesini dislayabilir ya da belirli tiyeler birbirleriyle bir
nefret sOylemi savasina girebilmektedir.

Meseleleri daha da karmasik hale getiren husus ise, insanlarin,
sohbet odalarinda genellikle ger¢ek diinya kimliginden ¢ok daha farkl
olan kimlikleri tstlenmeleridir. Yaslarini, cinsiyetlerini, mesleklerini
veya kisisel olarak tanimlanabilir diger herhangi bir 6zelligini yeniden
iretebilmektedirler. Her ne kadar bu durum, gercekte kim
olduklarindan daha ¢ok olmak istedikleri biri gibi davranmalar
bakimindan rahatlatict bir konfor saglasa da, bazi durumlarda, siber
takipgiler ve cinsel sug¢ islemeye meyilli kisilerin kimliklerini gizli
tutarak, magdurlarin1 aramalarina da olanak saglamaktadir. Ornegin,
sohbet odalar1 ve tartigma gruplarinda bireyler genelde, sohbet ettikleri
kisinin kadin oldugunu diislindiiklerini, ancak daha sonra farkli bir
cinsiyetle karsilastiklarin1 goérebilmektedirler. Kisinin, sohbet yiiriittiigii
tiyenin erkek oldugunu anladigindaki 6fkesini hayal etmek gii¢ degildir.
Bu gibi durumlar, “kandirilmis” hisseden birisinin 6fkesiyle beslenen
bir siber zorbalik durumu olusturabilmektedir.

Bloglar

Bloglar veya Web giinliikleri ¢evrimi¢i dergiler olarak
adlandirlabilir. Bloglar son derece yaygim hale gelmislerdir. Ornegin,
her saniyede yeni bir Web giinliigii olusturuldugu tahmin edilmektedir
(www.netlingo.com). Oyle ki, bazi web sayfalar1 bash basina sadece
bloglar1 taramak ve tasnif etmek iizere c¢alismaktadir. Bu Blog
tarayicilari, kullanicilara bir dizi konu hakkinda yazilan blog sayfalarini
gormelerini saglamayarak, ziyaretcilerin yorum yapmalarina olanak
saglamaktadir. Mevcut tahminlere gore, giinliik ortalama 1.2 milyon
yeni blog yayini yapilmaktadir. Her ne kadar bloglar bir dizi olumlu
fonksiyon icin kullanilabilir olsa da, bireylere zorbalik etmek icin de
kullanilabilirler. Cocuklar bu bloglar1 diger ¢cocuklarin itibarlarina zarar
vermek veya mahremiyet konularinda zarar vermek i¢in kullanabilir.
Ornegin, baz1 durumlarda, iliskilerine son vermis olan erkek veya kiz
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arkadaslar, eski partnerleri hakkinda asagilayici ve utang verici bilgiler
iceren bir dizi blog igerigi yayinlayabilir, hatta arkadaslarinin siteye
olumsuz bilgiler gondermelerini saglayabilmektedir.

Web Siteleri

Web siteleri, diger olas1 sayfalara baglantilarin yam sira, World
Wide Web’de bir ana sayfa igeren yerler veya konumlardir. Birgok
insan, isletmelerini tanitmak, aile ve arkadaslarimin yararma kisisel
bilgiler paylasmak veya {irlin satmak i¢in kullanilan kisisel web
sayfalarina sahiptir. Bununla birlikte, web siteleri siber zorbalik
amactyla da kurulabilir. Pek ¢ok durumda, Web sayfalar1 yalnizca
baska bir kisiyle ilgili rahatsiz edici bilgiler ve/veya resimler
yaymlamak amaciyla olusturulmus olabilir. Ornegin, simif arkadasina
ait bir fotograf cektikten sonra, siber zorba, o kisiyi cinsel olarak
kiskirtic bir bigcimde resmedecek sekilde dijital yontemlerle eklemeler
yapilabilir. Bu kisiye ait isim, adres ve telefon numaras1 dahil olmak
tizere kigisel iletisim bilgileri Web sitesinde yayinlanabilir.

Farkli durumlarda, ¢evrimigi anketler uygulamak {izere Web
sayfalart olusturulmaktadir. Cevrimici anketler, bir hedefi kiiciik
diisiirmek amaciyla kullanilabilir. Ornegin, dgrenciler Web sitesini
ziyaret etmeye tesvik edilerek siniftaki en c¢irkin kiz 6grenciyi veya
okuldaki en sisman 6grenciyi segmek i¢in oy kullanmasi saglanabilir.
Her ne kadar bu tiir Web sayfalarinin olusturulmasi amaciyla var olan
siteler kotiiye kullanim politikalarina ve raporlama sistemine sahip
olsalar da, genellikle yakindan takip edilememektedirler (Belsey,
2006).

Cevrimici Oyunlar

Bugiin pek ¢ok geng, X-Box Live ve Sony Play Station Network
gibi oyun aygitlarinda ¢evrimici etkilesimli oyunlar oynamaktadir (Pek
¢ogu ev bilgisayarlarinda oyun oynuyor, bazi durumlarda oyunlara
katilmak icin aylik abonelik tiicret Odemesi gerekebilmektedir).
Oyunlarin bazilar1 tek oyunculu, metin tabanli oyunlardir, ancak
birgogu sanal bir diinyada kurulu karmasik, etkilesimli, ¢cok oyunculu
oyunlardir. Tipki insanlarin 20 yil 6nce Nintendo oyunlarini oynarken
hayal kirikliklarimi ifade ettikleri gibi, ¢evrimi¢i oyuncular da
baskalarinin oyunlarindan memnuniyetsizliklerini paylagmaktadirlar.
Bununla birlikte, ¢ogu diger siber zorbalik tiiriiyle tutarli olarak,
insanlarin anonim olarak takma isimler kullanarak iletisim kurdugu
siber diinyadaki memnuniyetsizlik ve hayal kiriklig1 ifadesi daha



43 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

kifiirlii, tehdit edici ve algaltici olma egilimindedir. Ek olarak,
oyuncular oyundaki diger oyuncular1 engelleyebilir ve oyun hesaplarina
yetkisiz erisim saglayabilmektedirler (Aftab, 2006). En popiiler kitlesel
cok oyunculu ¢evrimi¢i oyunlardan biri League of Legends’ta
oyuncular, c¢esitli gorevleri tamamlamak i¢in gruplara/takimlara
katilirlar. Oyuncular takim lideri tarafindan terfi ettirilebilir veya
takimdan atilabilir. Bu gibi bireysel etkilesimler, baz1 oyuncular i¢in
duygusal sorunlara neden olabilmektedir.

Siber Zorbalar Kimlerdir?

Sosyal bilimler alaninda “siber zorbalar” hakkinda birgok ¢alisma
yapilmis olmasina ragmen, bu kisilerin karakteristik 6zellikleri veya
cesitli motivasyonlar1 hakkinda net ifadeyle bir tanimlama yapilmasi
oldukca giigtiir. Siber zorbalik yapma egilimde olan c¢ocuklar
hakkindaki mevcut literatiirden edinilen bilgiler 1s18inda bir ortak
ozellikler tespit ¢alismasi yapilmistir (Sadig, 2020: 251-285).

Siber Zorba Cocuklari Ozellikleri

Siber zorbalik eden ¢ocuklarin ortak 6zellikleri Olweus’a (1993)
gore:

» Baskin kisiliklere sahiptirler ve giic kullanarak kendilerini
gostermeyi severler.

« Ofke doludurlar, iticidirler ve kolayca sinirlenirler.
* Siddete karsi, diger ¢ocuklardan, daha olumlu tutum sergilerler.
+ Kurallara uymakta zorluk cekerler.

* Sert mizach goriiniirler ve magdurlara ¢ok az empati veya sefkat
gosterirler.

* Genellikle yetiskinlerle agresif bir iliski i¢cindedirler.
» Kendilerini zor durumlarda ifade etmekte basarilidirlar.

* Hem etkisel saldirganlik eylemine katilirlar (6rn. bir hedefe
ulagsmak) hem de tepkisel saldirganlik gosterirler (6rn. kiskirtilmaya
kars1 savunucu tepkiler) (Camodeca ve Goossens, 2005).

Siber zorbalik eden cocuklarin bu o6zelliklerin bazilarini (veya
hatta c¢ogunu) paylastigin1 varsaymak makul olsa da, gelecekteki
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calismalarda arastirilmasi gereken bazi 6nemli farkliliklar olabilecegi
de unutulmamalidir.

Sosyallesmede zorluk yasayan bireylerin (a) teknolojiyi
baskalariyla iletisim kurmada araci olarak kullanma olasiliklar1 ve (b)
okulda maruz kaldiklar1  geleneksel zorbalikk eylemlerinden
kaynaklanan bir intikam motivasyonu sebebiyle siber zorbalikla mesgul
olmalar 6nerisinden hareketle, bir kisinin sosyallesme kaygisi ve siber
zorbalikla olan etkilesimli iliskisi incelenmistir (Kowalski ve Limber,
2006). Elde edilen veriler, siber zorbalar arasinda en yiiksek
sosyallesme kaygi diizeyine sahip olan 8. sinif 6grencilerinin ayda en
az iki kez bagkalarina yonelik siber zorbalik eylemi gergeklestirdigini
gostermistir. Siber zorbalik goriilme sikligi arttik¢a, siber zorbalarin
sosyallesme kaygi orami da artmaktadir ki bu, Kowalski ve Limber
(2006)’1n  ‘sosyal kaygi’ ve ‘siber zorbalik’ arasindaki gii¢li bir
baglant1 oldugu goriisiinii desteklemektedir. Onemli olarak, siber zorba
bireyler ve siber zorbalik magduru olanlar arasindaki karsilastirmada,
sosyal kaygi oranlar1 magdurlar arasinda zorbalara gére daha yiiksek
gbzlemlenmistir.

Her ne kadar siber zorbalilk eden bireyler tarafindan
paylasilabilecek farkli kisilik ozellikleri olsa da, muhtemelen siber
zorbay1r “tek” bir profille tanimamak miimkiin degildir. Bazi siber
zorbalar, yaptiklar1 eylemin aslinda “siber zorbalik” oldugunun
farkinda olmadan, ozellikle de e-postalarda veya anlik mesajlarda
kendilerine gonderilen olumsuz yorumlara cevap verdiklerinde,
elektronik siddete yanliglikla miidahil olmaktadirlar. Bununla birlikte,
diger bireyler, kurbanlarini incitmek ve kiiciik diistirmek amaciyla siber
zorbalik etmektedirler. Yine diger bazi ¢ocuk ve genclerden olusan
siber zorbalar birine tehdit veya hakaret iceren mesajlar gondermenin
eglenceli olacagini disiinerek zorbalik etmektedirler. Bu gruptaki
zorbalarin eylemlerinin odaginda, davraniglarinin kurbanlar iizerindeki
etkilerini  diislinmekten ziyade, kendi sikintilarin1 hafifletmek
motivasyonu bulunmaktadir.

Cocuklarin Siber Zorbalik Giidiileri

“Siber zorbalar kimlerdir?” sorusu sorulurken, ayrica, “bireyi
boyle bir davranigta bulunmaya giidiileyen nedir?” sorusu da giindeme
gelmektedir. Geleneksel zorbalik eylemlerini yapmak i¢in ¢esitli olasi
nedenler oldugu gibi, ergenlerin, siber zorbalikk yapmalarinin
nedenlerini siralayan wuzun bir liste olusturulabilir. Bir takim
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geng/cocuk, giiclerini gostermek ya da agresifliklerinin/enerjilerinin
siirlarint zorlamanin bir yolu olarak zorbalik edebilmektedir. Diger
baz1 zorbalar ise, prestij elde etmek veya siber zorbaliktan elde edilen
baska psikolojik kazanimlar elde etmek isteyebilmektedir. Ancak
bircogu, cevrimig¢i agresiflik hayallerini gergeklestirmenin bir yolu
olarak siber zorbalik yapabilmektedir. Parry (2006), bazilarinin gercek
hayatta “miikemmel ¢ocuk” diyebilecegi geng¢ bir ¢cocukla yaptigr bir
goriismenin detaylarii aktarirmistir: iyi kalpli, kibar ve iyi bir 6grenci
olarak taninmaktaydi; ancak, ¢evrimic¢i ortamlarda tamamen farkli biri
haline gelmekteydi- siddete egilimi olan ve saldirgan davranislar
gosteren. Neden diye soruldugunda, “Ciinkii bunlar1 yapabiliyorum”
cevabimi verdi. Bununla birlikte, odak gruplarimizda orta ve lise
ogrencileri ile yapilan goriismelerde; farkli giidiilenme sebepleri ortaya
cikmistir. Bu giidiiler: can sikintisi, gili¢, bayagilik, zorbaliga bir
misilleme egilimi, dikkat ¢cekme, soguk ve sert gériinmek ve kiskanglik.
Diger 6nemli nedenler arasinda; siber zorbaligin geleneksel zorbaliga
gore daha giivenli oldugu, anonim olarak gergeklestirilebildigi ve
boylelikle yakalanma olasiliginin daha diistik oldugu, yiiz ylize
gelinmedigi i¢in daha kolay oldugu gibi daha ¢ok soyut beslenim
sebepleri tespit edilmistir. Bir diger sebep, ac1 vermenin sagladigi haz
duygusu olarak tespit edilmistir. Chicago Tribune yazart Alex Pham’mn
(2002) oyunlarda goriilen siber zorbalarin (yas tutucular) analizinde
belirttigi gibi:

“Bu tiir bir siber zorba (yas tutucu) igin, eglenceli olan oldiirme
eylemi degildir, ciinkii oliim/6ldiirme bu oyunlarin ¢cogunda dogaldir.
Yas  tutucular  oldiirdiikleri  insanlarin  olumsuz  tepkilerinden
beslenirler. Ornegin, Frerichs, kotii niyetli cevrimici kisiligini
korumakta ve diigmanlarindan aldigi her nefret soylemis iceren e-
postayt  saklamaktadir.  ‘Birini  dldiirdiigiiniizde,  hissettiginiz o
duygudan daha giizel bir duygu yok ve oyunda oldiiren kisiye saatlerce
hakaret ediyorlar. Iste o zaman dogru kisiyi yakaladigini biliyorsun.
Kulaga gergekten acimasiz geliyor, ama eglenceli’”.

Parry Aftab (2006), siber zorbalik eden dort ¢ocuk/ergen grubunu
tanimlamustir:

(a) intikamc1 melek,
(b) gii¢ aghig1 ceken,

(c) nefret dolu kizlar ve
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(d) istemeden siber zorba olan veya ‘“nasilsa yapabiliyorum”
diyenler.

Her ne kadar bu dort kategori, siber zorba olan ¢ocuklarin farkl
motiflerini goéz Oniinde bulundurmak i¢in yararli bir bulugsal yontem
sunsa da, bunlar ortaya c¢ikarmak i¢in ampirik kanitlara ihtiyag
duyulmaktadir.

Aftab'a (2006) gore “intikam melegi” kendisini, kendisine ya da
baskalarina uygulanan yanliglara adalet arayan kisi olarak goriir. Bu
siber zorbalarin c¢ogu, okulda zorbalik magduru olmus ve simdi
misilleme yapan c¢ocuklar ve genglerden olusmaktadir. Okulda
geleneksel zorbalik kurbani olan dislanmis kisiler de olabilmektedir
(Willard, 2006). Cocuklarin geleneksel zorbaliga maruz kaldiktan sonra
bir sekilde misilleme yaptiklarina dair kanitlayic1 bilgi ve Amerika’daki
okullarda goriilen silahli 6grenci saldirilarinin %75'inin bu eylemden
once geleneksel zorbaliga maruz kaldiginit ABD Egitim Bakanligt ABD
Gizli Servisi tarafindan yapilan bir ¢alismalarda bulunabilir (Fein ve
ark. ve digerleri, 2002 ayrica bakiniz Leary, Kowalski, Smith ve
Phillips, 2003). Columbine Lisesi'ndeki Ogrencileri ve personeli
oldiiren Eric Harris ve Dylan Klebold'un internet ilanlari, zorbaliga
ugradiklarinda ofkelerini carpict bir sekilde yansitmaktadir. Benzer
sekilde, Eylil 2006'da Kanada'min Montreal eyaletindeki Dawson
Koleji'nde bir 6grenciyi 6ldiiren Kimveer Gill, zorbaliga kars1 6fkesini
vampirefreaks.com'da bir cok paylasimla belirtmistir: “Zorbaliktan
vazge¢. Bu, sadece zorbanin sugu degil! Ogretmenler ve miidiirler, kor
bir goze donligmekle hata yapiyorlar, ¢ilinkii bu onlarn isi degil...
Giydiginiz kiyafetlerle veya insanlarin konusma ve davranis sekilleri
veya birbirleriyle dalga gegme nedenlerinden dolayi birbirinize zorbalik
etmeyi birakin. Hepsi bu oyunun su¢u” (Lackner, 2006).

Yine Aftab'a (2006) gore “gli¢ aclig1 ¢eken siber zorba”, digerleri
tizerinde kontrol, glic ve otorite kullanma arzusundaki prototipik ‘okul
bahgesi zorbaligi’yla biiylik Olgiide benzerlik gdstermektedir.
Geleneksel kabadayi, dolayli stratejilere ek olarak, dogrudan sozlii
saldirilar1  veya bagkalarinda korku wuyandirmak i¢in fiziksel
saldirganligr siklikla kullanirken, siber kabaday1 korku olusturmak i¢in
tehditler veya asagilayici ifadeler kullanmaktadir. Genellikle tek bagina
hareket eden intikamc1 melegin aksine, gii¢ aclig1 ¢eken siber zorbalar,
eylemlerini izlemek veya pekistirmek i¢in bir izleyici grubuna ihtiyag
duymaktadir.
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Gli¢ achig1 ¢eken siber zorbalar kategorisinde, okulda zorbaliga
maruz birakilmayan ancak 6fke ya da diismanlik deneyimlemek icin
cevrimici zorbalik yapan ¢ocuklar ve gengler bulunmaktadir (Levine,
2006). Bu ¢ocuklar, okuldaki akranlariyla ya da okul bahgesinde
zorbalikla ilgisi olmayan nedenlerden dolayr (6rnegin; bosanma,
ayrilma, bir ebeveynin hastaligi vb.) hayatlarinin kontrolden ¢iktigini
diisiinebilmektedirler. Siber zorbalik, bu ¢ocuklar ve genglerin mevcut
yasam durumlarina bir karsilik olarak sahip olduklart 6fkeden
kurtulmalarin1 ve bir seyi (veya birisini) kontrol altinda hissetmelerini
saglayabilmektedir.

Petrins'in  (2016) “nefret dolu kizlar” kategorisi, sikilma
duygusuyla siber =zorbalik yapan c¢ocuklart ifade etmek ig¢in
kullanilmaktadir. Bununla birlikte, siber zorbalik kiz ¢ocuklar1 arasinda
erkeklerden daha yaygin olmasina ragmen, erkekler de can sikintisi
sebebiyle siber zorbalik faaliyetlerinde bulunabilmektedir. Ek olarak,
her ne kadar isimlendirme, cocuk ve genglerde siber zorbalik
motivasyonunun sikilmis olmalarini isaret etse de; teknoloji bugiinkii
halini almadan ¢ok Once, ¢ocuklar ve gengler sadece sikildiklar igin
bircok problemli eylemde yer alabilmekteydiler. Ancak can sikintisi,
kabalik etmekle ayni anlamda kullanilmamaktadir. Siber zorbalik
yapan bir¢ok insanin baskalarima zarar verme davranisina katildigi
kesinlikle dogru olsa da, zorbalik yapanlari “kaba” olarak
nitelendirmek uygun degildir.

Siber zorbalik, son yirmi yilda ergenler arasinda 6nemli bir sorun
olarak tanimlanmistir. Ergenler, bilgisayar ve cep telefonu gibi
elektronik cihazlar1 kullandik¢a bu sorun daha sik goriilmeye
baslamistir. Ancak bu olumsuz durumu 6nlemek icin ¢ok sayida énlem
de alimmaktadir (Osadchaya ve Makarova, 2018: 89). Gengler,
cevrimigi olarak ne kadar ¢ok zaman gecirirlerse ve sosyal medyay1 ne
kadar yogun kullanirlarsa kurban olma olasiliklar1 da o kadar yiiksek
olur. Ayrica, yapilan arastirmalar sosyal medyadaki arkadas sayisinin
yuksek etkilesim oraniyla iligkili oldugunu gostermistir. Tong’un
arastirmasina gore, kullanicinin ¢ok fazla arkadasi olmasi, 6zellikle de
kullanicinin sahsen tanismadig kisiler, siber zorbaliga karst kisileri
daha savunmasiz hale getirmektedir. Bir dizi ¢alisma, geng neslin bilgi
paylasmaya daha istekli oldugunu, yash ag kullanicilarinin ise bilgi
paylasmaya daha yatkin oldugunu gostermektedir (Deineka ve Dig.,
2020: 274).



SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 48

2.1.1. Siber Zorbalik ile Geleneksel Zorbahigin
Karsilastirilmasi

Geleneksel zorbalik ile siber zorbalik arasinda yiiksek bir iligki
bulunmaktadir. Bunu ortaya koyan ¢esitli arastirmalar bulunmaktadir.
Modecki, Minchin, Harbaugh, Guerra ve Runions (2014), geleneksel ve
siber zorbaligin iligkisine yonelik yapilan arastirmalart meta-analiz yolu
ile inceledikleri arasgtirmalarinda geleneksel zorbaligin, siber
zorbaliktan 1ki kat daha yaygin oldugunu, siber ve geleneksel
zorbaligin yiiksek derecede iliskili oldugunu ortaya koymaktadir. Siber
zorbalig1 geleneksel akran zorbaligindan ayiran baz1 6zellikleri
bulunmaktadir. Siber zorbalig1 diger zorbaliklardan ayiran 6zelliklerden
birisi zorbaca davranislarin bilgi ve iletisim teknolojileri araciligi ile
gergeklestiriliyor olmasidir (Ayas ve Horzum, 2010). Ayrica, gizlilik,
yer ve zaman konusunda bir sinirliligin bulunmamasi, magdur kisiye
kolay ulasilabilir olmasi, diger zorbalik tiirlerindeki gibi fiziksel bir
giiciin varhigina ihtiya¢c duyulmamasi, daha genis bir etki alaninin
bulunmasi, kisilerin teknoloji aracilifi ile baski altina almanin kolay
olmast ve okul disinda her yerde ve giliniin her saatinde
gerceklestirilebiliyor olmast diger ayurt edici Ozellikler olarak
say1lmaktadir (Campbell, 2005; Eroglu ve Peker, 2011; Li, 2007).

Bilgi ve iletisim teknolojilerinde goriilen hizli ilerleme ile
birlikte, internetin giinliik hayatta giderek artan kullanim pratigi ve
yayginligi interneti insanlarin vazgecilmezlerinden biri haline
getirmistir. Giinliik hayatin neredeyse her alaninda kendine kullanim
alan1 bulan internet, iletisim dahil olmak iizere bir¢ok alanda kolaylik
saglarken, internetin kotiiye kullanimindan kaynaklanan bir ¢ok farkli
sorunlara da kaynaklik etmistir. Aricak (2009) internet ve yeni gelisen
teknolojik iletisim yontemlerinin kotii niyetli kisilerin eline gegtiginde
sagladig1 yarardan ¢ok, zarar lireten bir kaynak haline geldiginin altin1
cizmektedir. Boylelikle “Siber Zorbalik” kavrami ortaya ¢ikmaktadir.
Siber zorbaligin tanimim1 farkli kaynaklar degisik sekillerde
vermektedir. Ornegin Slonje ve Smith (2008)’e goére siber zorbalik
“geleneksel zorbaliktan farkli olarak saldirganlik iceren davraniglarin
teknolojik aragla gergeklestirilmesidir. Ote yandan, “bilgi ve iletisim
teknolojilerini kullanarak, bir birey ya da gruba yapilan teknik ya da
iligkisel tarzda, zarar vermek amaciyla kotii niyetle ve tekrarlayan
eylemleri siber zorbalik olarak veren Belsey’i (2006), Agatston ve
arkadaglar1 (2007) “bir kisinin internet aracilifiyla bir kisi ya da
toplumu rahatsiz ve mutsuz eden davranislar1 sik sik ve belirli bir siire
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devamliligi olacak ve kisiyi incitecek, korkutacak sekilde devam
ettirmesi durumu” tanimlariyla destekler (Sadig, 2020: 251-285).

Aragtirmalar, bircok c¢ocugun ve gencin "geleneksel" zorbalik
bicimlerine karistigin1 gostermistir. ABD'de zorbaliga iligkin ilk ulusal
temsili c¢alismada, Nansel ve meslektaslari, altinc1 ila onuncu smif
ogrencilerinin %]11'inin "sadece kurban", %13"iniin "sadece zorba" ve
%6'smin "zorba/kurban" (yani hem bagkalarina zorbalik yapmis hem de
zorbaliga ugramig) oldugunu bulmustur. Daha yakin zamanda, 40
iilkede 11 ila 15 yasindakiler arasinda yapilan bir anket, ergenlerin
%?26'simin diizenli olarak zorbalia kurban veya fail veya her ikisi
olarak karistigini1 ortaya koymustur (Kowalski ve Limber, 2013: 13).

Siber Zorbahgin Geleneksel Zorbahkla liskisi

Diger bireylerin duygusal tepkisini anlayamama durumu hem
magdur, hem de zorbada goriilmektedir. Magdurlarin, maruz kaldig:
mesajlar1  yorumlamak i¢in kullanabilecekleri baglamsal ipuglari
bulunmamaktadir. Yiiz yilize -etkilesimde kurbanlar, zorbalarin
potansiyel eylemlerinin gercekten bir dalga gegme amacli m1 yoksa
ciddi bir eylem mi anlamak zorbalarin yiliz ifadelerini
tarayabilmektedirler. Goz kirpmalari, giilimsemeler veya benzeri eslik
eden fiziksel dalgalanmalar, bir dalga ge¢cme/saka yapma eyleminin
sosyal dogasiyla ilgili bilgileri hedefe iletebilmektedir. Bununla
birlikte, elektronik ortamda iletisim kurarken, magdurlar zorbalarin
ylizlerini gorememektedir. Dolayisiyla, failin niyetlerini sozsiiz
davranis eylemleri iizerinden ‘“okuma” araclari bulunmamaktadir.
Ifadeler disinda (6rnegin; giilen yiiz vb), 6rnegin e-posta, sdzsiiz
iletisimden yoksundur. Kruger ve arkadaslarinin (2005: 926) belirttigi
gibi, “bu smirlamanin, iletisimsizlik bakimindan ve o6zellikle de bu
iletisim eksikligi konusundaki farkindalik eksikligi i¢in verimli bir
zemin olusturmasi muhtemeldir” (Sadig, 2020: 251-285).

Siber zorbaligin, geleneksel zorbaligin bir uzantis1 oldugunu 6ne
stirenler oldugu gibi, geleneksel zorbaliktan farkli bir yapr oldugunu
One siirenler de bulunmaktadir. Siber zorbaligin c¢esitli yoOnleriyle
geleneksel zorbaliktan farklilagtigini ifade edilmektedir. Geleneksel
zorbalikta giic dengesizligi fiziksel giic dengesizligi fiziksel bakimdan
iistlin olmay1, siber zorbalikta ise teknolojik becerilerin fazla olmasin
icermektedir. Ayrica siber zorbanin iletisim araglari vasitasiyla
magdurla istedigi her an ve magdur nerede olursa olsun onunla iletisim
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kurma olanagina sahip olmasi, siber magduru stirekli zorbaliga ugrama
tehlikesiyle karsi karsiya birakmaktadir. Bunun yaninda geleneksel
zorbalikta zorbanin kimligi belli iken siber zorbalikta kimligin
gizlenebilmesi miimkiindiir. Siber zorbaligi geleneksel zorbaliktan
ayiran diger bir nokta ise siber zorbalikta kisa zamanda bir¢ok kisiye
ulasilabilmesinin miimkiin olmasidir (Peker vd.,188).

Geleneksel zorbalik {izerine yapilan arastirmalar, zorbaliga
ugrayan ¢ocuklarin sagliklari, duygusal refahlar1 ve akademik
calismalaryla iligkili sorunlar yasayabilecegini belgelemistir. Zorbaliga
ugrayan ¢ocuklar, zorbalifa ugramayan akranlarina gore kaygi,
depresyon ve diisik 6z saygi duygularini bildirme olasiliklart daha
yiiksektir. Arastirmacilar, depresyon, kaygi ve diigiikk 6z sayginin hem
zorbaligin sonuglari hem de Onciisii olabilecegini fark etmislerdir. Bu
nedenle, zorbaliga ugrayan ¢ocuklarin depresyon, kaygi ve diisiik 6z
saygl sorunlar1 gelistirme olasilig1 digerlerinden daha yiiksek olabilir.
Diger durumlarda, bu semptomlar bagkalarina bir ¢ocugun "kolay
hedef" olabileceginin sinyalini verebilir. Arastirma ayrica zorbaligin bir
dizi fiziksel saglik etkisini ortaya koymaktadir. Fekkes ve
meslektaslari, zorbaliga ugrayan c¢ocuklarin zorbaliga ugramayan
akranlarina gore zorbaliga ugradiktan sonra mide agrisi, uyku sorunlari,
bas agrisi, gerginlik, yatak islatma, yorgunluk ve istahsizlik gelistirme
olasiliklarinin daha yiiksek oldugunu bulmustur. 11 ¢aligmanin meta
analizinde, Gini ve Pazzoli zorbaliga ugrayan ¢ocuklarin dahil olmayan
akranlarina kiyasla psikosomatik sorun risklerinin énemli dl¢iide daha
yiiksek oldugunu bulmustur. Ayrica zorbaligin zorbaliga ugrayan
cocuklarin akademik caligmalarimi etkileyebilecegine dair kanitlar da
vardir. ZorbaliZa ugrayan g¢ocuklar, zorbaliga ugramayan akranlarina
gore okula gitmekten kacinmak istediklerini, daha yiiksek devamsizlik
oranlarina sahip olduklarini, okulu sevmediklerini ve daha diisiik notlar
ve daha diisiik standart test puanlari aldiklarini sGyleme olasiliklar
daha yiiksektir. 33 c¢alismanin meta-analizi, notlar, 6grenci basari
puanlar1 veya ogretmenlerin akademik basar1 derecelendirmeleriyle
Olgiilen akran magduriyeti ile akademik basar1 arasinda Onemli bir
negatif iligki bulmustur. Zorbalik yapan cocuklar ayrica saglik ve
akademik sorunlar agisindan daha yiiksek risk altindadir. Ornegin,
zorbalik yapan cocuklar ve "zorba/kurban" olanlar, dahil olmayan
akranlarma gore psikosomatik sorunlar ve akademik zorluklar yasama
olasilig1 daha yiiksektir (Kowalski ve Limber, 2013: 13).
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Geleneksel zorbalik bi¢cimlerindeki cinsiyet farkliliklarina yonelik
yapilan arastirmalarda, erkek Ogrencilerin, kiz Ogrencilere oranla
okulda zorbalik yapma ihtimalinin daha yiiksek oldugu tespit edilmistir.
Erkeklerin ve kizlarin yasadigi zorbalik tiirlerindeki benzerlik ve
farkliliklara bakildiginda; arastirmalar, erkeklerin akranlar tarafindan
fiziksel zorbaliga maruz kalmalarinin daha muhtemel oldugunu
gostermektedir (Finkelhor ve ark., 2005; Nansel ve ark., 2001; Olweus,
1993; Rigby, 2002). Ancak kiz &grencilerin dedikodu-sdylenti gibi
dolayli zorbalik big¢imlerinin yami sira cinsel ifadeler veya jestler
yoluyla zorbaliga maruz kalma olasilig1 daha yiiksektir (Nansel ve ark.
2001). ilging bir sekilde, kiz 6grencilerin, hem magdur oldugunu hem
de siber zorbaligin faili olduklarina dair bildirim oranlari daha
yuksektir. Bununla birlikte, siber zorbalik eyleminde yer alan kisiler
arasinda erkek Ogrenciler, kiz Ogrencilerden daha sik zorbalik
eyleminde bulunmaktadirlar (Sadig, 2020: 251-285).

Zorbalik ve Siber Zorbalik Arasindaki Fark

Zorbalik ve siber zorbalik benzerlikler tasir, ancak ortamlar1 ve
tacizin dogast bakimindan farklilik gosterirler. Zorbalik ve siber
zorbalik arasindaki temel farklar sunlardir (safes.so/blogs):

fletisim Ortam:

Zorbalik: Geleneksel zorbalik genellikle okullarda, igyerlerinde
veya topluluklarda yiiz yiize gerceklesir. Zorba ile kurban arasinda
fiziksel saldirganlik, s6zlii satagsmalar veya fiziksel bir alanda sosyal
dislanma gibi dogrudan etkilesimleri igerir.

Siber zorbalik: Buna karsilik, siber zorbalik dijital alanda
gerceklesir. Taciz ve saldirganlik eylemlerini gergeklestirmek i¢in
sosyal medya, mesajlagma uygulamalari, e-postalar veya cevrimigi
forumlar gibi elektronik iletisim araglarinin kullanimini igerir.

Anonimlik ve Engellemenin Kaldirilmasi:

Zorbalik: Geleneksel ortamlardaki zorbalarin anonim olma
olasilig1 daha disiiktiir, ¢iinkii eylemleri bilinen bir topluluk icinde
gerceklesir. Genellikle yiiz yiize bir etkilesim vardir ve zorba, kurban
ve yakin ¢evresindeki diger kisiler tarafindan tanimlanabilir.

Siber zorbalik: Cevrimi¢i ortam, faillerin  kimliklerini
gizlemelerine olanak taniyan bir miktar anonimlik saglar. Bu
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anonimlik, bireyleri sahsen yapmaktan ¢ekinebilecekleri daha saldirgan
davraniglarda bulunmaya cesaretlendirebilir ve siber zorbaligin
kaliciligina ve yogunluguna katkida bulunabilir.

Erisim ve Kahcihik:

Zorbalik: Geleneksel zorbaligin genellikle belirli bir fiziksel
konumla smnirlt bir kitlesi vardir. Etkisi, okul veya is yeri gibi yerel bir
topluluk i¢inde hissedilebilir.

Siber zorbalik: Siber zorbaligin dijital dogasi, zararli mesajlarin,
gorsellerin veya soylentilerin hizla yayilabilecegi ve genis bir kitleye
ulagabilecegi anlamina gelir. Ek olarak, dijital igerik kalici olabilir ve
silinmesi zor olabilir ve siber zorbaligin kurbanlar iizerindeki uzun
vadeli etkilerini yogunlastirabilir.

7/24 Erisilebilirlik:

Zorbalik: Geleneksel zorbalik genellikle okul saatleri veya belirli
bir mahalle gibi belirli zaman ve yerlerle sinirlidir.

Siber zorbalik: Cevrimigi ortam 7/24 galisir ve bireyleri her an
tacize kars1 savunmasiz hale getirir. Siber zorbalik, bir kisinin hayatina
okul veya is yerinin smirlarinin Otesine sizabilir ve onlar1 6zel
alanlarinda bile etkileyebilir.

Tacizin Niteligi:
Zorbalik: Geleneksel zorbalik, fiziksel saldirganlik, sozlii taciz
veya yakin fiziksel ortamda sosyal dislanmay1 igerebilir.

Siber zorbalik: Siber zorbaligin dogasi, sozlii taciz, sdylenti
yayma, ¢evrimig¢i sosyal diglanma, tehdit edici mesajlar gonderme ve
dijital olarak uygunsuz icerik paylasma gibi ¢esitli bigimleri igerir.

Siber Zorbaligin Dogasi ve Kapsami

Arastirmacilar, ¢ocuklar ve gencler arasinda siber zorbaligin
dogasin1 ve yaygimligini incelemislerdir. Siber zorbalik magduriyeti
oranlarina iligkin raporlarda, %4'liik diisiik bir orandan %72'lik yiiksek
bir orana kadar degisen Onemli farkliliklar bulunmaktadir. Siber
zorbalik yapma oranlart da %3 ile %23 arasinda degismektedir. ABD
de, 3.767 ortaokul dgrencisi iizerinde yapilan bir arastirmada, %18'i son
2 ayda en az bir kez siber zorbaligin hedefi oldugunu ve %11'i son 2
ayda en az bir kez birine siber zorbalik yaptiklarini sdylemistir. Ayni
caligmada, siber zorbaliga ugradiklarin1 ve baskalarina siber zorbalik


https://www.sciencedirect.com/science/article/pii/S1054139X12004132#bib31
https://www.sciencedirect.com/science/article/pii/S1054139X12004132#bib31

53 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

yaptiklarin1 bildiren kiz ¢ocuklarinin sayis1 erkeklerden daha fazladir.
Siber zorbaligin bildirilen yayginlik oranlarindaki degiskenlik, siber
zorbaligr degerlendirmek i¢in kullanilan zaman parametrelerindeki
farkliliklardan, kullanilan farkli 6l¢lim ve tanimlardan ve farkli yas
araliklarinda  yapilan  degerlendirmelerden  kaynaklanmaktadir.
Aragtirmacilar ayrica geleneksel zorbalik ile siber zorbalik arasindaki
iliski hakkinda farkl goriisler sunmuslardir. Bazilar1 siber zorbaligin,
yeni araglarla uygulanan geleneksel zorbaligin bir devami oldugunu
ileri stirmiislerdir. Digerleri ise siber zorbaligin baz1 6nemli yonlerden
(6rnegin, potansiyel anonimlik, faili/kurban1 gérememe) geleneksel
zorbaliktan farkli oldugunu belirtmis ve ortak 6zelliklere sahip olsalar
da siber zorbalik ile geleneksel zorbaligin niteliksel olarak farkli
olgular oldugunu ve biraz farkli birey gruplarnn tarafindan
gergeklestirildigini  ileri  slirmiislerdir. Son zamanlarda, birgok
arastirmaci ¢ocuklarin geleneksel zorbalia ve siber zorbaliga
katilimin1 arastirmiglardir. Raskauskas ve Stoltz, geleneksel zorbalik
magdurlarinin, siber zorbaligin da magduru olma olasiliklarinin yiiksek
oldugunu  gdzlemlemislerdir. Ancak, geleneksel  zorbalik
magdurlarinin, belki de okulda meydana gelen zorbaliga misilleme
yapma araci olarak, siber zorbalik failleri arasinda orantisiz bir sekilde
temsil edilecegi hipotezini destekleyecek bir sey bulamamislardir.
Smith vd., 284 geleneksel magdurdan 75'inin (%26) ayn1 zamanda siber
zorbaligin da magduru oldugunu bulmuslardir. Geleneksel zorbaligin
42(%15) magduru siber zorbalik yapmistir. Ybarra vd., 10 ila 15 yas
araligindaki Ogrencilerle yaptig1 ¢alismada, ¢evrimici tacize ugrayan
genglerin %36'sinin okulda da zorbaliga ugradigini gézlemlemislerdir.

Raskauskas ve Stoltz katilimcilara, zorbaligin kendilerini nasil
etkiledigini degerlendiren agik uclu sorulara verdikleri yanitlara dayali
nitel verileri incelemistirler. Yanitlar biiyilik oranda {iziintii duygular1 ve
okula gitme isteksizligiydi. Ancak, geleneksel zorbaligin etkileriyle
ilgili bir karsilastirma yapilmamistir. Smith, katilimcilara siber
zorbaligin geleneksel zorbaliktan daha fazla m1? yoksa daha az mi?
etkiye sahip oldugunu sorarak, geleneksel zorbalik ve siber zorbaligin
algilanan etkisini sormustur. Calismalarindaki 6grenciler, resim/video
klip kullanomi veya sohbet odasi yoluyla zorbaligin geleneksel
zorbaliktan daha fazla etkiye sahip olacagina inanmaktaydi; diger siber
zorbalik bi¢imlerinin (O6rnegin, kisa mesaj gonderme) geleneksel
zorbalik bigimleriyle benzer etkilere sahip oldugu diisliniilmektedir.
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Juvonen ve Gross, okul zorbaligi olaylarina ve c¢evrimigi zorbalik
olaylarina maruz kalan bireylerde daha yiiksek oranda sosyal kaygi
bulmustur. Ybarra ve digerleri, ¢gevrimici tacize maruz kalan 10 ila 15
yas aras1 ¢ocuklarda alkol ve diger uyusturucu kullaniminin arttigini,
okulda davranig sorunlarmmin ve silah tasimanin arttigimi bulmustur
(Kowalski ve Limber, 2013: 13-16).

Literatiirde zorbalik ve magduriyetin yaygin ve sik goriilen bir
deneyim oldugu konusunda genel bir fikir birligi vardir (Olweus, 1991;
Pepler, Craig, Charach ve Zeigler, 1993; Perry, Kusel ve Perry, 1988;
Rigby ve Slee, 1993; Smith, 1991; Tattum ve Lane, 1989). Zorbalik
sunlar1 igcerecek sekilde tanimlanir: giic dengesizligi (fiziksel veya
psikolojik); olumsuz fiziksel veya sozlii eylem; baskasina zarar verme
konusunda kasitli niyet ve zaman iginde tekrarlanir. Bireysel farklilik
veya kisilik perspektifi, zorbaliga katilimi, zorbalarin ve magdurlarin
mizag, cinsiyet ve davranig egilimleri gibi Ozelliklerle iliskilendirir.
Zorbalik ve kurban olma {izerine yapilan aragtirmalar nispeten yeni bir
alandir ve ilkokul g¢ocuklarinin zorba, kurban olma egilimlerindeki
bireysel farkliliklar hakkinda daha fazla veriye ihtiyag¢ vardir.

Siber Zorbalik, Diger Zorbalik Tiirlerinden Nasil Farkhlasir?

Siber zorbalik hakkindaki mevcut akademik ve psikolojik
literatlirlin hala gelismekte oldugunu belirten Parry (2006), “siber
zorbalik motifleri ve dogasi ile siber zorbanin demografik 6zellikleri ve
profili, ¢evrimdist halinden olduk¢a farkli oldugunu” belirtmektedir.
Ancak, siber zorbalik, adindan da anlasilacagi tizer bir zorbalik seklidir.
Bu nedenle, geleneksel zorbalikla ortak paydalara sahiptir. Zorbaligin
iic temel Ozelligi, biraz farkli sekillerde de olsa siber zorbalikta da
gorlilmektedir: (a) agresif davranis; (b) magdur ve fail arasinda bir gii¢
dengesizligi; ve (c) davraniglarin tekrar edilmesi. Ancak, giic
dengesizligi siber alanda yiiz yiize etkilesimde oldugundan biraz farkli
olabilmektedir. Siber alanin dogasi nedeniyle (6zellikle sagladigi
anonimlik), magdur yiiz yiize kisitl miktarda gii¢ sahibi bir gocuk,
siber ortamlarda biiytlik bir gii¢ (ve korku) sahibi olabilmektedir. Diger
bir ifadeyle, isimsiz olma, sahte bir kimlige biiriinme, sdylentileri ve
yalanlar1 genis kitlelere yayma ve her zaman bir kurbani taciz edebilme
yetisine sahip olma giiciine sahip olabilmektedirler (Sadig, 2020: 251-
285).

Ek olarak, geleneksel zorbalik bir ya da iki defa degil, tekrarlanan
bir davranis olarak tamimlanirken; bu tanim siber ortamlarda gegerli
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olamayabilir. Tek bir eylem (6rnegin, nefret dolu bir e-posta veya
kiskirtici bir kisa mesaj), belirli bir icerisinde ylizlerce veya binlerce
cocuga iletilebilir. Bir magdurun bakis agisindan bakildiginda, magdur
e-posta veya metin mesajint tekrar tekrar okuyabilmektedir ve bu
durum magdurun tekrar tekrar zorbalik hissetmesine yol
acabilmektedir. Bu  durum, magdurun defalarca  zorbalik
hissedebileceginin bir 6rnegi olarak diisiiniilebilir.

Stiphesiz, isimlendirmelerin ve bu kisa agiklamanin gosterdigi
gibi, geleneksel zorbalik ve siber zorbalik ortak o6zellikleri paylasiyor
olsa da, acike¢a birbirlerinden 6nemli sekillerde farklilik gostermektedir.
Bu farkliliklardan dordiinii tartisacagiz.

Tanidigin Diisman

Okul bahgesindeki zorba ne kadar kotii olursa olsun, en azindan o
bilinen bir varliktir. Genellikle kolayca tespit edilebilir ve potansiyel
olarak onlenebilir. Ote yandan, siber zorba genellikle isimsizdir. Bu
ylizden, kurban, siber kabadayinin tek bir kisi mi, yoksa bir grup insan
m1 oldugunu anlayamayabilir. Kiz mi1, erkek mi? Bir arkadas m1 yoksa
diisman m1? Bir yabanct mi1 yoksa bir tanidik m1? Daha yasli m1 yoksa
daha kiiclik biri mi? Okuldan veya baska bir yerden birisi mi? Bu
sorulardan da hareketle, geleneksel zorbaligin siber zorbaliktan failleri
bakimindan farklilik gosterdigi goriilmektedir.

Ulasilabilirlik

Geleneksel zorbalik yontemlerini kullanan ¢ogu ¢ocuk okulda,
okul otobiisiinde ya da okula yiriiyerek gidip gelirken eylemler
gerceklestirmektedir. Zorbalik toplumun herhangi bir yerinde
goriilmesine ragmen, genellikle geleneksel zorbalarin magdurlarina
erigebildigi belirli bir zaman dilimi bulunmaktadir (Akranlar tarafindan
zorbaliga maruz kalan c¢ocuklarin ¢ogu, kardesleri tarafindan da
zorbalik gdrmedikleri siirece, evde giivendedirler). Ote yandan, siber
zorbalar, her an zorbalik edebilmektedirler. Michigan Devlet
Universitesinden Glenn Stutzky tarafindan yapilan bir g¢aligmada,
“Iskencecinize bagli kalmak gibi” diyerek durumu iyi bir sekilde
Ozetlemistir (Meadows ve digerleri, 2005: 152). Aslinda, cogu siber
zorbalik eylemi okulda degil okul disinda ger¢eklesmektedir.

Siber zorbaligin okuldan ziyade okuldan uzakta gerceklesmesi,
okullarin siber zorbalik durumlarina miidahale etmedeki roliini de
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kisitlamaktadir. Siber zorbalik okuldaki bilgisayarlar1 kullanarak
yapilmigsa, ancak o zaman okul yoneticileri cezai Onlemler hayata
gecirebilmektedirler. Elektronik siddet okul disindan gerceklestigi
zaman, okul performansini ve iliskilerini etkilese de, okul personeli
miidahale etmekten daha az sorumlu tutulmaktadir.

Cezai Korkular

Geleneksel zorbalarin giiglerini kullanmalarinin bir yolu, kimseye
soylememeleri, para 6demeleri veya belirli gorevleri yerine getirmeleri
icin magdurlarim tehdit etmeleridir. Bu nedenle, geleneksel zorbalik
kurbanlari, bagkalarina  magduriyetlerini  anlatirlarsa  zorbalik
magduriyetlerinin artacagindan endise duymaktadirlar. Her ne kadar
intikam korkusu siber zorbaliga da eslik etse de, bilgisayar ve telefon
kullanim haklarindan mahrum edilmeleri bir¢ok siber zorbalik magduru
icin daha biiyiik sorun teskil etmektedir. Ciinkii ¢ocuklarinin siber
siddet kurbani oldugunu duyan bir¢ok ebeveyn i¢in, bu ilk bakista en
mantikli ilk adimdir. Ancak, bilgisayarin ve cep telefonunun ¢ocugun
sosyal yasaminin kilit unsurlart oldugu g6z oniine alindiginda, teknoloji
kullanim haklarindan mahrum etmek magduru cezalandirmak anlamina
gelmektedir.

Seyirci

Geleneksel zorbalik eylemlerinin ¢ogu, seyircilerin  veya
taniklarin roliinii tistlenen diger kisilerin varliginda ortaya ¢ikmaktadir.
Bu seyircilerden bazilar1 zorbayi tahrik etse veya kurbani savunabilse
de, izleyici roliindekilerin ¢ogu sadece izlemek ve olaylara sahit
olmakla yetinmektedir. Sessiz kalsalar bile varliklari, hem magdur hem
de fail bakimindan ¢ok sey ifade etmektedir. Fail i¢in, pasif bir seyirci
sessizligi genelde destek anlamina gelmektedir; magdur igin,
izleyicinin yalmizca varligi zaten aci verici ve kiigiik diisiirlicii bir
durum ortaya ¢ikarmaktadir.

Siber zorbalikta, seyirciler farkli bir rol oynar ve istekli veya
isteksiz olabilmektedir. Bir seyircinin oynadigi rol, siber zorbaliin
gerceklestigi ortama gore degisiklik gosterebilir. Ornegin, sohbet
odalarinda bir izleyici, bir magdur ile bir fail arasinda bir siddet
eylemine sahit olabilir veya elektronik zorbaliga katilabilmektedir. Her
ne kadar ampirik verilere ihtiya¢ duyulsa da, siber zorbaliga maruz
kalanlarin sonunda siber zorbalikta geleneksel zorbalardan daha fazla
yer almalarinin muhtemel oldugunu tahmin etmek gii¢c degildir. Neden?
Her seyden Once, siber zorbalik ne fiziksel yetenekler ne de geleneksel
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zorbalik igin gerekebilecek sosyal cesaret gerektirmektedir. Ornegin,
yasca biiyiik olmak siber zorbalikta 6nemli degildir; kiiclik bir ¢ocuk
bir siber zorbalik ortaminda kolayca kendine yer bulabilmektedir.
Ikincisi, Internet ortaminin sagladigi anonimlik ve hedefin insani
tarafint  unutma egilimi, siber zorbaliga katilmayi geleneksel
zorbaliktan daha kolay hale getirmektedir.

2.1.2. Siber Zorbalik Tirleri

Arastirmacilar siber zorbalik tiirlerini siniflamada ortak bir
yapida bulusamamaktadir (Padir, Eroglu ve Caliskan, 2015). Siber
zorbalik, yapilan eylemlerin igerigine gore (Willard, 2005) ve siber
zorbalik icin kullanilan iletisim aracina goére (Smith vd. 2008)
siniflanmaktadir. Siber zorbaligin smiflandirilmasinda en sik olarak
kullanilan smiflama Willard (2005)’a ait olan siniflamadir. Willard
(2005, 2007), siber zorbaligin siniflamasini yapilan eylemin igerigine
gore gruplandirmaktadir. Asagida siber zorbalik icin yaygin olarak
kullanilan yontemlerden olusan siniflama yer almaktadir (Akytiz, 2019:
16):

1. Cevrimici Kavga (Flaming): Cevrimic¢i ortamlarda kaba,
ofkeli ve uygun olmayan mesajlar kullanmak seklinde
tanimlanmaktadir. Cevrimi¢i kavgalara daha c¢ok ¢evrimi¢i oynanan
oyunlarda, forum sitelerinde, sohbet odalarinda, paylagimlarin altinda
bulunan yorum kisimlarinda karsilagilmaktadir (Willard, 2007; Hinduja
ve Patchin, 2015). Cevrimi¢i kavgalarin herkese acik bir alanda
gerceklesiyor olmasi nedeni ile bu kavgalara sahitlik eden kisiler de
bulunmaktadir. Bu kisiler zaman zaman kavgalar1 desteklerken zaman
zaman da sakinlestirme roliinii iistlenmektedir (Willard, 2007: 5-6).

2. Zarar Verme (Harassment): Tekrarlayan sekilde rahatsiz
edici, kaba, tehdit ve hakaret igeren mesajlar gondermek, kisinin
giivenligine yonelik olarak endise duymasina neden olacak c¢evrimici
etkinliklerde bulunmak, kisinin korkmasini neden olacak c¢evrimigi
etkinliklerde bulunmak, casus yazilim ve virlis kullanarak kisiyi
izlemek bu kapsama girmektedir. Cevrimi¢i kavgadan farkli yani
siirekli sekilde gergeklesmesidir (Ozer, 2016; Willard, 2007).

3. Karalama, Iftira Atma (Denigration): Bir kisinin hakkinda
kendi itibarina zarar verecek nitelikte acimasiz dedikodu ya da
sOylentiler yayma, kisi ile internet ortaminda dalga ge¢me, asagilama,
dedikodu yayma seklinde ortaya ¢ikmaktadir (Willard, 2007: 7-8).
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4. Farkh Kimlige Biiriinme (Impersonation): Sahte hesap ile
kisinin yerine ge¢mek, onu taklit etmek, kisiyi utandiracak ve zarar
verecek mesajlar gondererek kisiyi c¢evresine karst zor duruma
diisiirmek sekilleri ile ortaya ¢ikmaktadir (Willard, 2005). Amag kisinin
sayginligin1 azaltmak, iliskilerini bozmak ve karsidaki kisiye sikinti
vermektir (Ozer, 2016). Bu siber zorbalik tiirii kisisel internet sayfast,
blog ve sosyal ag iizerinden gerceklesebilmekte, kisinin ismi ile bagka
kisilere mesaj gonderilmekte, kisinin gergeklestirmedigi bir suctan
sorumlu olmasina neden olunmaktadir (Willard, 2007: 8).

5. ifsa Etme (Outing): Kisinin resim ve videolarinin, sirlarini,
utandirici  bilgilerinin cep telefonu araciligi ile diger telefonlara
gonderilmesi, web sitelerinde paylagilmasi seklinde ortaya ¢ikmaktadir
(Willard, 2005).

6. Kandirmak (Tricking): Kisileri kandirarak gilivenlerini
kazanmak, dost gibi goriinmek, bu sayede istediklerini yaptirmak ve
gizli bilgilerini edinmek ve elde edilen bilgileri internet iizerinde
paylasmak seklindedir (Willard, 2005).

7. Dislamak (Exclusion): Birini arkadas listesi veya oyun gibi
cevrimi¢i bir gruptan kasten uzak tutmak, katilmasini engellemeye
caligmak, kasitl olarak kisiyi uzaklastirma olarak tanimlanmaktadir ve
biiylik bir duygusal etkiye neden olmaktadir (Kowalski ve Limber,
2007).

8. Utandirma: Kisiyi utandiracak zor kullanma, saldirganlik ile
gerceklestirilen anlarin teknolojik araclar ile kaydedilmesi ve ¢evrimici
ortamlarda diger kisiler ile paylasilmasi seklinde tanimlanmaktadir
(Willard, 2005).

9. Sexting: Kisinin cinsel igerikli resim ve goriintiilerinin
paylasilmasi seklinde tanimlanmaktadir (Waller, 2009; Willard, 2005).

Smith vd. (2008) siber zorbaligi kullanilan iletisim araglarina
gore cep telefonu, metin mesaji, elektronik posta, web sitesi lizerinden
yapilan ve fotograf ve video gondermek, kisa mesaj atmak, sohbet
uygulamasi lizerinden siber zorbalik yapmak seklinde siniflandirmistir.
Mishna, Saini ve Solomon (2009), siber zorbaligin yayimlama
(posting), sahte tavir takinma (masquerading) ve zorlama (coercing)
olmak iizere li¢ tiirii bulundugunu yapmis olduklari aragtirma sonucu
ortaya koymustur. Bir bagka arastirmada siber zorbalik gerceklestirilen
eylemlerin dogrudan ya da dolayli olarak yapilmasma iligkin bir
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siiflamaya gidilmistir (Riebel, Jager ve Fischer, 2009 akt. Akyiiz,
2019: 17).

Aricak (2011)’e gore zorbaligin elektronik zorbalik ve elektronik
iletisim zorbalig1 olmak tizere iki tliri bulunmaktadir. Elektronik
zorbalik daha c¢ok teknik olarak =zarar verme amagh olarak
gergeklestirilmektedir.  Kisisel —sifreleri  ele  gecirmek, siteleri
hacklemek, spam mail gondermek ya da viriislii dosyalar gondermek
elektronik zorbaligi ifade etmektedir. Elektronik zorbalik bir kisi
tarafindan  gerceklestirilecegi  gibi  bir grup tarafindan da
gerceklestirilebilir. Yapilan saldirilar bir kisiye ya da biiyiik bir kurum
veya devletin yazilimlarina zarar verici sekilde olabilmektedir.
Elektronik iletisim zorbalig1 ise daha ¢ok karsidaki kisiye psikolojik
zarar verme amacl olarak gerceklestirilmektedir. Kisiyi bilgi ve
iletisim teknolojileri araciligi ile siirekli olarak rahatsiz etmek, kisiyle
alay etmek, dedikodu yaymak, hakarette bulunmak, kisinin izni
olmadan goriintiilerini yaymak gibi eylemler elektronik iletisim
zorbaligidir ve kisilerin duygularina etki etmektedir (Aricak, 2011 akt.
Akyiiz, 2019: 18). Nocentini vd. (2010) siber zorbaligi su sekilde
siniflamistir;

1. Yazili-sozlii davraniglar; telefon goriismeleri, kisa mesajlar, e-
postalar, anlik mesajlagsma uygulamalari, sohbetler, bloglar, sosyal ag
topluluklari, web siteleri.

2. Gorsel davraniglar; cep telefonuyla veya internet yoluyla resim
ve video gonderme veya paylasma.

3. Hari¢ tutmak; bilerek birini ¢evrimi¢i bir grubun disinda
birakmak.

4. Kimlige biirtinmek; kisisel bilgilerin ¢calinmasi ve bagka birinin
adin1 ve hesabini kullanarak gizli bilgilerin ifsa edilmesi.

Ozetle, siber zorbaligin siniflandirilmasina iliskin farkli goriisler
oldugu; simiflandirmalarin yapilan eyleme, kullanilan araca, eylemin
dogrudan veya dolayli sekilde gerceklesmesine gore yapildigt
goriilmektedir.

2.1.3. Siber Zorbalik istatistikleri

Gliniimiizde gencler genel olarak sosyal medyadan memnun
goriinseler de, ister WhatsApp'ta sohbet etsinler, ister Instagram'da
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fotograf paylagsinlar, internetin karanlik bir tarafi da vardir.
Gilinlimiizde ¢ocuklar ve gencler hem c¢evrimi¢i, hem de okul
bahgesinde zorbalikla basa ¢ikmak zorundadir. Siber zorbalik, 6zellikle
faillerin anonim kalabilmesi nedeniyle biiyiik bir sorundur. Akilli
telefonlarin  ve sosyal medyanin gengler arasinda ne kadar
yayginlastigini diistiniirsek, siber zorbalik bugiin ne kadar yaygin?

Siber Zorbahgin En Yaygin Oldugu Yerler

Ipsos, ¢ocuklarinin siber zorbalikla karsilasip karsilagmadigini
ogrenmek icin 28 iilkedeki ebeveynler arasinda bir anket diizenlemistir.
Arastirma, diinya capindaki ebeveynlerin neredeyse beste birinin,
cocuklarmin 2018'de en az bir kez siber zorbaliga maruz kaldigini
sOyledigini ortaya koymustur. Sorunun en yiiksek oOrnekleri,
ebeveynlerin yiizde 37'sinin ¢ocuklarinin siber zorbalikla karsilastigini
sOyledigi Hindistan'da kaydedilmistir. Bu toplamin yilizde 14'ii sorunun
diizenli olarak yasandigim sGylemistir. Sorun, ebeveynlerin %27'sinin
cocuklarinin bunu deneyimledigini sdyledigi Amerika Birlesik
Devletleri'nde de nispeten yaygindir; bu rakam 2011'deki %15'lik orana
gbre artmistir. Avrupa'da, isler biraz daha kansiktir; Ingiltere'deki
ebeveynlerin %]17'si bunu dogrulamistir. Bagka yerlerde, Ornegin
Italyan ebeveynlerin %]11'{i ¢ocuklarmin bunu deneyimledigini
sdylerken, Ispanya ve Fransa'da bu oran %9'dur. Ilging bir sekilde,
arastirma siber zorbaligin Rusya'da bir sorun olmadigini, ankete katilan
ebeveynlerin %0'min ¢ocuklarinin bunu deneyimledigini sOylemistir.
Tirkiye de ise bu oran %19 gibi yiiksek bir orandadir.
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Where Cyberbullying Is Most Prevalent

Share of parents who say their child has experienced cyberbullying (2018)
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Ebeveynlerin goziinden Cocuklarinin Siber Zorbaliga Ugrama Oranlar1 (Statista.com)

Siber Zorbalik Arastirma Merkezi, 2002'den beri ortaokul ve lise
ogrencilerinden veri toplamaktadir. On alt1 benzersiz projede Amerika
Birlesik Devletleri genelindeki ortaokul ve lise Ogrencilerinden
35.000'den fazla 6grenciye anket uygulanmistir. Asagidaki iki grafik,
son on iki ¢alismada hayatlarinin bir noktasinda siber zorbaliga maruz
kalan katilimcilarin yiizdesini gostermektedir. En eski iki calisma,
(2004 ve 2005'ten) ¢evrimici kolaylik 6rnekleri olduklar1 ve bu nedenle
diger calismalarla kolayca karsilastirilamadiklari i¢in bundan harig
tutulmustur. En son on ii¢ siber zorbalik ¢alismasinin hepsi bilinen
popiilasyonlarin rastgele ornekleridir ve bu da gelismis giivenilirlik,
gecerlilik ve genellestirilebilirlik saglar. Bu verileri zaman iginde ¢ubuk
grafikler olarak sunsak da, her ¢alisma farkli bir 6rnegi temsil ettigi i¢in
oranlar1 zaman i¢inde karsilagtirmak risklidir. Bu 6zellikle daha 6nceki
okul tabanli 6rneklemlerimiz i¢in gecerlidir. Ancak 2016'dan bu yana,
orneklerin hepsi yas, cinsiyet, irk ve iilkenin bolgesi temelinde geng
niifusun temsili olmasi i¢in ulusal bir ABD niifusundan secilmistir. Her
bir drnek hakkinda daha fazla ayrinti igin Research in Review ekini
inceleyebilirsiniz (cyberbullying.org).


https://www.statista.com/chart/15926/the-share-of-parents-who-say-their-child-has-experienced-cyberbullying/
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Lifetime Cyberbullying Victimization Rates
Thirteen Different Studies 2007-2023
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Tablo 1: Siber Zorbalik Magdurlar1 Aragtirmasi Oranlar1 (2007-2023).

Siber Zorbalik Arastirma Merkezi 2002'den beri ortaokul ve lise
Ogrencilerinden veri toplamaktadir. 16 projede Amerika Birlesik
Devletleri genelindeki ortaokul ve lise 6grencilerinden 35.000'den fazla
Ogrenciye anket uygulanmistir. En son on 1ii¢ siber zorbalik
calismasinin hepsi bilinen popiilasyonlarin rastgele ornekleridir ve bu
da gelismis gilivenilirlik, gecerlilik ve genellestirilebilirlik saglamistir.
2016'dan bu yana, 6rneklerin hepsi yas, cinsiyet, irk ve iilkenin bdlgesi
temelinde geng niifusun temsili olmasi i¢in ulusal bir ABD niifusundan
secilmigtir. Tabloya baktigimizda 2007-2023 yillar1 arasinda ABD de
siber zorbalik oranlar1 artis gostermektedir. Bu durum {izerinde
tedbirler alinmasi gerekmektedir.

Siber Zorbalik Istatistikleri [2023]

Dijital ¢ag biiylimeye devam ederken, internete bagli cihazlarin
yayginlhigr da artmaktadir ve siber zorbaligi giderek daha yaygin bir
taciz bi¢imi haline getirmektedir. Bu sorunun ger¢ek kapsami nedir ve
bu sanal tehdit ka¢ kisinin hayatina dokunmaktadir. Siber zorbaligin
ergenlik Oncesi, ergenlik cagindaki ve hatta yetiskinler tizerinde etkisi
vardir
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Temel siber zorbalik istatistikleri

Asagida 2023 itibariyla en 6nemli siber zorbalik istatistikleri yer
almaktadir.

-2021'de ¢evrimigi taciz, internet kullanicilarinin %41'ini etkiledi
ve %27'si fiziksel tehditler, cinsel taciz ve takip gibi ciddi taciz
bicimleri yasadi. [Statista]

-2023'iin basindan itibaren diinya ¢apinda 5,16 milyar kisi interneti
kulland1 ve bu da kiiresel niifusun %64,4"linii olusturmaktadir. Ayrica,
4,76 milyar kisi sosyal medyada aktifti. [Statista]

-Son alt1 ayda on kisiden sekizi igyerinde siber zorbalikla karsilasti.
[The International Journal of Human Resource Management]

-2021'de siber zorbaliga maruz kaldigini bildiren 6grenci sayisi
2011'e kiyasla %55 artmistir. [Cyberbullying Research Center]

-Siber zorbalik, ergenlik Oncesi c¢ocuklarin (8-12 yas) %20'sini
etkilemistir. [Cyberbullying Research Center]

-10-18 yas arast ¢ocuklarin yarisi siber zorbalia maruz kald.
[Avrupa Komisyonu]

-Ergenlerin %28'i birden fazla tiirde siber zorbalikla karsilasti.
[Pew Arastirma Merkezi]

-Ogretmenlerin en biiyiik giivenlik endisesi siber zorbaliktir.
[Google]

-2022'de diinya capindaki c¢ocuklarin %601 2021'e gore siber
zorbalik konusunda daha fazla endiseliydi. [McAfee]

-2022'de siber zorbalik ebeveynlerin %34'ini endiselendirdi ve
yaklasik %601 cocuklarinin siber zorba olabileceginden korkmaktadir.
[McAfee]

-Ocak 2021'de ABD'deki siber zorbalikk magdurlarimin %75'
Facebook'ta hedef alindi ve Twitter ile Instagram't her biri %24
oraninda takip etmistir. [Statista]

Gengler sosyal medyayi nasil kullamyor? (findmysoft.com)

Pew Arastirma Merkezi'ne gore, 2022'de genglerin sosyal
medya kullanimi 2015'e gore su sekilde karsilastirilabilir:
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YouTube: %95 (2015 igin veri yok)
TikTok: %67 (2015 i¢in veri yok)
Instagram: 2022'de %62, 2015'te %52
Snapchat: 2022'de %59, 2015'te %41
Facebook: 2022'de %32, 2015'te %71
Twitter: 2022'de %23, 2015'te %33
Twitch: %20 (2015 i¢in veri yok)
WhatsApp: %17 (2015 i¢in veri yok)
Reddit: %14 (2015 i¢in veri yok)
Tumblr: 2022'de %5, 2015'te %14

Ergenlik 6nce;si cocuklar (8 ila 12 yas arasi) ve siber zorbahk
(findmysoft.com). Iste 2023'te ergenlik Oncesi cocuklar ve siber
zorbalik hakkinda bazi 6nemli gercekler:

Siber zorbalik ergenlik 6ncesi ¢ocuklarin %20'sini etkilemektedir

%15'1 kendileri siber zorbaliga ugradi (%6's1 birgok kez, %8,5'
bir veya iki kez).

%15'1 siber zorbaliga tanik oldu.

%14 okulda baskalarina en az bir kez zorbalik yapti (yaklagik
%?2's1 bunu birkac¢ kez yapt1). [Siber Zorbalik Arastirma Merkezi]

Siber zorbalik, ergenlik 6ncesi ¢cocuklar ¢esitli sekillerde etkiler:
Oz saygilarma zarar verir (%70)

Arkadasliklara zarar verir (%33)

Okul egitimini etkiler (%6,5)

Fiziksel saglik sorunlarina neden olur (%3,1)

Baska etkilere yol acar (%16,2) [Siber Zorbalik Arastirma
Merkezi]

Iste ergenlik oOncesi cocuklarin siber zorbalia ugramaktan
kurtulmay1 basarmalarinin yolu:

Siber zorbay1 engelledi (%60,2)
Ebeveynine sdyledi (%50,8)
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Kisiyi gérmezden geldi (%42,8)

Web sitesine veya uygulamaya bildirdi (%29,8)
Cihazdan uzaklast1 veya ara verdi (%29,6)
Okula bildirdi (%11,8)

Siber zorbalig1 yapan kisiyle konustu (%11)
Listelenmeyen diger yontemleri kullandi (5,9%)

Higbir seyin ise yaramadigim gordii (2,0%) [Siber Zorbalik
Arastirma Merkezi]

Ergenlik oncesi cocuklarin %66's1 siber zorbalik magdurlarina
yardim etti. [Siber Zorbalik Arastirma Merkezi]

Ergenlik oOncesi ¢ocuklarin bagkalarina yardim etmekten
¢ekinmelerinin en 6nemli ii¢ nedeni sunlardir:

%35'1 durumu daha da kétiilestireceginden korktu.
%34'i ne yapacagini bilmiyordu.

%?27'st bunu c¢evrimigi olarak nasil bildirecegini bilmiyordu.
[Siber Zorbalik Arastirma Merkezi]

13-16 yas araligindaki genglerin sosyal medyada siber zorbaliga
ugrama olasilig1 daha yiiksekken, 9-10 yas araligindaki ¢ocuklarin oyun
sitelerinde iskenceye ugrama olasiligit daha yiiksektir. [Avrupa
Parlamentosu]

Diinya genelindeki ¢ocuklarin %34'i siber zorbaliktan kagmak
i¢in hesaplarin1 devre dis1 birakti. [McAfee]

Ergenler (13 ila 17 yas arasi) ve siber zorbahk

Bir sonraki siber zorbalik istatistikleri 13 ila 17 yas aras1 ortaokul
ve lise O0grencilerine odaklaniyor. Bu yas grubunun dijital ortaminda
siber zorbaligin yayginligi ve sonuglar1 hakkinda bilgi edinin.

Ergenler arasinda siber zorbalik ne kadar yaygindir?

Siber zorbaligin ergenler arasinda yaygin oldugu bilinmektedir,
ancak ne kadar yaygindir?

-ABD'li ergenlerin %46's1 2022'de siber zorbaliga maruz kaldi.
[Pew Arastirma Merkezi]|
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-Diinya ¢apindaki genclerin %57's1 tanidiklar1 biri tarafindan ve
%45'1 yabancilar tarafindan siber zorbaliga ugramistir [McAfee]

-2022'de 8-17 yas arast gocuklarin %84'i ¢evrimigi zorbaliga
maruz kalirken, zorbalifa sahsen maruz kalanlarin oram1 %61 oldu.
[Office of Communications UK]

-Ergenlerin %28'1 birden fazla siber zorbalik tiiriiyle karsilasti.
[Pew Arastirma Merkezi]|

-Cogu iilkedeki c¢ocuklarin iicte biri siber zorbaliga karismistir.
[Avrupa Komisyonu]

-Almanya, Romanya ve Isvigre, sirastyla %49, %45 ve %43
oraninda ergenle en yiiksek cevrimi¢i zorba yiizdelerine sahiptir.
[Avrupa Komisyonu]

-Ergen kizlarin %49'u, erkeklerin %43'line kiyasla siber zorbaliga
maruz kalmisgtir. [Pew Arastirma Merkezi]

-Kizlar, erkeklere kiyasla goriiniisleri (17% - %11) veya
cinsiyetleri (14% - %6) nedeniyle daha fazla siber zorbaliga maruz
kalmistir. [Pew Arastirma Merkezi]

-Cevrimigi taciz, 15-17 yasindakilerde (%49) 13-14 yasindakilere
(%42) gore daha yiiksekti. Daha biiyiik ergenler arasinda, %17'si
goriintisleri nedeniyle siber =zorbaliga maruz kalirken, 13-14
yasindakilerde bu oran %11'di. [Pew Arastirma Merkezi]

-Gengler tarafindan bildirilen en yaygin siber zorbalik bigimleri
arasinda hos olmayan yorumlar yayimlamak, sdylenti yaymak ve birine

zarar vermekle tehdit etmek yer aliyordu. [Siber Zorbalik Arastirma
Merkezi]

-2021'de, heteroseksiiel olmayan genclerin  %31,7'si  ve
heteroseksiiel genclerin 9%20,8'c siber zorbaliga ugradi. Sonug olarak,
cinsel azinliklarin siber zorbalia ugrama olasiligt %50 daha fazla.
[Statista]

Gencler arasinda siber zorbahkta kullamilan teknoloji

2021-2022 yillarinda, 6grencileri taciz etmek veya tehdit etmek
i¢in asagidaki ¢evrimici platformlar kullanildi:

Ozel sosyal medya mesajlar1 (%34,6)
Kisa mesaj (%20,4)
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Genel sosyal medya paylasimlari (%19,1)
Cevrimigi sinif (%9,2)

Cevrimigi oyun (%38,5)

E-posta (%4,8)

Cevrimigi toplant1 platformu (%4,5)
Diger (%1) [Pew Arastirma Merkezi]
Gencler neden siber zorbahga ugruyor?

ABD'deki gengler goriiniisleri (%15), cinsiyetleri (%10), irk ve
etnik kokenleri (%9), cinsel yonelimleri (%5) ve siyasi goriisleri (%5)
nedeniyle siber zorbaliga ugradiklarini diisiiniiyor. [Pew Arastirma
Merkezi]

-Irk¢1  siber zorbalik 10 yasindaki ¢ocuklarin = %22'sini
etkilemektedir. [McAfee]

-Siber zorbalik farkli itk ve etnik kokenlere sahip kisiler igin
farklilik gosteriyor. Ornegdin, beyaz genglerin %48'i siber zorbaliga
ugradigint bildirirken, Hispanik genclerin %47'si ve siyah genclerin
%40'1 ayn1 seyi soyliiyor. [McAfee]

-Ebeveynlere gore, diinya ¢apinda ¢ocuklarin %28'i irksal siber
zorbalikla karsilagsmaktadir[McAfee]

-Diisiik gelirli hanelerden gelen genclerin g¢evrimigi zorbaliga
maruz kalma olasilig1 iki kat daha fazla (%16'ya karst %S8). [Pew
Aragtirma Merkezi]|

Gengler, siber zorbalikla nasil miicadele ediyor?

Iste gencler siber zorbaligi durdurmak igin alinan &nlemler
hakkinda ne diisiiniiyor:

-Genglerin %66's1 ebeveynlerinin ¢evrimigi tacizle basa ¢ikmada
iyi oldugunu soylemektedir.

-Genglerin %401 6gretmenlerinin siber zorbalikla basa ¢ikmada
iyi oldugunu sdylemektedir.

-Insanlarin ~ %37'si  polisler hakkinda da aym sekilde
disiinmektedir
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-Genglerin %25'1 sosyal medya sitelerinin en azindan siber
zorbalikk ve c¢evrimi¢i tacizi ele almada iyi bir is c¢ikardigini
soylemektedir.

-Genglerin %18'1 secilmis yetkililerin ¢cevrimigi taciz ve zorbaligi
1yi ele aldigin1 soylemektedir. [Pew Arastirma Merkezi]

-Genglerin siber zorbaligi azaltmaya yardimci olacagini
diistindiikleri seyler sunlar:

-Yarisi, zorbanin hesabinin cezai kovusturulmasinin veya
yasaklanmasimin genclerin sosyal medya tacizini biiylik Olclide
azaltacagim soylemektedir.

-%42'si sosyal medya sirketlerinin zorbalik veya taciz icerikli
gonderileri bulup silmeleri gerektigini diistinmektedir

-%37'si bu platformlarda gergek isimler ve gergek resimler olmasi
gerektigini diissinmektedir. [Pew Arastirma Merkezi]

Gengler arasinda siber zorbahk davranis tiirleri

En yaygin siber zorbalik tiirleri:

Grup sohbetlerinden ve konugmalarindan dislanma (%36)
Isim takma (%32)

Asilsiz sdylentiler (%28)

Baskasinin pahasina saka yapma (%22)

Istemedigi agik fotograflar génderilmesi (%17).

Kisisel bilgi isteme (%15)

Birini "yakma" veya onunla alay etme (%12)

Fiziksel tehditler — %12,5

Agik fotograflar yayinlamak— %7. [Pew Arastirma Merkezi]

Ebeveynler ve okullar siber zorbahg: durdurmak icin ne
yapiyor?

Ebeveynler ve okullar siber zorbalik gibi karmasik bir sorunla
nasil basa ¢ikmaktadir:
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*Ebeveynlerin %80'1 siber zorbalik egitimi almaktadir. Bu,
%74'intin siber zorbalik konusunda endiseli oldugu gercegiyle
ortiismektedir [McAfee]

*Diinya genelindeki ebeveynlerin %64'i ¢ocuklariyla konusarak
onlara yardim etmeye ¢alismaktadir. [McAfee]

*Ebeveynlerin %61'i ¢ocuklarinin elektronik cihazlarini siber
zorbaliga kars1 kontrol etmektedir. [McAfee]

*Ebeveynlerin %39'u okullarla iletisime ge¢cmekte ve %22'si
kamp danismanlarina danismaktadir. [McAfee]

*ABD'deki ebeveynlerin %29'u ¢ocuklarina yardim etmek i¢in
terapi kullanmaktadir. McAfee]

*Ebeveynlerin sadece %4'ii ¢ocuklarina egitim vermemekte veya
yardimci olmamaktadir. [McAfee]

*Ortaokullar %33 oraninda siber zorbalik sikayetlerini
bildirmekte, bunu liseler (%30), karma okullar (%20) ve ilkokullar
(%5) takip etmektedir. [CDC]

*2019-20'de, daha fazla devlet okulu (%16), 2009-10'a (%8) gore
siber zorbalik sikayeti bildirdi. [Egitim Bilimleri Enstitiisii]

*Devlet okullarinin %16's1 haftalik olarak 6grenci siber zorbalig
bildirdi. [Egitim Bilimleri Enstitiisii]

Yetiskinler ve siber zorbahk

Her giin birgok yetigkin siber zorbaliga maruz kalmakta, ancak
sorun ne kadar ciddi? Siber zorbaligin yetiskinler arasinda ne kadar
yaygin oldugunu, yetigkinleri nasil etkiledigini, neden meydana
geldigini ve daha fazlasini inceleyecegiz.

Siber zorbalik yetiskinler arasinda ne kadar yaygindir?

Yetigkinlerin ¢evrimigi olarak ne siklikla hedef alindigina dair
veriler:

*2020'de Amerikalilarin %41'1 ¢evrimigi tacize ugradi. [Pew
Arastirma Merkezi]

*2021'de Amerikalilarin %25'1 ¢evrimi¢i olarak fiziksel tehdit
veya cinsel tacize ugradigini bildirdi. [Pew Arastirma Merkezi]
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*Cevrimigi taciz, 2014'te %16'dan 2017'de %]19'a ve 2021'de
%28'e ¢ikt1. [Pew Arastirma Merkezi]

*30 yasin altindaki yetigkinlerin %64'i ¢evrimigi tacize maruz
kaldi. Cogunlugun oldugu tek yas grubudur. [Pew Arastirma Merkezi]

*Cevrimigi taciz, 30 ila 49 yas araligindakilerin yarisin1 ve 50 yas
araligindakilerin %26'sin1 etkilemektedir. [Pew Arastirma Merkezi]

* Amerikalilar, zorbaligin dnlenebilecegini diisiinmektedir.
*%51 zorbalar1 engellemenin ise yarayacagini diistinmektedir..

*%48 platformlarin  kullanict1  kimligini zorunlu kilmasini
istemektedir.

*%43 zorbalarin ve tacizcilerin kovusturulmasini istemektedir.

*%40 sosyal medya sirketlerinin zorbalik ve taciz igerikli
paylasimlart silmeleri gerektigini diisiinmektedir. [Pew Arastirma
Merkezi]

Yetigkinler siber zorbaliktan ne kadar etkileniyor?

Siber zorbalik s6z konusu oldugunda bazi gruplar digerlerinden
daha savunmasiz olabilmektedir..

*Yetiskin erkekler kadinlardan daha fazla siber zorbaliga
ugramaktadir: %43'e kars1 %38. [Pew Arastirma Merkezi]

*Cevrimici taciz, LGBT bireylerde (%68) heteroseksiiel bireylere
(%39) gore daha yiiksek. [Pew Arastirma Merkezi]

*Kadimlarin %61'1 ve erkeklerin %48'1 kendilerine yo6nelik
internet tacizinin biiylik bir sorun oldugunu disiinmektedir. [Pew
Aragtirma Merkezi]|

*Kadinlarin, en son c¢evrimi¢i taciz deneyimlerinden rahatsiz
olduklarim bildirme olasiliklar1 erkeklerden iki kat daha fazladir (%34'e
kars1 %14). [Pew Arastirma Merkezi]

*Cevrimici tacize ugrayan erkeklerin %61'i ve kadinlarin %36's1,
en son yasadiklari olaydan rahatsiz olmamistir. [Pew Arastirma
Merkezi]

*Cevrimigi tacize ugrayan kisilerin %24'i, en son yasadiklar

olaymm son derece iiziicii oldugunu soylemektedir. [Pew Arastirma
Merkezi]
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Yetiskinler arasinda cevrimigi nefretin nedenleri

Yetiskinlerin genellikle ¢evrimi¢i tacize ugramasiin nedenleri
hakkinda baz1 6nemli gercekler:

ABD'deki siber zorbalik magdurlarinin %55'n siyasi goriisleri
nedeniyle saldirtya ugrarken, %35'1 fiziksel goriiniimleriyle ilgili nefret
yasamustir. [Statista]

Cevrimigi tacize ugrayan lezbiyen, gey ve biseksiiel yetiskinlerin
%50'si bunun cinselliklerinden kaynaklandigina inanmaktadir.[Pew
Aragtirma Merkezi]

Yetiskinler nerede siber zorbahga ugramaktadir?

Siber zorbalik hangi platformlarda daha sik gergeklesiyor?
Cevrimigi tacizin ¢ogu sosyal medyada gergeklesiyor ve siber zorbalik
magdurlarinin %75' saldirilarin orada gerceklestigini belirtmektedir.
[Pew Arastirma Merkezi]

Siber zorbahga karsi sosyal medya eylemleri

Birka¢ sosyal medya devinin platformlarindaki c¢evrimigi tacizi
nasil ele aldigi.

*Facebook, 2021'in 4. ¢eyregi ile 2022'nin 3. ¢eyregi arasinda
56,6 milyon nefret sGylemi gonderisini silmistir. [Statista]

*2022'nin 3. ceyreginde silinen YouTube yorumlarinin %62'si
spam, aldatic1 veya hileliydi. %15,1'1 ¢cocuk giivenligi, %15,4'l taciz ve
siber zorbalikk ve %6,8'1 nefret veya istismar nedeniyle kaldirildi.
[Statista]

*YouTube, 2022'nin 3. ¢eyreginde topluluk kurallarini ihlal ettigi
icin 737,51 milyon yorumu sildi. Platform, benzer nedenlerle 2020'nin
2. ¢ceyreginde yaklagik 2 milyar yorumu silmistir. [Statista]

Cevrimici oyunlarda siber zorbahk

Taciz, ¢evrimici oyunlarda yaygin bir olaydir. Su istatistiklere bir
g0z atin:

* Amerikali yetiskin oyuncularin %88'i olumlu ¢evrimigi sosyal
karsilagmalar yasamis, ancak %741 ¢evrimici tacizle de karsilagmuistir.
[Anti-Defamation League]
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*Fiziksel tehditler, takip ve siirekli taciz oyuncularin %65'ini
etkilemistir. [Anti-Defamation League]

*Cok oyunculu internet oyuncularinin %29 ifsa edilmistir.
[Anti-Defamation League]

*Cogu oyuncu asagidaki oyunlarda tacize ugramstir.
DOTA 2 (%79)

Counter-Strike: Global Offensive (%75)

Overwatch (%75)

PlayerUnknown Battlegrounds (%75)

League of Legends (%75). [Anti-Defamation League]

*Taciz edilen g¢evrimi¢i ¢ok oyunculu oyuncularin %530 su
sebeplerden dolay1 hedef alindiklarini diisiinmektedir:

-Irk/etnik koken - Siyah veya Afrikali Amerikalilarin %314,
Hispanik/Latinlerin %24'ii ve Asyali Amerikalilarin %23'"i

-Din — Yahudilerin ve Miisliimanlarin %19u
-Cinsiyet — Kadinlarin %38

-Cinsel yonelim — LGBTQ+ oyuncularin %35t [Anti-
Defamation League]

*Zorbaliga ugrayan c¢evrimi¢i ¢ok oyunculu oyuncularin %23'0,

dostga olmayan ortamlara sahip oyunlardan kaginmakta. %19'u taciz
nedeniyle oyunlardan ayrilmaktadir. [Anti-Defamation League]

*Cevrimi¢i ¢ok oyunculu oyuncularin yalnizca %27'si tacizin
oyun deneyimlerini etkilemedigini sdyledi, bu da %73'"linlin bundan
etkilendigini gostermektedir. [Anti-Defamation League]

Istatistik Kaynaklar

1. Association of Online Risk Factors With Subsequent Youth
Suicide-Related Behaviors in the US — JAMA Network

2. How children (10-18) experienced online risks during the
Covid-19 lockdown - Spring 2020 — European Commission

3. Detecting the Usage of Vulgar Words in Cyberbully Activities
from Twitter — International Journal on Adv. Science Engineering IT


https://jamanetwork.com/journals/jamanetworkopen/fullarticle/2784337
https://jamanetwork.com/journals/jamanetworkopen/fullarticle/2784337
https://ec.europa.eu/jrc/en/publication/how-children-10-18-experienced-online-risks-during-covid-19-lockdown-spring-2020
https://ec.europa.eu/jrc/en/publication/how-children-10-18-experienced-online-risks-during-covid-19-lockdown-spring-2020
https://www.researchgate.net/publication/342428942_Detecting_the_Usage_of_Vulgar_Words_in_Cyberbully_Activities_from_Twitter
https://www.researchgate.net/publication/342428942_Detecting_the_Usage_of_Vulgar_Words_in_Cyberbully_Activities_from_Twitter
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4. Cyberbullying Among Young People — European Parliament
5. Online Safety & Parents — Google

6. Cyber Victimization and Depressive Symptoms: A Mediation
Model Involving Sleep Quality — Sleep Research Society

7. Relationship between cyberbullying roles, cortisol secretion
and psychological stress — Computers in Human Behavior

8. Understanding the relationship between experiencing
workplace cyberbullying, employee mental strain and job satisfaction: a
disempowerment approach — The International Journal of Human
Resource Management

9. U.S. internet users who have experienced cyber bullying
2021 — Statista

10. Facebook: hate speech content removal as of Q4 2022 —
Statista

11. U.S. children who have been victims of cyberbullying 2021,
by sexual orientation — Statista

12. Distribution of video comments removed from YouTube
worldwide Q3 2022, by reason — Statista

13. Share of videos removed from YouTube worldwide Q3
2022, by reason — Statista

14. U.S. cyber bullying environments 2021 — Statista

15. Tween Statistics (9- to 12-year-olds) — Cyberbullying
Research Center

16. Summary of Our Cyberbullying Research (2007-2021) —
Cyberbullying Research Center

17. Cyberbullying: Identification, Prevention, and Response
(2022 Edition) — Cyberbullying Research Center

18. Digital Dating Abuse: A Brief Guide for Educators and
Parents — Cyberbullying Research Center

19. Free to Play? Hate, Harassment, and Positive Social
Experiences in Online Games — Anti-Defamation League

20. Teens and Cyberbullying 2022 — Pew Research Center


https://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf
https://services.google.com/fh/files/blogs/parent_teacher_survey_us.pdf
https://academic.oup.com/sleep/article/42/Supplement_1/A322/5451404
https://academic.oup.com/sleep/article/42/Supplement_1/A322/5451404
https://www.sciencedirect.com/science/article/abs/pii/S0747563216308809
https://www.sciencedirect.com/science/article/abs/pii/S0747563216308809
https://www.tandfonline.com/doi/abs/10.1080/09585192.2015.1116454?journalCode=rijh20
https://www.tandfonline.com/doi/abs/10.1080/09585192.2015.1116454?journalCode=rijh20
https://www.tandfonline.com/doi/abs/10.1080/09585192.2015.1116454?journalCode=rijh20
https://www.statista.com/statistics/333942/us-internet-online-harassment-severity/
https://www.statista.com/statistics/333942/us-internet-online-harassment-severity/
https://www.statista.com/statistics/1013804/facebook-hate-speech-content-deletion-quarter/
https://www.statista.com/statistics/1282847/united-states-children-victims-cyberbullying-by-sexual-orientation/
https://www.statista.com/statistics/1282847/united-states-children-victims-cyberbullying-by-sexual-orientation/
https://www.statista.com/statistics/1133165/share-removed-youtube-video-comments-worldwide-by-reason/
https://www.statista.com/statistics/1133165/share-removed-youtube-video-comments-worldwide-by-reason/
https://www.statista.com/statistics/1357215/channels-youtube-removal-worldwide-by-reason/
https://www.statista.com/statistics/1357215/channels-youtube-removal-worldwide-by-reason/
https://www.statista.com/statistics/333977/online-harassment-environments/
https://cyberbullying.org/tween-statistics
https://cyberbullying.org/summary-of-our-cyberbullying-research
https://cyberbullying.org/Cyberbullying-Identification-Prevention-Response-2022.pdf
https://cyberbullying.org/Cyberbullying-Identification-Prevention-Response-2022.pdf
https://cyberbullying.org/digital-dating-abuse.pdf
https://cyberbullying.org/digital-dating-abuse.pdf
https://www.adl.org/resources/report/free-play-hate-harassment-and-positive-social-experiences-online-games
https://www.adl.org/resources/report/free-play-hate-harassment-and-positive-social-experiences-online-games
https://www.pewresearch.org/internet/2022/12/15/teens-and-cyberbullying-2022/
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21. The State of Online Harassment — Pew Research Center

22. Teens, Social Media and Technology 2022 — Pew Research
Center

23. The 2021 National School Climate Survey — GLSEN

24. Self-Harm, Suicidal Behaviours, and Cyberbullying in
Children and Young People: Systematic Review — JMIR Publications

25. More Dangers of Cyberbullying Emerge—Our Latest
Connected Family Report — McAfee

26. Fast Fact: Preventing Bullying — CDC

27. Report on Indicators of School Crime and Safety: 2021 —
Institute of Education Sciences

2.1.4. Siber Zorbalik Arastirmalari

Zorbalik ve magduriyet lizerine yapilan arastirmalar geleneksel
olarak agik saldirganliga odaklanmistir. Son zamanlarda, aragtirmacilar
sosyal yonelimli bir saldirganlik ve magduriyet bigimine destek
bulmuslardir (Crick ve Grotpeter, 1995; Lagerspetz, Bjorkqvist ve
Peltonen, 1988). Fiziksel saldirganhigin aksine, baskalarina fiziksel
hasar veya bdyle bir hasar tehdidi yoluyla zarar veren dolayl
saldirganlik, akran iliskilerine zarar vererek veya bdyle bir hasar
tehdidiyle baskalarina zarar verir (6rnegin, bir akranina onu akran
grubundan diglayarak misilleme yapmak; arkadasligi geri ¢ekmekle
tehdit etmek) (Crick, 1995). Dolayli saldirganlik dahil edildiginde,
saldirganliktaki cinsiyet farkliliklar1 saldirganli§in kapsayict yapisinda
daha az belirgindir. Ek olarak, kizlarin acik saldirganliktan ziyade
dolayli (veya iliskisel) saldirganligi kullanma olasilig1r daha yiiksektir,
muhtemelen dolayli saldirganlik kizlar igin 6zellikle onemli olan
hedeflere zarar verdigi igin (Crick ve Grotpeter, 1995) (Craig, 1997:
123).

Bugiine kadar, aragtirmalar zorbalar ve kurbanlardaki dolayl
saldirganlig1 incelememistir. Crick, Bigbee ve Howes (1996), hem
erkek hem de kiz ¢ocuklarinin iligkisel olarak saldirgan davraniglari
diismanca ve nispeten sik goriilen olaylar olarak gordiiklerini
bulmuslardir. Bu nedenle, mevcut arastirmanin bir amaci, zorbalar,
kurbanlar ve zorba/kurbanlar arasindaki dolayli saldirganlik ve
kurbanlagmanin  sikliklarimi  incelemekti. Arastirmanin, bu tir
saldirganligin daha stresli oldugunu ve kizlarda erkeklerden daha sik
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goriildiigiinii  gosterdigi goz Oniine alindiginda (Cairns, Cairns,
Neckerman, Ferguson ve Gariepy, 1989; Crick ve Grotpeter, 1995;
Lagerspetz ve digerleri, 1988), kadin zorbalarin erkek zorbalardan daha
fazla dolayli saldirganlik bildirecegi varsayilmistir. Dahasi, ¢cocuklarin
raporlari, hem erkeklerin hem de kadinlarin dolayli saldirganlikla
kurbanlastirildiklarini bildirdiklerini géstermektedir (Crick ve digerleri,
1996). Bu nedenle, erkek ve kadin magdurlarin nispeten benzer dolayl
magduriyet diizeyleri bildirecekleri varsayilmistir (Craig, 1997: 123).

Yapilan arastirmalarda depresyon ve kaygi arasindaki iligskiye
bakildiginda, cocuklarin duygusal uyumunun 6nemli bir gostergesi
oldugunu gostermistir (Franke & Hymel, 1984; Kovacs, 1985; Parker
& Asher, 1987). Olweus (1991), 13 ila 16 yasindaki erkek ¢cocuklarinda
belirgin saldirganligin depresyonla iliskili oldugunu bulmustur. Benzer
sekilde, Neary ve Joseph (1994) ayni iligkiyi kizlar i¢in bulmustur. Slee
(1995), hem erkekler hem de kizlar i¢in magduriyet ve depresyon
arasinda pozitif bir iligki oldugunu bulmustur. Depresyonun,
magduriyete eslik ettigi sonucuna varmistir. Yukarida belirtilen
caligmalardan higbiri dolayli magduriyet, depresyon ve kaygi
arasindaki iliskiyi incelememistir (Craig, 1997: 123).

Zorbalik tanimi geregi sosyal bir iliskiyi (olumsuz da olsa)
icerdiginden ve siklikla bagkalarinin yaninda meydana geldiginden
(Craig, Pepler, 1995), sosyal kaygi 0zel olarak degerlendirilmistir.
Silverman, La Greta ve Wassterin (1995), kayginin kritik 6zelliginin,
bir bireyin tehlike veya zarar olasiligini 6grendigi uyaranlara tekrar
tekrar maruz kalmasi oldugunu savunmaktadir. Bundan, kayginin,
fiziksel veya psikolojik zarara yol acabilen zorbaliga tekrar tekrar
maruz kalmanin bir fonksiyonu olarak ortaya c¢ikabilecegi sonucunu
cikarmistir. Silverman ve digerleri (1995), ikinci smiftan altinci sinifa
kadar olan ¢ocuklarin en sik ve yogun endisesinin, kisisel zararin (yani
baskalar1 tarafindan kisisel zarar veya saldirl) oldugunu bulmustur.
Ayrica, arkadaslart ve smif arkadaslariyla ilgili endiseler arasinda
reddedilme, sosyal aktivitelerden dislanma ve bagkalar1 tarafindan
gormezden gelinme yer almaktadir. Bu endiseler dolayli saldirganligin
ornekleridir. Bu nedenle, magdurlarin daha fazla depresyon ve daha
yiiksek kaygi seviyeleri bildirecekleri varsayilmaktadir (Craig, 1997:
124).
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Arastirmacilar, zorbalik ve magduriyetin yayginliginda 6nemli
smif ve cinsiyet farkliliklar1 oldugunu bulmuslardir (Olweus, 1991;
Pepler ve digerleri, 1993; Rigby ve Slee, 1993; Whitney ve Smith,
1993). Ozellikle, zorbalik ve magduriyet yasla birlikte azalma
egilimindedir. Erkekler kizlara gore daha fazla acik saldirganlik ve
daha az dolayli saldirganlik gosterme egilimindedir (Crick ve
Grotpeter, 1995). Son olarak, daha biiyiik ¢ocuklar kiiclik ¢ocuklara
gore daha az acik saldirganlik gosterir (Crick ve Grotpeter, 1995;
Olweus, 1991). Sonug olarak, bu arastirmanin nihai hedefi, zorbalar,
kurbanlar, zorba/magdurlar ve dogrudan ve dolayli saldirganlik ve
magduriyet bigimleri agisindan karsilastirma yapan ¢ocuklar arasindaki
yas ve cinsiyet farkliliklarini ele almakti (Craig, 1997: 124).

Mevcut saldirganlik tanimlarini genisletmek, hem erkekler hem
de kadinlar i¢in zorbalilk ve magduriyetin yam sira zorbalik ve
magduriyetle iliskili sosyal-psikolojik sorunlara iliskin anlayisimizi
gelistirebilir. Calismanin amaglar1 sunlardir: (1) Zorbalar, magdurlar,
zorba/magdurlar ve karsilastirilan ¢ocuklar arasindaki fiziksel, sdzel ve
dolayli Saldirganlik ve magduriyete iliskin cinsiyet ve sinif
farkliliklarini incelemek (2) zorbalar, magdurlar, zorba/magdurlar ve
karsilastirilan ¢ocuklar arasindaki depresyon ve kaygiya iligkin cinsiyet
ve smif farkliliklarini incelemek ve (3) farkli saldirganlik ve
magduriyet tiirleri ile depresyon ve kaygi arasindaki iligkiyi
incelemektir (Craig, 1997: 124).

Ergenler arasinda, akran kurbani olma yaygin bir halk saglig
endisesidir. Kapsamli arastirmalar, akran kurbani olmanin ergenlerin
ruh saglig1 (6rn. kaygi, depresyon, kendine zarar verme) iizerindeki
zararl etkilerini hem eg zamanli hem de zaman i¢inde belgelemektedir.
Ortaya c¢ikan arastirmalar ayrica, kronik bir psikososyal stres faktorii
olarak kurban olmanin ergenlerin fiziksel saglhigini etkiledigini one
siirmektedir. Ergenler nispeten saglikli olarak kabul edilmelerine
ragmen (Orn. diisiik hastalik oranlarina sahiptirler), yliksek oranda
fiziksel semptom gosterirler ve fiziksel sagliklari, goriiniimleri ve
fiziksel yetenekleri hakkinda kotii algilara sahip olabilirler. Bu durum,
“fiziksel benlik kavrami1” olarak adlandirilan bir yapidir.

Magdur edilen ¢ocuklarin ve ergenlerin fiziksel semptomlar (6rn.
bas agrisi, mide bulantisi, yorgunluk) gelistirme riskinin, magdur
edilmeyen akranlarina kiyasla daha yiiksek oldugunu gdstermistir. Son
yapilan arastirmalar ayrica, hem fiziksel hem de iligskisel akran
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magduriyeti bigimlerinin ergenler i¢in fiziksel saglik sikayetleriyle
iligkili oldugunu gostermektedir. Ancak bulgular tutarli degildir.
Ornegin, Biebl ve ark., ¢ocukluk ve ergenlik déneminde kronik olarak
magdur edilen genglerin, magdur edilmeyen veya daha az 1srarli sekilde
magdur edilen akranlarina kiyasla onemli Olgiide daha fazla fiziksel
saglik sikdyeti bildirdigini bulmustur. Iliskisel kurbanlastirmanin,
ancak fiziksel kurbanlagtirmanin degil, lise Ogrencileri arasinda 18
hafta sonra, fiziksel semptomlari ve uyku sorunlarini 6ngérdiigiini
bulmustur. Buna karsilik, Espinoza ve digerleri, giinlik akran
kurbanlagtirma olaylarinin Meksikali-Amerikali ergenler i¢in okul
uyum sorunlarim1 6ngordiigiinii ancak fiziksel saglik semptomlarini
ongormedigini bulmustur (Hager ve Leadbeater, 2016: 330-331).

Calismalar ayrica fiziksel veya iliskisel olarak magdur edilen
ergenlerin, magdur olmayan akranlarina kiyasla daha zayif fiziksel 6z-
kavramlar bildirdigini géstermektedir. Ergenlikte akran magduriyetinin
yetigkinler tarafindan geriye doniik olarak agiklanmasi da zayif 6z-
degerlendirmeli saglik ile iligkilidir. Abada vd., 16 ve 17 yasindakilerde
akran magduriyetinin, Onceki saglik kosullari, cinsiyet ve
sosyoekonomik statii kontrol edildikten sonra 2 yil sonra daha zayif
saglik algilarii Ongdrdiigiinii  gostermistir. Benzer sekilde, 10
yasindaki 2 ayrn Orneklemde, akran magduriyeti 2 yil sonra viicut
kompozisyonunun daha zayif algilarin1 6ngdriir ve ayrica kizlar igin 5
ay sonra fiziksel goriiniime iliskin daha az olumlu 6z-degerlendirmeleri
ongoriir ancak erkekler icin degil. Akran magduriyetinin kiimiilatif
etkilerine dair uzunlamasina bir ¢alismada, hem su anda hem de
gecmiste akran magduriyeti gegmisi olan gencler, yalnizca su anda,
yalnizca ge¢miste veya hi¢ magduriyet deneyimi olmayan akranlarina
kiyasla saglik ve saglikla 1ilgili islevlerine iliskin daha zayif
degerlendirmeler bildirdiler. Akran magduriyetinin fiziksel saglik
tizerindeki olumsuz etkilerine dair artan kanitlar olmasma ragmen,
geemis arastirmalar kisa vadelidir ve farklt magduriyet tiirlerini (yani
fiziksel, iligkisel) tutarli bir sekilde degerlendirmemistir. Ergenlikte
akran magduriyetinin geng yetiskinlikte fiziksel saglik iizerindeki uzun
vadeli etkileri arastirilmamistir. Hager ve Leadbeater, 10 yil boyunca,
12-29 yas araligindaki bir Orneklemde, fiziksel ve iliskisel
magduriyetin fiziksel semptomlar ve fiziksel 6z-kavram {izerindeki
etkilerini incelemistir. Fiziksel semptomlar ve fiziksel 6z-kavram igin
ayr1 gizli bliyiime egrileri tahmin edildi ve bu endiseler iizerindeki
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akran fiziksel ve iligkisel magduriyetin es zamanli ve olast etkileri
incelenmistir. Hem iliskisel hem de fiziksel akran magduriyetinin hem
es zamanl olarak hem de zaman i¢inde fiziksel saglik sorunlarinda
artiglarla (yani daha fazla fiziksel semptom ve daha zayif fiziksel 6z-
kavram) iligkili oldugu bulmusturlar (Hager ve Leadbeater, 2016: 331).

Murafa ve arkadaslan (2022), Vietnam'daki okul c¢ocuklariin
COVID-19’un kat1 kisitlamalar1 (4. dalga) sirasinda sosyal medyada
karsilastiklar1 ~ sorunlart  incelemislerdir.  Calisma, Vietnam'in
kuzeyindeki sehirlerden rastgele segilen 6 ve 12. simiflardan 878
Vietnamli gencin katildigi bir ankete dayanmaktadir. Elde edilen
istatistiksel veriler, cinsiyet, 6grenim, yas, ikamet yeri, amag, kullanim
stiresi ve sosyal ag tiiriiniin Vietnamli genclerin siber zorbalig1 tizerinde
onemli bir etkisi oldugunu gostermistir. Siber zorbalikla miicadelede
olumsuz strateji ve siber zorbalik deneyimi (bir 6zne veya kurban
olarak), Vietnamli ergenlerde siber zorbalig1 giiclii bir sekilde etkileyen
faktorler olarak belirlemistir. Sosyal mesafe sirasinda, Vietnamli
gengler eglence ve iletisim amacgh sosyal aglan kotiiye kullanma
egilimi gelistirmiglerdir. Vietnamli genclerde sosyal aglar araciligiyla
zorbali@in tezahiirleri endise verici bir oranda artis gostermis ve esas
olarak "zihinsel siddet ve mahremiyet ihlali" ile "cevrimici
dolandiriciik ve cinsel taciz" olmak tizere 2 davranis grubuna
odaklanilmigtir (Murafa ve Dig., 2022: 519).

Zorbalik yapma ve kurban olma siklikla depresif semptomlarla
iligkilendirilmistir (Conners-Burrow vd., 2009; Klomek vd., 2008; Ttofi
vd., 2011). Ancak, cesitli kisisel ve sosyal faktorler bu degiskenler
arasindaki iliskiyi aciklamak {izere -etkilesime girebilir. Mevcut
calismanin amaci, bilissel kirilganligin, sosyal becerilerin ve sosyal
destegin zorbalik veya kurban olma ile sonraki depresif semptomlar
arasindaki iliski lizerindeki diizenleyici etkisini dogrulayarak
uzunlamasina  bir  diatez-stres  modelinin  uygulanabilirligini
kesfetmekti. 498 ergenlik donemi ornegi 6. smuftan 10. smifa kadar
takip edildi. Sonuglar yalnizca bir onemli diizenleyici etki ortaya
koydu; 6. sinifta yiiksek diizeyde bilissel kirilganlik gosteren genglerde
kurban olma, iki yil sonra depresif semptomlarda bir artisla
iligkilendirildi. 6. sinifta aileden daha zayif destek ve arkadaslardan
daha giiclii destek, daha yiiksek biligsel kirilganlik, daha giiclii sosyal
beceriler, 6gretmenlerden daha zayif destek ve 8. sinifta arkadaglardan
daha gii¢lii destek, hepsi iki y1l sonra daha gii¢lii depresif semptomlari
Oongordii. Miidahale igin ¢ikarimlar tartisildi (Conners-Burrow vd.,
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2009; Klomek vd., 2008; Ttofi vd., 2011 den aktaran: Chicoine,
Marcotte ve Poirier, 2021: 2).

Son donemlerde yasanan teknolojik gelismeler bir¢ok alanda
kendini gostermektedir. Ozellikle iletisim alaninda gergeklesen
yenilikler insan iligkilerini ve iliski problemlerini dijital ortama
tasimaya baslamistir. Internet {izerinden hakarette bulunma, baskalarina
ait 6zel bilgileri okuma veya paylasma, utandirict mesajlar ¢ekme,
magdur olan kisinin resimlerini ¢cekme ve yayma gibi davranislar siber
zorbalik adi altinda degerlendirilir. Bu davranislara maruz kalan
bireyler ise siber magduriyet yasamaktadirlar. Bu bireylerin cesitli
ruhsal sorunlar yasadiklart goriilmektedir. Arastirmada {iniversite
ogrencilerinin siber zorbalik ve siber magduriyet diizeylerini farkli
degiskenler acgisindan incelemek amaclanmistir. Nicel arastirma
yontemlerinden iligkisel tarama modelinin kullanildig1 bu arastirmada
171’1 kadin 43’i erkek olmak fiizere toplamda 214 katilimci yer
almistir. Arastirma sonuglarima gore siber magduriyet ve siber
zorbaligin erkeklerde kadinlara gore daha fazla goriildigli tespit
edilmistir. Ayrica gilinliik internet kullanim siiresi arttikga bireylerin
daha fazla siber magduriyet ve siber zorbalik deneyimledikleri
goriilmiistiir. Son olarak ise siber magduriyet ve siber zorbalik
deneyimleri ile anksiyete, depresyon ve stres arasinda anlamlh
iligkilerin bulundugu tespit edilmistir (Abudusufuer vd., 2022: 278).

Son yillarda, kamuoyunun ilgisini ¢eken 6nemli bir konu olan
zorbaligt daha iyi anlamak i¢in birgok c¢aligma yiiriitilmiistiir.
Arastirmalar, hem zorbalikk yapma hem de zorbalik magduriyeti
deneyimlerinin, depresif semptomlarin gelisimi de dahil olmak iizere
bircok olumsuz kisa, orta ve uzun vadeli sonugla iligkili oldugunu
gostermistir.. Zorbaligin karmasik ve dinamik bir olgu oldugu goz
Online alindiginda, birka¢ faktdr depresif semptomlarin ortaya
cikmasiyla iligkisini etkileyebilir (Swearer & Hymel, 2015). Bu
baglamda, arastirma biligsel kirilganligin varligimin (yani bilissel
carpitmalar gibi uyumsuz diisiinme siiregleri; zayif sosyal becerilerin
(Segrin & Flora, 2000) veya diisiik sosyal destegin (Malecki &
Demaray, 2004) zorbalik yapma veya zorbalik magduriyeti gibi stresli
bir yasam olay1 ile depresif semptomlarin ortaya ¢ikmasi arasindaki
iliskiyi giiclendirebilecegini ileri siirmektedir. Ancak, bugiine kadar
belirlenen hicbir ¢alisma bu {i¢ faktorli bir araya getirerek bu iki tiir
stresli yasam deneyimiyle etkilesimli etkilerini igeren bir diatez-stres



SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 80

modelinin uygulanabilirligini dogrulamamistir. Amacimiz bu nedenle
biligsel kirillganligin; sosyal becerilerin; ve 6, 8 ve 10. siiflardaki
ergenlerde hem zorbalik yapma hem de zorbalik magduriyeti ve
sonrasinda depresif semptomlar arasindaki iligki tizerine arkadaglardan,
ogretmenlerden ve aileden gelen sosyal destegin yani sira cinsiyet
farkliliklarinin varhiginin incelenmesi (Chicoine, Marcotte ve Poirier,
2021: 2).

Zorbalik ve depresif semptomlar arasindaki iliski:

Zorbalik, gli¢ dinamikleri i¢ceren bir durumda bir kisi veya bir
grup insan tarafindan (yani fail) savunmasiz olarak algilanan bir kisiye
(yani kurbana; Olweus, 1993) yonelik gerceklestirilen kasitli ve
tekrarlanan olumsuz bir eylem olarak tanimlanir. Bu olumsuz eylemler,
fiziksel veya sozlii zorbalik gibi dogrudan veya sOylentiler yayarak
veya kurbani sosyal gruplardan dislayarak iliskisel zorbalik gibi dolayl
olarak ortaya c¢ikabilen saldirgan davraniglardir (Smith & Sharp, 1994).
UNICEF'in 16. Karne Notu (UNICEF Kanada, 2020), Kanada'da 11 ila
15 yas arasindaki ergenlerin yaklasik %20'sinin ayda en az iki kez
zorbalik magduriyeti yasadigini bildirdigini gostermektedir. Ek olarak,
6, 8 ve 10. smiflardaki Kanadali ergenlerden olusan bir 6rneklemde,
erkeklerin yaklasik %6's1 ve kizlarin %3'i son birka¢ ayda en az iki kez
birine zorbalik yaptigimi bildirirken, erkeklerin yaklasik %141 ve
kizlarin %16's1 bu siklikta zorbaliga ugradigini bildirdi (Diinya Saglik
Orgiitii, 2020) (Chicoine, Marcotte ve Poirier, 2021: 2).

Zorbalik magduriyeti ile depresyon veya depresif semptomlar
arasindaki kesitsel ve uzunlamasina iliskiler literatiire yerlesmis olsa
da, birka¢ calisma da zorbalik yapma ile depresyon arasinda bu tiir
baglantilarin varligin1 6ne siirmiistiir. Cok sayida yoriinge caligmast,
ayrica zorbalik yapma ve zorbalik magduriyetine katilimin zamanla
degistigini gostermektedir ve bu da zorbalik ve depresif semptomlar
arasindaki baglant1 {izerine yapilan aragtirmalarda gelisimsel ve
uzunlamasina bir bakis acist benimsemenin degerini desteklemektedir.
Ayrica, Swearer ve Hymel (2015) tarafindan bildirildigi gibi, c¢ok
sayida faktor zorbalilk yapma ve magduriyetin tezahiirlerinin ve
sonuglarinin gelisimine, siirdiiriilmesine veya tamponlanmasina katkida
bulunarak bu iligkileri etkileyebilir. Bu nedenle, bu yazarlar, zorbaliga
fail veya kurban olarak dahil olmanin, daha sonraki psikososyal
zorluklarin, Ornegin depresif semptomlarin gelisiminde bireysel ve
sosyal kirilganlik faktorlerini harekete gegiren stresli bir yasam olay1
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olusturdugu bir diatez-stres modeline dayali olarak bu fenomeni ele
almay1 Oneren bir sosyal-ekolojik diatez-stres modeli onermektedir.
Resmi daha da karmasik hale getiren, bu faktorlerin etkisinin,
essonugluluk ve coksonucluluk ilkelerini izleyerek, zorbaliga dahil
olmanin bir Onciilii, katkida bulunan faktérii veya sonucu olarak
zamanla degisebilmesidir (Swearer ve Hymel, 2015). Bu nedenle, bu
yazarlar, kamita dayali verileri kullanarak bdyle bir modelin
uygulanabilirligini desteklemek i¢in daha uzunlamasina g¢alismalar
yliritmenin 6nemini vurgulamaktadir (Chicoine, Marcotte ve Poirier,
2021: 3).

Beck'in Depresyonun Biligsel Modeli (1967), bilissel kirilganligin
(diathesis-stress model) varliginin, depresif semptomlarin ortaya
cikmasini ongdérmek igin stresli yasam deneyimleriyle (stres) etkilesime
girdigini One siiren bir diatez-stres modelidir. Bu nedenle, bilissel
kirilganligin varligi, 6zellikle uyumsuz biligsel semalarda (yani, gecmis
deneyimlere dayanarak olusturulan, kisinin kendisi, diinya ve gelecegin
olumsuz ve uygunsuz zihinsel temsilleri) ve biligsel carpitmalarda
(yani, bir kisinin bilgiyi iglerken bir durum hakkindaki genel yargisini
etkileyen diisiince hatalar1) belirgin sekilde ortaya ¢ikabilir ve bu da bir
kisinin stresli yasam olaylarimin varliginda depresif semptomlar
gelistirme olasiligin1 artirir. Beck ve Bredemeier (2016) tarafindan
bildirildigi tizere, birka¢ c¢alisma depresyonun bilissel modelini
destekleyerek, stresli yasam olaylar1 ile depresif semptomlarin gelisimi
arasindaki iliskide bilissel carpitmalarin ve iglevsiz tutumlarin
(depresyonla iligkili bir biligsel ¢arpitma tiirii) diizenleyici bir rol
oynadigin1 6ne siirmektedir. Ayrica, calismalar biligsel kirilganligin
hem depresif semptomlarla hem de zorbalikla dogrudan iligkili
oldugunu gostermistir. Bu nedenle, bugiine kadar hicbir caligsma,
ozellikle zorbalik olgusuyla baglantili olarak depresyonun bilissel
modelinin uygulanabilirligini incelememis olsa da, islevsiz tutumlarin
varligiyla dlgiilen bilissel kirilganligin varliginin, zorbalik yapma veya
zorbalik magduriyeti ile sonraki depresif semptomlar arasindaki iliskide
diizenleyici bir rol oynamasi bekleniyordu. Ornegin, Swearer ve Hymel
(2015), zorbalik yapmanin bir tehdit semasini harekete gecirebilecegini,
zorbalikk magduriyetinin ise olumsuz benlik semalarin1 (6rnegin,
degersiz veya sevilmeyen olma algisi) harekete gecirebilecegini ve
bunun da depresif semptomlar gelistirme riskini artirabilecegini
belirtmistir (Chicoine, Marcotte ve Poirier, 2021: 2).
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Diger diatez-stres modelleri, 6zellikle sosyal islevsellik alanina
uygulanmistir. Ornegin psikososyal sorunlarin sosyal beceri eksikligi
kirilganlik modeli ve sosyal destegin stres tamponlama modeli (Cohen
ve Wills, 1985), sosyal becerilerin ve sosyal destegin sirasiyla depresif
semptomlar gibi sonraki psikososyal zorluklar1 tahmin etmede stresli
yasam olaylariyla etkilesime girdigini 6ne siirmektedir. Bazi ¢caligmalar,
stresli yasam olaylariyla kars1 karsiya kaldiklarinda, daha zayif sosyal
becerilere sahip bireylerin, daha giiclii sosyal becerilere sahip bireylere
kiyasla, depresif semptomlar gibi psikososyal sorunlar gelistirme
riskinin daha yiiksek oldugunu one siirerek bu yumusatici etkinin
varligim desteklemektedir. Hem faillerde hem de magdurlarda hem de
depresif semptomlar gosteren bireylerde zayif sosyal beceriler
gozlemlenmis olsa da, hi¢bir ¢alisma, zorbalik yapma veya zorbalik
magduriyeti ile depresif semptomlarin ortaya ¢ikmasi arasindaki iliskiyi
incelemek icin psikososyal sorunlarin sosyal beceri eksikligi kirilganlik
modelini uygulamamistir. Ayrica, bazi ¢alismalar zorbalik magduriyeti
ile sosyal destek arasinda bir etkilesim etkisi oldugunu gdsteriyor ve
zorbalik magduriyetiyle ilgili kisilerin sosyal destek almasi durumunda
daha az olumsuz etkinin iligkili oldugunu 6ne siirmektedir. Ancak,
sosyal destegin stresli bir yasam olayinin varligina bakilmaksizin
depresif semptomlar {izerinde dogrudan olumsuz bir etkiye sahip
olmasi da miimkiindiir. Bu nedenle, yiiriitiillen aragtirma sayisinin az
olmasi ve tutarsiz sonuglari nedeniyle, sosyal becerilerin ve sosyal
destegin zorbalik ve depresif semptomlar arasindaki iligki tizerindeki
koruyucu etkilerinin altinda yatan mekanizmay1 agikliga kavusturmak
icin daha fazla arastirmaya ihtiya¢ vardir (Chicoine, Marcotte
ve Poirier, 2021: 3).

Cinsiyet farkhhiklari

Calisilan degiskenler 6nemli cinsiyet farkliliklar1 sunuyor gibi
goriiniiyor. Ilk olarak, erkeklerin hem failler hem de kurbanlar
acisindan kizlardan daha fazla zorbaliga dahil oldugu iyi bilinen bir
bulgudur. Kizlar ise ergenlikte daha fazla depresif semptom
yasadiklarini daha giiclii sosyal becerilere sahip olduklarini (Nilsen vd.,
2013; Torchia, 2014) ve erkeklerden daha fazla sosyal destek
algiladiklarini bildirmektedir. Son olarak, kizlar bagimlilikla ilgili daha
islevsiz tutumlar sergiler, erkekler ise basariyla ilgili daha islevsiz
tutumlar sergiler (Marcotte, 2013). Bu tiir cinsiyet farkliliklarinin
varlig1 gézoniine alindiginda, degiskenler arasindaki iliskiler erkekler
ve kizlar arasinda farklilik gosterebilir. Yine de, bu degiskenler
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arasindaki etkilesimlerde erkekler ve kizlar arasindaki farkliliklar
bugiline kadar yeterince anlasilmamis olup, daha fazla ¢alisma
gerektirmektedir (Chicoine, Marcotte ve Poirier, 2021: 3).

Biligsel kirilganlik, sosyal destek ve sosyal becerileri birlestiren
bir diatez-stres modeli birlikte ele alindiginda, depresyonun biligsel
modeli (Beck, 1967), psikososyal sorunlarin sosyal beceri eksikligi
kirilganlik modeli (Segrin, 1996) ve sosyal destegin stres tamponlama
modeli, zorbalik yapilmasi ve zorbalik magduriyeti ile daha sonraki
depresif semptomlarin ortaya ¢ikmasi arasindaki iligkileri daha iyi
aciklamaya yardimci olabilir. Ancak, birka¢ calisma bu modelleri
Ozellikle zorbalikla baglantili olarak ele almistir. Bu baglamda, zorbalik
yapilmasi veya zorbalilk magduriyeti ile daha sonraki depresif
semptomlar arasindaki iliskiyi daha iyi anlamak i¢in, bu uzunlamasina
caligmanin amaci, bu {i¢ diatez-stres modelini ergenler i¢in birlestiren
kiiresel bir modelin uygulanabilirligini dogrulamak ve ayrica cinsiyet
farkliliklarinin -~ varhigmi  kontrol etmektir (Chicoine, Marcotte
ve Poirier, 2021: 3)

Siber Zorbalik hakkinda gercekten ne kadar endiselenmeliyiz?
Calismalar, c¢evrimi¢i medya kullanarak yapilan zorbaligin hizla
biiyliyen bir olay oldugunu sdylemektedir. Ancak siber zorbaligin,
¢evrimigi ve ¢cevrimdiginin i¢ ige gecmis ortamina dogru genisleyen bir
zorbalik boyutundan daha fazlasi ya da daha az1 oldugu yargisini
destekleyen giivenilir bir veri yoktur. ABD’de hiikiimet yetkilileri ve
diinyadaki c¢ocuk esirgeme sivil toplum kuruluslari, siber zorbalik
kurbanlarina ve onlarin ailelerine c¢esitli tiirde destek ve yardim
saglamaktadir. Amerika’da Saglik ve Insani Hizmetler Boliimii
ebeveynlere, 6gretmenlere ve 6grencilere kurban ve failler agisindan
dogan sonuglar ve karst onlemler konusunda bilgileri de kapsayan
pratik ipuglar1 veren yararli bir internet sitesi kurmustur. Avrupa da AB
Komisyonu’nun giivenlik konusundaki internet sitesi, bu olguyu ve ona
karsi alinan tedbirleri 6grenmek icin iyi bir baslangi¢ noktasidir
(Palfrey ve Gasser, 2016: 82-96).

Tirkiye’de siber zorba davramislarin varligi, nedenleri ve
engellenmesi konusunda ¢ok fazla calisma yapilmadigi goriilmektedir.
Son donemde 269 ortaokul 6grencisi tlizerinde yapilan bir ¢alismada, bu
ogrencilerden %35,7’sinin zorba davranislar gosterdikleri, %23,8’inin
hem zorba davranislar gosterdikleri hem de kurban olarak segildikleri
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yalnizea %35,9’unun sadece zorba davraniglara maruz kaldigi; bunlarin
%25’inin aile ya da arkadaglarina siber zorba davranislarla
karsilastiklarini anlattiklari, %30,6’sinin bu duruma engelleme ya da
kars1 tepkide bulunma gibi davranislar gosterdikleri ifade edilmistir.
Ayni aragtirmaci tarafindan 695 iiniversite 6grencisi iizerinde yapilan
bir calismada, katilimcilarin neredeyse yarisindan fazlasi yazili mesaj
yoluyla siber zorbaliga maruz kaldiklarini ifade etmislerdir. Yine bu
donemde yaslar1t 14 ila 15 arasinda degisen 183 Ogrenci iizerinde
yapilan bir calismada, siber zorbalikla karsilasan ilkokul 6grencilerinin
bunun bir saka oldugunu diisiindiikleri i¢in 6nemsemedikleri, ortaokul
Ogrencilerinin ise bu davranis karsisinda 6fke duygusu hissettikleri, her
iki grubunda bu davranis karsisinda ilk se¢iminin yardim istemek
oldugunu belirlenmistir (Sahin vd., 2010: 260). Diinya genelinde
oldugu gibi tlilkemizde de internet ve sosyal medya kullaniminda artig
meydana gelmistir. Tiirkiye’de 2017 yilinda %60 olan internet kullanan
kisi orani, 2023’de %87’ye yikselmistir (Kemp, 2023). Tiirkiye
Istatistik Kurumunun (TUIK) 2023 yili bilgi toplumu verilerine
bakildiginda 2017 yilinda %66,8 olan internet kullanim oraninin 2023
yilinda 92,9’a yiikseldigi goriilmektedir (TUIK, 2023). Internet
kullaniminda meydana gelen bu artiglar beraberinde siber zorbaligin da
daha sik yasanmasina neden olmaktadir.

Ulkemizde siber zorbaligin yayginhg ile ilgili yapilan
arastirmalar incelendiginde de siber zorbaligin ve magduriyetin yaygin
olarak karsilasilan bir durum oldugu goriilmektedir. Aricak vd. (2008),
yapmis olduklart arastirmada ogrencilerin siber zorbalikk yapma
oraninin %36 oldugunu ortaya koymustur. Erdur-Baker ve Kavsut
(2007), yapmis olduklar1 arastirmada siber zorbaligin daha c¢ok
meydana geldigi yas grubunu, bilgi ve iletisim teknolojilerini en yogun
kullanan 14-19 yas grubu olarak bulmugtur. Dilmag (2009), yapmis
oldugu arastirmada {iniversite 6grencilerinin siber zorbalik yapma ve
siber zorbaliga maruz kalma oranlarini incelemis ve Ogrencilerin
%23 linlin en az bir kez siber zorbalik yaptigi, %55’inin en az bir kez
siber zorbaliga maruz kaldigi sonucuna ulasmistir. Aricak (2009),
yapmis oldugu arastirmada ogrencilerin %20’sinin en az bir kez
zorbalik yaptigi, %54’linlin ise en az bir kez siber zorbaliga maruz
kaldig1 sonucuna ulagmistir. Tim bu arastirmalardan elde edilen
sonuglara bakildiginda siber zorbalik yapma ve siber magdur olma
sikliginin yiiksek oldugu sdylenebilir (Akytiz, 2019: 21).
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Korkmaz (2016)’in yaptigt c¢alismanin temel amaci, lise
ogrencilerinin sergiledikleri siber zorbalik davranmiglarini ve siber
magduriyet durumlarini smif, cinsiyet ve sosyo-ekonomik durum
degiskenlerine bagl olarak ortaya ¢ikarmaktir. Katilimeilara toplam 48
adet sorudan olusan iki anket formu uygulanmistir. Calismanin amaci
dogrultusunda Siber Zorbalik Olgegi (SZO) ve Siber Magduriyet
Olgegi (SMO) kullanilmistir. Bu ¢alismada lise 10. ve 11. smiftan 180
Ogrencinin sergiledikleri siber zorbalik davraniglari ve siber magduriyet
durumlar1 smif, cinsiyet ve sosyo-ekonomik durum degiskenlerine
bagli olarak incelenmistir. Bulgular gdstermektedir ki sinif cinsiyet ve
sosyo-ekonomik durum degiskenlerine bagli olarak 6grencilerin ne
siber zorbalik uygulama ne de siber magduriyete maruz kalma
durumlar1 arasinda anlaml bir farklilik yoktur. Ogrenci, 6gretmen ve
velilerin siber zorbalikk ve siber magduriyet durumlarina iligkin
bilgilendirilmeleri 6nerilmektedir (Korkmaz, 2016: 625).

Tiirkiye’nin yedi farkli cografi bolgesinde egitim goren 7. ve 8.
simif O6grencilerine yonelik yapilan aragtirmada, sif agisindan
bakildiginda ise sekizinci smif Ogrencilerinin, hem siber zorbalik
yapma hem, de siber zorbaliga maruz kalma diizeylerinin yedinci sinif
ogrencilerine gore anlamli diizeyde yiiksek oldugu bulunmustur. Buna
gore smif diizeyi arttikga siber zorbaliga kurban ve zorba olarak katilim
da artmaktadir. Bu da yas artikga siber zorbalik siirecine katilimin
arttig1 anlamina gelmektedir (Sali ve ark., 2015).

Son yillarda artan sosyal medya kullanimiyla beraber siiregelen
ve yeni nesil tehlike olarak nitelendirilen “siber zorbalik”, kiiresel bir
sorun olmaya devam etmektedir. UNICEF’in Cevrimigi Geng Tiirkiye
aragtirmasinin (UNICEF,  2019) sonuglarmma  gore  Tirkiye’deki
genglerin internette gezinirken karsilastiklar1 giivenlik riskleri arasinda;
zararli yazilimlar, kisisel bilgilerin paylasilmasi, yetiskinlere gore
igerige ulasma ve siber zorbalik yer almaktadir. Tiirkiye’de ortaokul
ogrencilerinin siber zorbalik konusundaki algi ve farkindaliklarini
olgmeyi amacglayan ve Kocaeli Universitesi'nden Bastiirk Akca
tarafindan  ylirlitilen Siber Zorbalik Nedir? Nasil Miicadele
Edilir? Arastirmasi’nin sonuglarina gore:

oTiirkiye genelinde 6grencilerin yaklagik %12’si siber zorbaliga
maruz kaldigini soyliiyor.
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oOgrencilerin yaklasik %10.5°1 ise sozlii siber zorbalik yaptigini
ifade ediyor.

oSiber zorbalik ve buna maruz kalan kisi oranlarin en yiiksek
oldugu ilin Istanbul oldugu gériiliiyor.

olstanbul’da siber magdur/kurban oranimin %20’ye yaklastig1,
siber zorba olma oraninin ise %15°1 gectigi ise goze ¢arpiyor (Akga,
2013).

2.1.5. Siber Zorbahgin Etkileri

Son yirmi yilda elektronik ve bilgisayar tabanli iletisim ve bilgi
paylasimi katlanarak biiytimesi biiylik 0lclide bireylerin sosyal
etkilesim, 6grenme stratejileri ve eglence se¢imini degistirdi. Ozellikle
internetteki sosyal aglarda hizli bir artis oldu. Elektronik iletisim
araclarinin kullanimi1 ve erisimiyle birlikte e-posta, web siteleri, anlik
mesajlasma, web kamerasi, sohbet odalari, sosyal ag siteleri, bloglar ve
metin mesajlarda artis oldu. Bu elektronik iletisim araglari ¢ocuk ve
genglerin sosyal yasami icin kritik araglar olarak kabul edilmektedir.
Internet, cocuklarn ve genclerin gelisimi igin sayisiz olanaklar saglar.
Onlarin sosyallesmesi, kimliklerini bulmasi, toplumsal ve elestirel
diistinme becerilerinin gelistirilmesi, bilgiye kapsamli ulagim, egitim ile
ilgili faydalar, akademik destek ve diinya ilizerinde kiiltiirler arasi
etkilesim gibi birgok faydalar1 vardir. Etkilesimlerin ¢ogunlugunun
olumlu ve zararsiz oldugu diisiiniilse de, ¢cocuk ve genclerin gecmise
gbre sanal ortamlarda daha fazla zaman geg¢irdigi icin siber risk ve
potansiyel suglara maruz kalma olasiligi da artmaktadir (Mishna, Saini,
Solomon, 2009: 1223).

Cocuklar internet kullanirken karsilastiklar ¢esitli risklerden biri
de siber zorbaliktir (Gorzig, 2011: 1). Siber zorba davranislar, genel
ifadeyle, interneti ve mobil telefon kullanimini igeren bir tiir zorbalik
olarak tanimlanmistir. Benzer sekilde, baska bir arastirmaci siber
zorbalig1; e-posta, cep telefonu ve yazili mesaj gonderme gibi bilgi ve
iletisim teknolojilerini igeren, kisisel web sitesi ¢okertme ve bilgilere
zarar verme gibi egilimleri gerektiren zorba davramis tiirli olarak
tanimlamustir. Ergenler iizerinde siber zorbaligin etkilerinin arastirildigi
bir ¢alismada, siber zorba davraniglarin kasitli olarak bir kisi ya da
gruba karsi internet ve mobil telefon vasitasiyla gosterilen zorba
davraniglar olarak belirlenmistir. Zorbalik online ortamda diger
ortamlarda oldugu gibi artmaktadir. Arastirmacilar siber zorba
davraniglarin, modern gen¢ ve c¢ocuklarin arasinda online sosyal
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hayatin artmasinin bir sonucu olarak ortaya ¢iktigini ifade etmektedirler
(Sahin vd., 2010, 259). Hinduja ve Patchim (2009), bir eylemin siber
zorbalik olarak adlandirilabilmesi i¢in asagidaki oOlgiitleri tagimasi
gerektigini vurgulamistir (Yaman vd. 20011: 163):

Israr edicilik: Bir davranisi yapmak i¢in 6nceden tasarlamak.

Tekrar Etme: Zorba davraniglarin aynmi bigimde siirekli
gosterilmesidir.

Zarar Verme: Zarar vermenin amaci baskalarina aci ¢cekmektir.

Bilgisayar, Cep Telefonu ve Diger Elektronik Araglar: Siber
zorbalig1 okul zorbaligindan ayiran araglardir.

Siber zorbalik, ¢ocuklar, gengler ve yetiskinler de dahil olmak
tizere, bunu deneyimleyenlerin ruh sagligini ve refahin1 6nemli 6l¢iide
etkileyebilir (findmysoft.com):

Siber zorbaliga ugrayan Ogrenciler uyku sorunu ve depresyon
belirtileri bildirimektedir. [Uyku Arastirma Toplulugu]

Isyerinde siber zorbalik strese, ruhsal ve fiziksel hastaliklara,
duygusal sorunlara, is tatminsizligine ve performans diisiikliigiine yol
agabilir. [Insan Davranisinda Bilgisayarlar]

Siber zorbalik, magdurlarda kendine zarar verme ve intihar
riskini artirir. Siber zorbaligin failleri ayrica intihar davraniglari riski
altindadir. [Tibbi Internet Arastirma Dergisi]

2020'de ABD'deki ¢evrimigi taciz magdurlarinin %36's1 ¢evrimigi
faaliyetlerini durdurdu veya azaltti. Ek olarak, %25'i uyku sorunu
yasadi ve %18'i yardim i¢in platformlarla iletisime gecti. [Statista]

Bilgisayarin ve cep telefonlarinin giin gectik¢ce milyonlarca insan
tarafindan kullanilmas1 ve yayginligimin gitgide artmasi, insanlarin
birbiriyle iletisim ve etkilesim kurmak, bilgi toplamak, haber almak,
eglenceli zaman gecirmek, hayatlarini renklendirmek amaci ile bilgi ve
iletisim teknolojilerini  kullanmalarim1  da beraberinde getirmistir
(Herring, 2002). Bilgi ve iletisim araclarim1 arkadaslik ve iletisim
kurma, bilgi toplama ve eglenme amaglar1 ile kullanan g¢evrimigi
niifusun yaninda sayisi1 giderek artan bir kesim interneti zarar verme,
incitme, tehdit ve taciz etme, rahatsiz etme gibi antisosyal amaglar ile
kullanmaktadir (Ayas ve Horzum, 2010; Erdur-Baker ve Kavsut, 2007,
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Herring, 2002). Bu koti amagh kullamimlarin ise diger bireyler
tizerinde cesitli olumsuz etkileri bulunmaktadir.

Bilgi ve iletisim teknolojilerindeki gelismeler genclere denetimi
ve yasaklamalar1 olmayan, sinirsiz bir kullanim alanint da beraberinde
getirmis ve bu durum gencglerin sosyal iliskilerinde ¢atigsmalar
yasamalarina, kaygit bozukluklarina, depresyona, artan Ofke ve
diismanlik duygusuna ve strese, ders basarilarinda diisiise yol agmistir
(Ayas, 2014; Horzum ve Ayas, 2014).

Okulda var olan ama bilinmeyen siber zorbalarin varhigi ve
okulda devam eden zorbaliklar okuldaki her 6grenciyi olumsuz olarak
etkilemekte, egitimdeki esit firsatlardan faydalanma imkanim
azaltmaktadir (Devlin’den aktaran Shariff, 2005). Akademik agidan
yetersiz olmak, siber zorbaligin ve magduriyetin Onem tasiyan
yordayicilarindan  birisi olarak karsimiza ¢ikmaktadir. Yapilan
arastirmalarda siber zorbalik magduru olan Ogrencilerin derslere
odaklanamadiklari, kendilerini caresiz ve diglanmis hissettikleri i¢in
okul notlarinda ani bir diisiis yasandigi (Beran ve Li, 2005),
devamsizlik sayilarinda artig oldugu (Raskauskas ve Stoltz, 2007), okul
ortamim gilivensiz bir yer olarak tanimladiklar1 (Varjas, Henrich ve
Meyers, 2009) sonuglarina ulasilmaktadir. Siber zorbalik magduru
olmanin psikolojik sorunlarin gelisimi i¢in tehdit olusturabilecegini
ortaya koyan ¢ok sayida calisma bulunmaktadir (Aricak, 2009; Erdur-
Baker ve Tanrikulu, 2010; Ybarra, 2004). Hinduja ve Patchin (2009),
yapmis oldugu arastirmada siber zorbalik ile ¢gevrimdist kotli muamele,
duygusal ve psikolojik problemler, akademik zorluklar, diisiik benlik
saygist, klinik depresyon, sosyal destek eksikligi gibi siklikla
karsilasilan problemlerin ¢akistigi sonucuna ulagmistir.

Bilgi ve iletisim teknolojileri ergenler i¢in sinirsiz, kuralsiz ve
denetlemesi gii¢ bir ortam saglamaktadir. Bu durum kurulan iliskilerde
catismalar yasanmasina, depresyona, kaygi bozukluklarina, ofke ve
diismanlik duygularinin  olusmasina, strese neden olmakta ve
Ogrencilerin ders bagarisini diisiirmektedir. Bir aragtirma siber zorbaliga
maruz kalan kisilerin %13 iiniin major depresyon, %17’sinin ise mindr
depresyon gecirdigini ortaya koymustur (Ybarra, 2004). Schneider,
O’Donnell, Stueve ve Robert (2012), yapmis olduklar1 arastirmada
siber zorbalik magdurlarinin okul performanslarinin ve okula
baghiliklarinin  diisiik  oldugunu ortaya koymustur. Zorbalik
magduriyeti, depresif belirtiler ve intihar diisiincesi, kendine zarar
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verme ve intihar girisimi ve psikolojik sikinti olasiligr ile tutarli ve
saglam bir sekilde iliskili bulunmustur. Ayrica magduriyet ve
psikolojik sikinti arasindaki iliski hem siber hem de okul zorbaligi
durumunda magdur olan 6grencilerde daha giiglii degerler almaktadir.

Erdur-Baker ve Tanrikulu (2010), yapmis olduklari arastirmada
ortaokul ¢ocuklarinin (magdur ve zorba) depresif belirtilerle iliskisini
incelemistir. Bu incelemede siber magdur olduklarin1 bildiren
ogrencilerin daha yiiksek diizeyde depresif belirtiler gosterdigi ortaya
konmustur (Akytiz, 2019: 22-23).

Zorbalik magduriyetiyle iliskili psikopatoloji

Zorbaligin, magdurlar1 olumsuz etkileyen ciddi bir psikososyal
sorun oldugu kabul edilmektedir. Ger¢ekten de, zorbalik magduriyeti,
yalnizca ¢ocukluk ve ergenlik doneminde degil, ayn1 zamanda yetiskin
yasamin ilerleyen donemlerinde de psikolojik sorunlarin ve
psikopatolojik semptomlarin gelisimi i¢in ana risk faktorlerinden biri
olarak kabul edilmektedir. Ozellikle, arastirmalar  zorbalik
magdurlarinin akademik zorluklar, anksiyete, uykusuzluk veya bas
agris1 gibi psikosomatik semptomlar, depresyon, kendine zarar verme
davranis1 ve intihar diisiincesi, psikoz, yeme bozukluklari ve travma
sonrasi stres semptomlar1 yasama olasiliklarinin daha yiiksek oldugunu
bulmustur. Ayrica daha zayif duygusal uyum ve 6zellikle sosyal alanda
daha disik 0z saygi goOsterme egilimindedirler. Zorbalik
magduriyetinin duygusal deneyimine iligkin nitel aragtirmanin
biitlinlestirici bir incelemesi, analiz edilen ¢alismalarin %50'sinde 6z
sayg1 sorunlarinin belgelendigini bulmustur (Hutson, 2018) (Balluerka
ve Dig., 2023: 48). Incelenen sorunlar arasinda depresyon, anksiyete ve
intihar diislincesi, zorbalik magduriyetinin en sik belirtilen duygusal
sonuclaridir (Bottino vd., 2015, Moore vd., 2017). Bu baglamda, yakin
tarihli bir sistematik inceleme, siber zorbalik magduriyeti ile ergenlerde
intthar davranig1 arasinda net bir iliski oldugunu bildirmistir (Buelga
vd., 2022), baska bir caligma ise siber zorbalik magdurlar1 arasinda
yaridan fazlasinin intihar diisiincesi oldugunu ve neredeyse %20'sinin
intihara tesebbiis ettigini bulmustur (Nagamitsu vd., 2020). Ayrica,
cocuklukta zorbalifa ugramanin, magdurlarin refahi iizerinde uzun
stireli olumsuz bir etkiye sahip olabilecegi ve sonuglarin yetiskinlige
kadar devam edebilecegi yoniinde artan kanitlar bulunmaktadir
(Copeland vd., 2013) (Balluerka ve Dig. 2023: 56).
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Aracilik eden bir faktor olarak 6z saygi

Oz saygi, benlige bir biitiin olarak karsi olumlu veya olumsuz bir
tutum olarak tanimlanmistir (Rosenberg, 1965). Buna gore, olumlu 6z
saygiya sahip kisiler bireyler olarak kendilerinden memnundur ve giiglii
bir 6z deger duygusu hissederler, oysa 6z saygis1 diisiik olan ve kendi
yeteneklerini ve niteliklerini kiiglimseyen kisiler i¢in tam tersi
gecerlidir. Akran magduriyeti ve 6z saygi iizerine yapilan uzunlamasina
caligmalarin iki meta-analizinde, van Geel ve ark. (2018), bu tiir
magduriyetin, akranlar tarafindan yapilan olumsuz degerlendirmelerin
i¢sellestirilmesi nedeniyle daha diisiik 0z saygiya yol acabilecegi
sonucuna varmistir. Ayrica, meta-analizlerinin sonuglarinin 6z saygi ile
akran magduriyeti arasinda olumsuz bir dongiiniin gdstergesi
olabilecegini, magduriyetin 6z saygiyr disiirdiiginii ve diisiik 6z
saygtya sahip genglerin daha fazla magduriyete karsi1 daha savunmasiz
oldugunu 6ne siirmiislerdir (Balluerka ve Dig. 2023: 55).

Ayrica, depresyon ve kayginin 6z saygiyla neden farkli sekilde
iligkili oldugunu aciklayabilecek iki teoriden de bahsedilmelidir. Kaygi
ve depresyonun {iglii modeline gore (Clark vd., 1994), bunun nedeni
kayginin yalnizca olumsuz duygulanimla iligkili olmasi, depresyonun
ise 0z saygt gibi hem olumlu hem de olumsuz duygulanimla iliskili
olmasidir (Watson vd., 2002). ikinci teori, bilissel icerik 6zgiilliigii
hipotezi (Beck vd., 1992), depresif bilislerin benlik, diinya ve gelecek
hakkinda olumsuz degerlendirmeleri yansittigini, kaygili bilislerin ise
fiziksel veya psikolojik bir tehdit beklentisini yansittigin1  One
stirmektedir. Sonug olarak, diisiik 6z saygi, kaygidan ¢ok depresyonla
daha yakindan iliskili olmalidir. Sowislo ve Orth'un (2013) meta-
analizinin sonuglari, diisiikk 6z saygi ve depresyon arasindaki iliskiye
iliskin kirilganlik modeline saglam destek saglamaktadir. Yazarlar
ayrica diisiik 6z saygi ile kaygi arasindaki iliskinin ¢ift yonlii oldugunu
ve depresyonla olan iliskiden daha kiigiik biiyiikliikte oldugunu
sonucuna varmiglardir (Balluerka ve Dig. 2023: 42-45).

Akran zorbalig1, 6z saygi, kaygi ve depresyon arasindaki iliskiye
iligkin agiklamalara bakildiginda, bazi yazarlar zorbalik magdurlarinin
siklikla hissettigi utang, su¢luluk, hayal kiriklig1 ve korkunun diisiik 6z
saygiya yol agtigin1 (Jones vd., 2014, Tsaousis, 2016) ve bunun da bu
bireylerde sosyal kaygimin o6nemli bir yordayicist oldugunu ileri
stirmislerdir (Bowles, 2016, Hiller vd., 2017). Cesitli arastirmalar
diisiik 6z saygimin depresif semptomlar i¢in bir risk faktorii oldugunu
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da bulmustur. Literatiirde diisiik 6z saygi ile depresyon arasindaki
iligkiye iliskin iki ana aciklayict model bulunmaktadir. Duyarlilik
modeli, olumsuz 6z degerlendirmelerin depresyon i¢in nedensel bir risk
faktorii olusturdugunu 6ne siirer, buna karsin yara izi modeli, diisiik 6z
sayginin depresyonun bir nedeni degil sonucu oldugunu, depresif
donemlerin bir kisinin 6z kavraminda kalici yaralar birakabilecegini
varsayar (Coyne ve ark., 1998, Rohde ve ark., 1990). iki modelin
birbirini diglamadigini, ¢iinkii tanimladiklar1 siireglerin ayn1 anda
gerceklesebilecegini belirtmek dnemlidir (Balluerka ve Dig. 2023: 38).

Oz saygimin insanlarmn hayatlarindaki 6nemine ve duygusal
sorunlarla iligkisini destekleyen c¢ok sayida calismaya ragmen, 06z
sayginin zorbalik magduriyeti ile kaygi ve depresyon arasindaki
iliskide olas1 aracilik etkisine yeterli dikkat gosterilmemistir ve ¢ok az
caligma bu etkiyi deneysel olarak incelemeye calismistir. Dikkate
alinmasi gereken bir diger konu ise ¢esitli yazarlarin 6z saygi (Bleidorn
vd., 2016, Kling vd., 1999, Quatman ve Watson, 2001), depresyon
(Hyde vd., 2008, Nolen-Hoeksema, 2000) ve kaygi (Lewinsohn vd.,
1998, McLean vd., 2011) diizeylerinin cinsiyete gore degistigini
bulmus olmasidir. Ancak, bu yapilar arasindaki iliskiyi analiz eden
caligmalar arasinda bazilar cinsiyet etkilerinden bahsederken, digerleri
ise erkekler ve kizlar arasinda higbir fark gézlemlememistir (Sowislo
ve Orth, 2013). Ayni durum, akran zorbalig: ile bu calismada analiz
edilen degiskenler arasindaki iligki iizerine yapilan arastirmalar i¢in de
gecerlidir: Bazi yazarlar cinsiyet farkliliklar bildirirken (Bernasco vd.,
2022, Yen vd., 2013), digerleri bildirmemektedir (Forbes vd., 2019,
Storch vd., 2003) (Balluerka ve Dig., 2023: 42-45).

Sosyal medya ve dijital forumlarin yayginlasmasiyla, kisiler
tarafindan paylasilan yorumlar, fotograflar, gonderiler ve icerikler
tanidiklar kadar yabancilar tarafindan da goriilebilir. Bir bireyin
cevrimici paylastigr icerik -hem kisisel icerikleri hem de herhangi
olumsuz, kotii veya incitici icerik- goriislerinin, faaliyetlerinin ve
davraniglarinin bir tiir kalic1 ve kamusal kaydini olusturur. Bu kamusal
kayitlar, su anda veya gelecekte bir bireyi arastiran diger kisiler
tarafindan erisilebilen bir ¢cevrimigi kayit olacaktir. Siber zorbalik, dahil
olan herkesin g¢evrimigi itibarina zarar verebilir - sadece zorbaliga
ugrayan kisi degil, zorbalig1 yapan veya zorbaliga katilanlarda zarar
gorebilir. Siber zorbalik konusundaki endiseler sunlardir:
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Dijital cihazlar, giiniin 24 saati siirekli olarak iletisim kurma
yetenegi sunar, bu nedenle siber zorbalia maruz kalan cocuklar
devamli rahatsiz edilebilir.

Elektronik olarak iletilen ¢ogu bilgi, kaldiriimadig: takdirde kalici
ve kamuya agiktir. Zorbalik yapanlar da dahil olmak iizere olumsuz bir
cevrimigi kisinin itibarin1 ve hayatinin diger alanlarini etkileyebilir.

Fark Edilmesi Zor —Ogretmenler ve ebeveynler siber zorbaligm
gergeklestigini duymayabilecegi veya goremeyebilecegi icin, fark
edilmesi daha zordur.

Yasalar ve Yaptirimlar —Siber zorbalik, teknolojinin kullanimiyla
daha yaygin hale geldiginden, siber suglarla miicadele yasalarla da
giivence altina alinmistir.

Siber Zorbaligin Sikligt —ABD de gengler arasindaki siber
zorbalik olaylar1 hakkinda toplanan verilerin iki kaynagi vardir: Ulusal
Suc¢ Magduru Anketi'ne (Ulusal Egitim Istatistikleri Merkezi ve Adalet
Biirosu) ait 2022 Okul Sugu Eki’ne gore, iilke ¢apinda, 6-12. siniflarda,
12-18 yas araliginda, okulda zorbaliga ugradigini bildiren 6grenciler
arasinda (tiim Ogrencilerin %19,2's1), yaklasik %21,6'sinin ¢evrimigi
veya mesaj yoluyla zorbaliga ugradigini bildirdigini, bunlarin arasinda
kizlarin (%27,7) erkeklerin (%14,1) (yaklasik iki kat1) oldugunu
gostermektedir. 2023 Genglik Risk Davranist Gozetim Sistemi
(Hastalik Kontrol ve Onleme Merkezleri), lise 6grencilerinin tahmini
%16'sinin anketten onceki son 12 ayda siber zorbaliga ugradigini
gostermektedir (stopbullying.gov).

2.1.6. Siber Zorbahgin Belirtileri

Siber Zorbalik Belirtileri; Asagilamak, Santaj, Kiifiir, Iftira
Atmak, Dedikodu Yapmak, Taciz Etmek, Tehdit Etmek, Digslamak ve
Utandirmak. Siber zorbaliga ugramis ¢ocuklarda veya 6grencilerde bazi
belirtiler vardir. Avustralya hiikiimeti (2004), siber zorbaliga ugramis
cocuklardaki belirtileri bir liste halinde yaymlamistir (Keith-Martin,
2005: 224):

* Bilgisayarda ¢ok zaman harcama;
* Uyku sorunu ya da kabus gérme;
* Depresif hissetmek ya da nedensiz aglama;

« Git-gelli ruh hali; Kendini iyi hissetmemek;
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* Anti-sosyal olmak ve
» Odevlerinde geri kalma

Birinin zorbaliga maruz kaldigini1 gosteren bircok belirti vardir
(zorbaliga ugramak veya baskalarina zorbalik yapmak konusunda).
Belirtileri tanimak, zorbaliga karsi harekete ge¢cmede onemli bir ilk
adimdir. Zorbaliga ugrayan veya baskalarma zorbalik yapan tim
cocuklar yardim istemez. Zorbalia ugradiginin veya bagkalarina
zorbalik ettiginin belirtilerini gosteren ¢cocuklarla konusmak énemlidir.
Bu uyan isaretleri depresyon veya madde bagimlilig1 gibi baska
sorunlara veya problemlere de isaret edebilir. Cocukla konusmak
sorunun kokenini belirlemeye yardimci olabilir.

Siber Zorbahga Maruz Kalmamn Psikolojik, Sosyal ve
Akademik Etkileri

Arastirmalar siber zorbaligin bir¢ok olumsuz sonuglarinin
okullarda olusan geleneksel akran zorbaligiyla benzerlikler gosterdigini
ortaya koymustur. Beran ve Li’ye gore (2005) siber zorbalik goren
cocuklar iziintii, anksiyete, korku gibi duygular1 daha fazla
hissettiklerini belirtmisler, ayrica konsantrasyon bozuklugu nedeniyle
okul notlarinda diismeler oldugunu ifade etmislerdir Ybarra ve West’e
gore (2007) siber zorbalik yasayan c¢ocuklar okuldan kagma, okula
devamsizlik ve okula silah getirme gibi okulla ilgili davrams
problemlerini daha fazla gostermislerdir. Mitchell, Ybarra ve
Finkelhor’a gore (2007) siber zorbalik deneyimi gencler arasinda
depresyon, madde kullanim1 ve su¢ isleme oranlarini yiikseltmektedir.
Ybarra ve Mitchell’e gore (2007) siber zorbalik yapan genglerin
kurallar1 ¢igneme, saldirganlik gibi davramis problemlerine daha
yatkindirlar. Patchin ve Hinduja (2006) yaptiklari ¢alismada bir¢ok
(%60’a yakin) siber zorbalik kurbaninin internetteki davranislardan
olumsuz yonde etkilendiklerini ve bu davranislar1 okulda ve evde
arkadas iligkilerine yansittiklarin1 bulmuslardir. Wolak’in yaptigi
caligmada (2006) zorbalik deneyimi yasayan gencglerin %30’u ¢ok
tizgiin olduklarini ifade etmislerdir. %24°i asir1 derecede korkutulmus,
%22’si utandirilmistir. Buna ilave olarak %34 geng internetten
uzaklasma, siirekli olarak olay hakkinda diisiinme ve ¢evresindeki her
seye ilgisini kaybetme gibi bir veya daha fazla stres belirtisi
gostermistir. Ybarra ve Mitchell (2004) yaptiklar1 ¢alismada, zorbalik
yapan veya kurban roliinde oldugunu belirten ergenlerin problem
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davranislar, alkol ve sigara kullanimi, depresif belirtiler ve diistik okul
basaris1 gosterdiklerini belirtmislerdir (Aksaray, 2011, 418). Siber
zorbalia maruz kalmanin psikolojik, sosyal ve akademik etkileri
asagidaki gibidir (Yaman vd., 2011: 192).

Psikolojik Etkileri Sosyal Etkileri Akademik Etkileri
Uziintiilii olma Ozsayginin diigmesi Okula gitmekten korkma
Yogun bir stres yagama Akran iligkilerinde catisma | Ogrenmede sorun yasama
Kendini degersiz hissetme Bagkalarina giivenmeme Okuldan kagma

Kendisi hakkindaki | Arkadashik iliskisi kurmada | Ders bagarisinin diismesi
bilgilerin  6grenilmesinden | giiclilk yagama

utanma

Tablo 2: Siber zorbaliga maruz kalmanin psikolojik, sosyal ve akademik etkileri.

2.1.7. Siber Magduriyet ve Siber Zorbahgin Yayginhgi

Diinya genelinde elde edilen verilerden yola ¢ikilarak “We are
social” ve “Hootsuite” tarafindan hazirlanan “Digital in 2023” raporuna
gore diinya genelinde internet kullanan kisi sayis1 6 milyar1 agmaktadir.
Bununla beraber insanlarin internette harcadiklar1 zamanda da artis
meydana gelmistir. insanlar giinliik ortalama 8 saati internet iizerinde
gecirmektedir. 2023 yilinda 400 milyon kisi ilk mobil cithazini satin
almigtir. 8 milyar diinya niifusunun tigte ikisinin bir cep telefonu
bulunmaktadir. Bu cep telefonlarmin biiylik kisminmi akilli telefon
olusturmaktadir. Buna bagl olarak da sosyal medya kullaniminda artis
goriilmektedir. Son 12 ay igerisinde her ay 8 milyon kisi sosyal medya
kullanmaya baslamistir. 2023’deki internet kullanicilarinin sayist yillik
%7 artigla 4.021 milyara, sosyal medya kullanicilarinin sayist yillik
%13 artisla 3.196 milyara, cep telefonu kullanicilarinin sayis1 yillik %4
artigla 5.135 milyara ulasmistir. Kowalski vd. (2014) yapmis olduklar
arastirmada, siber zorbalik ile ilgili yapilan arastirmalari incelemistir.
Bu meta-analiz ¢alismasinda siber magduriyet oranlarinin %10 ile %40
degerleri arasinda degisiklik gdosterdigi sonucuna ulasilmustir.
Schneider, O’Donnell, Stueve ve Robert (2012), siber ve okul
zorbaliginda magduriyetin ve bu durumun psikolojik sikint1 ile
iliskisini inceledigi arastirmalarinda, arastirmaya katilan Ogrencilerin
son 12 ayda %15,8’inin siber zorbaliga, %25,9’unun okul zorbaligina
maruz kaldigi sonucuna ulasilmistir. Modecki, Minchin, Harbaugh,
Guerra ve Runions (2014), yapmis olduklar1 aragtirmada siber
magduriyet oranini %15 olarak bulmustur.
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Selkie, Fales ve Moreno (2016), siber zorbalik ve siber
magduriyetin yayginlhigini arastirdiklar: ¢aligmalarinda siber zorbaligin
%1 ile %41 oranlar1 arasinda, siber magduriyetin %3 ile %72 oranlar
arasinda, magdur ve siber zorba olmanin %?2,3 ile %16,7 oranlari
arasinda degistigini ortaya koymustur. Escortell, Delgado, Martinez,
Monteagudo ve Ingles (2017), Ispanya’da ilkogretim, ortadgretim ve
tiniversite Ogrencilerinde siber zorbalik yayginligi {izerine ulusal ve
uluslararas1 ¢alismalar1 ele alan arastirmalarinda siber zorbalik
magduru 6grencilerin oraninin devlet okullarinda %13,8, 6zel okullarda
%13; siber zorba oranlarinin devlet okullarinda % 0,4 ve 6zel okullarda
% 0,9; seyirci oranlarinin devlet okullarinda %37.7, 6zel okulda % 38
oldugu sonucuna ulagmistir (Akytiz, 2019: 20).

Burnham, Wright ve Houser (2011), ortaokul 6grencilerinin siber
zorbalik durumundan haberdar olma, katilma ve bunlarla basa ¢ikma
derecelerini inceledikleri ¢alismalarindan elde edilen sonuglara gore
ogrencilerin yaklagik %15'1 baskalarina siber zorbalik yapmakta ve
neredeyse %30'n siber zorbalia maruz kalmaktadir. Ayrica,
ogrencilerin %50'si digerlerinin siber zorbaliga ugradigindan haberdar
olmaktadir. Slonje ve Smith (2008) c¢alismalarindaki Ogrencilerin
%17,6'sinin  siber zorbalik magdurlart oldugunu tespit etmistir. Li
(2006), calismasindaki Ogrencilerin dortte birinin siber zorbalik
magduru oldugunu ve o&grencilerin altida birinin gegmiste siber
zorbalia basvurdugunu ortaya koymustur (Akyiiz, 2019: 21).

Siber zorbaligin yayginhigimi saptamaya yonelik olarak
gergeklestirilen baska bir ¢alismada genglerin internet iizerinden bir
baska kisiye yonelik zorbalik yapma orant %12 olarak bulunmustur.
Ayni aragtirmada genclerin kurban olma oranlar1 %4, hem zorba hem
kurban olma oranlar1 ise %3 olarak bulunmustur (Ybarra ve Mitchell,
2004). Ilerleyen yillarda yapilan ¢alismalarda bu oranlar daha yiiksek
degerler ile karsimiza c¢ikmaktadir. Ornek olarak daha ilerleyen bir
tarihte yapilan arastirmada Ogrencilerinin  %56,1 oraninda siber
zorbalik magduru olduklar1 ortaya konmustur (Hoff ve Mitchell, 2009)
(Akytiz, 2019: 20).



SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 96

2.1.8. Siber Zorbahga Maruz Kalan Cocuklar icin
Yapilabilecekler
Cocuklarin Yapabilecekleri:

» Kisisel bilgilerinizi kimseye vermeyin ve paylasmayin, PIN
numaralarinizi, telefon numaralarinizi, vb.

« Siber zorba bir davramisa maruz kaldigimizda giivenilir bir
yetiskine anlatin,

* Siber zorba mesajlar1 okumayin,

* Mesajlar1 silmeyin, onlar sizi harekete gec¢irmek icin
kullanilabilir,

* Sohbet odalar1 ve anlik mesajlar, zorbalik yoluyla sik sik bloke
edilebilir, dikkatli olun,

* Tanimadigimz kisilerden gelen mesajlar1 agmayin,

 Zorbalik yapan veya taciz eden kisiye cevap vermeyin (Keith ve
Martin, 2005: 227).

Ailelerin Yapabilecekleri

Bugiiniin gen¢ internet kullanicilart yetiskin bilgisinden ve
denetiminden uzakta internet diinyasi i¢inde yer almaktadirlar. Oysaki
aragtirmalar internet kullaniminda yetiskin gozetiminin ergenler
arasindaki riskli davranmiglart azalttigim1 ortaya koymaktadir. Ybarra,
Mesch ve Mitchell’e gore (2004) genglerin %30’u gilinde li¢ veya daha
fazla saat internet kullanmaktadir. Internet kullanan genglerin %50’si
ise internetteki iletisimi sirasinda anne babasinin kendilerini ¢ok az
denetlediklerini ifade etmislerdir. Anne babanin ¢ocugunu internette
daha az denetlemesi, ergenin internette digerlerine zorbalik yapmasini
%354 artirmaktadir. Anne babalar c¢ocuklarini internetteki taciz ve
zorbaliktan korumak igin ¢esitli yontemler kullanmaktadirlar. Mesch
(2009) yaptig1 calismada anne babalarin %73 {inilin bilgisayar1 oturma
odasma koydugunu, %86’simnin ¢ocugunun ziyaret edebilecegi veya
edemeyecegi siteleri belirledigini, %66’sinin internet kullaniminda
zaman kisitlamasi yaptigini, %66’sinin sik sik ve diizenli olarak
cocugunun girdigi siteleri kontrol ettigini, %56’sinin ise bilgisayara
koruyucu filtre yerlestirdigini bulmustur. Bunlarin iginde en etkili
yontem c¢ocugun ziyaret edebilecegi siteleri belirlemek olmustur.
Benzer sekilde Dehue vd. (2007) yaptiklar1 ¢alismada anne babalarin
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yaridan fazlasinin ¢ocuklarinin internet kullanim siiresi ve siklig1 igin
kural koyduklarini ve %80’inin internette girebilecekleri ve
giremeyecekleri  siteleri  belirlediklerini  bulmuslardir.  Cocuklar
genellikle internette karsilastiklart zorbalik olayini ya inkar etmekte ya
gormemezlikten gelmekte veya zorbalia zorbalikla karsilik
vermektedirler (Aksaray, 2011: 419).

Asagida  ailelerin  siber zorba  davranislar  karsisinda
yapabileceklerini gostermektedir:

* Cocuklarmizin nasil ve ne zaman internet kullandigini bilin,
* Teknolojiyi daha fazla 6grenin,
* Bloklama ya da filtreleme yazilimi1 takin,

* Cocugunuza zorbalik yapiliyorsa, bu konuda ¢ocugunuzu
konusmak icin tesvik edin,

* Cocugunuzu internet kullanma konusunda sinirlayn,

* Aile i¢inde bir ¢evrimi¢i anlagsma gelistirin. Mesela ¢ocuklar
giinliik ne kadar siire internette gecirebilir. Hangi sitelere girebilir ve
neler yapabilir. Bir sey onlar1 rahatsiz ederse ne yapmali. Kisisel
bilgilerini korumak icin giivenli interaktif sitelerde kalmak, etik
davranmak ve c¢evrimiginde sorumlu davranmak gibi maddeler
yazilabilir (Keith ve Martin, 2005: 227).

* Gergek hayattaki insanlarla iletisiminde ¢ocugunuzun uymasi
gereken kurallarin aynisini, cep telefonu ve internet kullanimi i¢in de
uygulayin. Siber zorbalik, sanal ortamda zarar verdigi, aciya neden
oldugu kadar, gercek diinyada da bunlara neden olmaktadir.

* Cocuklarimzi, internette uygulanmasi gereken kurallar ve
davraniglar konusunda egitin. Teknolojinin yanlis ya da amag¢ dist
kullanim1 sonucunda yasanabilecek (itibarlarinin zedelenmesi, okul
veya polisle sikint1 yasama vb.) sorunlar1 anlatin.

+ Teknoloji kullaniminda gocugunuza model olun. Internette
cevrim i¢i (online) durumdayken, ozellikle cocugunuz yaninizda ise
baskalarin1 rahatsiz etmeyin, alay etmeyin. Ara¢ kullanirken cep
telefonuyla mesaj gondermeyin, clinkli ¢ocugunuz sizi izlemekte ve
sizden 6grenmektedir.

* Cocugunuzun bilgisayarda ne yaptigiyla ilgilenin.
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* Cocugunuzun internette girdigi web sayfalarindan haberdar
olun.

« Internet servis saglayicinizdan “aile koruma paketleri” hakkinda
bilgi alin ve bu programlar1 kullanin.

* (Cevrim 1i¢i arkadaglarin, ashnda sdyledikleri kisiler
olmayabileceklerini ve internette gordiikleri her seyin dogru
olmayabilecegini anlatin.

» Kendileri ve aileleriyle ilgili kisisel bilgileri bagskalarina
vermemelerini sdyleyin.

* Zorbalik iceren dokiimanlarin kopyasin1 saklamasini ve ileride
kanit olarak kullanabilecegini belirtin.

* Bilgisayarlarin IP numarasindan mesajlarin  gonderildigi
adreslere ulasilabilecegini belirtin.

* Cocuklarinizin teknoloji kullanimi ile ilgili olagan dis1
davraniglarinin farkinda olun. Eger ¢ocugunuz internet kullanimindan
cekiniyorsa veya bu bir saplanti haline gelmisse, sanal zorbaligin
kurbani ya da faili olabilir.

* Cocugunuzla samimi bir iletisim yolunu agik tutun ve bunu
gelistirin.  Aragtirmalar, online etkilesim hakkinda, anne babalarin,
bakicilarin  ve Ogretmenlerin  siirekli  konusmalarinin  6nemini
vurgulamaktadir (mobbing.org).

Okullarin Yapabilecekleri

Siber zorbalik bazen de ¢ocuklar okulda iken cep telefonlar: veya
okulun internet sistemi araciligi ile yapilmaktadir. Ogrenciler sitelere
girebilmek i¢in filtreleri ortadan kaldirip zararli materyalleri birbirine
yonlendirebilmektedirler. Boylece siber zorbalik okulda baslayip evi de
icine alan genis ve zararli bir eyleme doniismektedir. Bu yeni olgu okul
calisanlarinin yasal otorite ve sorumluluk alanlarim1 genisletirken
endiselerinin de artmasina sebep olmustur. Ogrencilerin okulda yasal
olarak serbest iletisim kurma ve kendilerini ifade etme haklar1 vardir.
Ancak yasalar, okul c¢evresinin kendine 6zgii bazi Ozelliklerinden
dolayr okul calisanlarina, Ogrencilerin okuldaki diger Ogrencilerin
haklarina tecaviiz edecek veya okulun islevlerini yerine getirmesine
engel olacak tarzdaki iletisim ve haberlesmelerini engelleyebilme iznini
vermistir (Aksaray, 2011: 419).
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Worthen’e gore (2007) okullarda siber zorbaligin verecegi
zararlardan korunmak i¢in Onleme ve miidahale c¢alismalar
yapilmalidir. Problemin gelismesini beklemek yerine Onlemeye
calismak olaylar1 daha basindayken durdurmaya veya etkisini
azaltmaya yardimei olur. Onleme, hem duygusal hem de maddi agidan
olumsuz olaylar veya davranislar olustuktan sonra harekete gegmekten
daha faydali ve karlidir. Siber zorbaligin 6zellikleri ve etkenleri ile
ilgili ne kadar ¢ok sey bilinirse bu bilgiler 6nleme ve miidahale
programlari olusturmada o kadar yarali olur. Bu konularda calisan
aragtirmacilarin elde ettikleri bulgular1 okul calisanlar1 ve yoneticileri
ile paylasmalar gerekir. Okullarda siber zorbalik konusunda yapilacak
Oonleme ve miidahale ¢alismalarina okul, aile ve toplumun ortaklasa
katilimlar1 ¢ok onemlidir (Li, 2006; Ybarra ve Mitchell, 2004 b). Okul
personeli sorunun ortaya ¢ikarilmasinda lider rolii oynamali, 6grencileri
siber zorbaliktan koruyacak, aile ve toplum arasindaki isbirligini
kolaylastiracak bir program hazirlamalidir. Bu programin iginde yer
alacak koruyucu beceri ve teknikler zorba davraniglar1 azaltmak, sosyal
davraniglart  gelistirmek ve Ogrencinin giivende oldugu algisini
gelistirmeyi amaclamalidir (Mason, 2008). Bu konuda yapilmis en
kapsamli program Olweus’un gelistirdigi zorbaligi 6nleme programidir
(Olweus vd., 1999). Bu programda zorbaliga kars1 farkindalik
olusturmak, ogrencilere bu konuda bilgi vermek, onlara gozlemci
olmak, zorbalik karsit1 kurallar1 acik bir sckilde ifade etmek bu
kurallara uyulmadiginda olusacak olumsuz sonuclar1 ortaya koymak,
olumlu yetiskin rol modelleri kullanmak gibi ayrintilara yer verilmistir.
Olweus (1993) okullarda zorbaligin onlenmesi i¢in isbirligi yaparak
o6grenme tekniklerinin kullanilmasini, 6grencilere etkili karar verme,
problem ¢6zme, iletisim becerileri, birbirine saygili ve kibar davranma
gibi sosyal becerilerin dgretilmesini, 6gretmenlere ve yoneticilere anti
siddet programlarinin uygulanmasini Onermektedir. Willard’a gore
(2005) bu tiir programlar 6rnek alinarak okullarda siber zorbaligi
Oonleme ve miidahale programlar1 gelistirilebilir. Yeni olusturulacak anti
siddet politikalarinda okullar; Ogrencilerin interneti ve mobil
teknolojileri siddet amagh kullanmalarini yasaklamaya, bu yasaga
uymadiklart takdirde kendileri i¢in ciddi sonuglar dogurabilecegini
ifade etmeye cesaretlendirilmelidir. Willard (2005) okullarda
uygulanacak siber zorbaliga miidahale programinda; sinif igi
miidahaleler, bireysel miidahaleler, ogrencilerle calisma, kurbani
destekleme, zorba ile ¢aligma, ailenin katilimi, toplumun miidahalesi
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gibi ayrintili konularin yer almasi gerektigini belirtmistir. Okullar
bilgisayar ve internetin giivenilir ve sorumlu bir gsekilde
kullanilabilmesi icin Ogrencilere rehberlik etmekle de gorevlidir.
Ogrenciler internet ortaminda ozel, kisisel bilgilerini koruma
konusunda bilgilendirilmeli ve karsilasabilecekleri risklerle ilgili
uyartlmalidir (Bryce ve Klong, 2009). Diamanduros, Downs ve Jenkins
(2008) yaptiklar1 ¢alismada okullarda siber zorbaligi 6nlemede okul
psikologlarinin ~ ve  danigmanlarinin = roliinii  arastirmiglardir.
Aragtirmacilara gore, okul psikologlar1 okullarda siber zorbalikla ilgili
yapilacak caligmalarda 6dnemli bir role sahiptirler ve baslica goérevleri
sunlardir (Aksaray, 2011: 422-423):

1. Siber zorbaligin ¢ocuklar ve gengler tizerindeki etkileri ile ilgili
farkindalik gelistirecek etkili bir lider olmali.

2. Siber zorbaligin yaygmhigint ve ciddiyetini degerlendirmek
i¢cin bu konu ile ilgili anketler uygulamak.

3. Siber zorbalig1 6nleyici programlar hazirlamada etkin olmak.
4. Miidahale edici stratejiler planlamak.

5. Diger okul calisanlart ile birlikte bir takimin iyeleri gibi
isbirligi icinde calisarak bu problemle nasil bas edilebilinecegine dair
politikalar gelistirmek.

* Yukarda incelenen arastirmalarin ortaya koydugu sonuclar,
okullarda siber zorbaligi dnlemek icin yoneticiler, 6gretmenler, okul
psikolog ve danismanlarma ¢ok ©Onemli sorumluluklar diistiigiini
gostermektedir.

« Internet ve cep telefonu kullanma konusunda kabul edilebilir
okul politikalar1 belirlenebilir.

* Zorbaligin her tiirliisiine sifir tolerans

* Cocuklara ve genclere tim zorbalik endiselerinin hassas ve
etkili bir sekilde ele alinacagi konusunda giivence verin.

* Ailelere/velilere, zorbalik konusundaki endiselerinin ciddiyetle
ele alinacagi konusunda giivence verin (Keith ve Martin, 2005: 227).
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Siber zorbalik nedir ve cocuklar icin giivenli dijital ortam
nasil saglanir?

Siber zorbalik; Bir kisinin, bir baska kisiyi kasith ve diizenli
olarak rahatsiz etmesi, zarar verme amacint tasiyan eylemlerde
bulunmasi, incitmesi ya da korkutmasi olarak tanimlanabilir (Siberay:
Siber Suclarla Miicadele Daire Bagkanlig1)
(dijitalmedyavecocuk.bilgi.edu.tr).

Siber zorbalik ornekleri:

oSosyal medyada bir baskasinin rahatsizlik verici goriintiilerini
yayinlamak

o Bir bagkasi hakkinda yalan ya da uydurma haberler yaratmak ve
bunlar1 yaymak

o Bir bagkasinin 6zel ya da mahrem bilgilerini sizdirmak
o Tehdit mesajlar1 yollamak, hakarete varan ifadeler kullanmak
o Anonim hesaplardan taciz etmek, rahatsizlik vermek

oBir bagkasinin hesaplarin1 ele gecirmek bu hesaplardan
uygunsuz yayinlar yapmak

o Bir kimseyi 1srarla takip etmek

oBir kimsenin paylagimlarina kasitli olarak siirekli olumsuz
yorumlar yapmak (Siberay, 2020)

Siber zorbaligin nedenleri nelerdir?

Neden biri siber zorba olmak ister? Zorbalarin kendileri kadar
nedenleri olabilir. Bazen, ¢evrimigi taciz gibi goriinen seyler kazara
olabilir. Metin mesajlarinin, gonderilerin ve diger c¢evrimigi iletisim
yollarinin kisisel olmayan dogasi, birinin saka yapip yapmadigin
anlamay1 zorlastirabilir (dijitalmedyavecocuk.bilgi.edu.tr). Ancak ¢ogu
insan, zorbalik yapildigini bilir ¢linkii zorbalik tekrarlayan hakaretler
veya tehditler icerir. Zorbalik yapan insanlar da bir ¢izgiyi gectiklerini
bilirler. Bu bir kere yapilan bir saka veya hakaret degildir. Siirekli taciz
ve tipik eglence taklitlerini veya 6fkeyle yapilan bir kétii yorumu asan
tehditlerdir.

Siber zorbaligin nedenleri arasinda; kullanici adlarinin arkasina
saklanma, kimligi bilinmeyenlerin daha giiclii olmasi, bilinmeden
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ortami etkilemenin c¢ekiciligi, saldirganin sonuclarini gérmemesi,
popiiler olma istegi, yasadiklarin1 farkli yansitma, diisiik 6zgiiven ve
daha once kurban olma gibi nedenler yer almaktadir. Siber zorbalikta
saldirgan ile kurban arasinda kisisel bir temas bulunmamasina ragmen,
saldirtya ugrayan kisi psikolojik olarak zarar géormektedir. Zorbaliga
maruz kalan genclerde depresyon, diisiik benlik saygisi, korku, liziintii,
hayal kirikligi, utang vb. gibi duygular yogun olarak goriilmektedir.
Ayrica ¢ocuk ve gencler, sanal ortamda hayal giiglerinin etkisiyle
yarattiklar karakterler araciligi ile zorbaca davranislar1 oyun olarak
kabul etmekte ve bu davranislar i¢in sorumluluk iistlenmemektedirler
(mobbing.org.tr).

Eroglu (2011)’e gore siber zorbalhiga neden olan davramslar
asagidaki gibi goriilmektedir:

e Siber zorbalik araciligiyla baska bireylere kontrolcii davranmak,

¢ Yapmis oldugu davranistan keyif alma,

¢ Bulundugu sosyal ortam igerisinde statii kazanma istegi,

e Gergek hayatta  gergeklestirmeyi  arzuladigi  fakat
gerceklestiremedigi  saldirgan disiincelerini  ¢evrimi¢i ortamlarda
eyleme dokme arzusu,

e Cevresinde onu rahatsiz eden kisilerden sanal ortam araciligi ile
intikam almak,

¢ Bulundugu ortama duygusuz bir sekilde goriinme arzusu,

e Siber zorbalik durumunda, geleneksel olan akran zorbaligina
oranla yakalanma, ifsa olma olasiliginin daha diisiik olmast,

¢ Kim oldugunun bilinmesine izin vermeme se¢eneginin olmasi,

e Siber magduriyet yasayan birey ile yiiz yiize bir gorlisme
durumunun olmamasi.

Siber zorbaliga dair nedenlerin arastirildigi bir calismada ise,
siber zorbalik yapan bireylerin %38’1 yapmis olduklari bu davranisinin
eglence amaci tasidigini, %25’ bu davranisin karsidaki bireyden
inttkam alma amagh oldugunu, %6’s1 bu davranisin kisinin kendisinin
koti hisler, duygular yasamasinin siber zorbalik davranisin1 yapmasina
sebep oldugunu ve %31°1 yapmis olduklar1 bu davranis konusunda
herhangi bir fikrinin bulunmadigini ifade etmistir (Eroglu, 2011: 44).
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Cevrimici zorbaligin sonuclari nelerdir?

Bazen, diger tiir zorbaliklar gibi, ¢gevrimi¢i zorbalik ciddi ve uzun
siireli sorunlara yol acabiliyor. Siirekli bir iizinti veya korku
durumunda olmanin stresi, ruh hali, enerji seviyesi, uyku ve istah
sorunlarina neden olabilir. Zaten depresif veya endiseli olan kisiler i¢in,
cevrimigi zorbalik durumu daha da kotii duruma gelebilir. Cevrimici
zorbaliga maruz kalan Ogrenciler, okulda konsantre olmakta zorluk
cekebilir ve bu da basarilarini etkileyebilir. Sadece zorbalik edilen kisi
zarar gormilyor. Cevrimici zorbalik yapanlara verilen cezalar ciddi
olma durumu olabilir (dijitalmedyavecocuk.bilgi.edu.tr).

Kaspersky Lab’in yaptigi bir arastirmasina gore, arastirmaya
Tiirkiye’den katilan ve cocuk sahibi olan kullanicilarin  %32’si
cocuklarinin siber zorbalik kurbani olabileceginden korkmakta
ve %7’si gocuklarmin son 12 ayda en az bir siber zorbalik olayinin
kurbani oldugunu soylemektedir.

Ayrica, sirketin son bir yil igerisinde iconKids & Youth ile
gerceklestirdigi bir anket, diinya ¢apinda her 10 ¢ocuktan 6’sinin siber
zorbalik konusunda endise duydugunu ortaya ¢ikardi. Bu, sorunun
ciddiye alinmasi gerektigini gostermektedir. Cocuklarin siber zorbalik
sonucunda sanal ortamda edindikleri olumsuz deneyim, onlarin zihinsel
ve fiziksel sagligini etkileyerek sorunlara yol agabilmektedir.

Tiirkiye’deki anne ve babalar risklerin farkinda olsa da, aym
zamanda c¢ocuklarint korumak i¢in bir sey yapamadiklarini
diistinmekte, %27°lik bir kesim g¢ocuklarinin g¢evrimigi ortamlarda ne
yaptigina dair bir kontrol saglayamadiklarini itiraf etmekte ve buna
ragmen yalmizca %19’luk bir kesim c¢ocuklarini internetteki
tehditlerden koruyabilecek yazilimlari kullanmaktadir.

Ebeveynler cocuklarini nasil koruyabilir?

Cocugunuzun siber zorbaliga karst gilivende olmasi icin
yapabilecekleriniz (SyberMag-2017):

Onunla konusun

Cocugunuz internetle tanisir tanismaz ona siber zorbaligin ne
olduguna dair bilgi vermeniz iyi olacaktir. Basina neler gelebilecegini

anlamali ve siber zorbalikla karsilasirsa kendisine yardim
edilebilecegini bilmeli.
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Kurallarimzi belirleyin

Cocuklariniza bagkalarini kiiglik diislirecek veya onlart lizecek
seyler sdylememeleri gerektigini Ogretin. Cocugunuz yalnizca siber
zorbalik kurbani degil, siber zorbalig1 uygulayan kisi de olabilir. Bu
ylizden onu durum hakkinda bilgilendirin; bu eylemin ¢ok yanlis
oldugunu ve ne gibi tatsiz sonuglar dogurabilecegini anlatin.

Cihazim elinden almak ¢6ziim degil!

Cocugunuzun elinden cihazini alarak benzeri bir durumun
tekrarlanmasini engelleyebileceginiz fikrine kapilmayin. Bunun yerine,
ona bazi temel giivenlik ve gizlilik kurallarin1 6gretin. Bu kurallarin ne
olduklarini ne anlama geldiklerini ve 6zellikle de sosyal aglarda neden
bu kadar 6nemli olduklarin1 anlatin. Cocugunuza cihazlari veya sosyal
medya hesaplart Ozelinde gizlilik ve giivenlik ayarlarim nasil
degistirebileceklerini, fotograflarinin  ve  verilerinin  yabancilar
tarafindan goriilmesini nasil engelleyebileceklerini gdsterin.

Okul gorevlileri ile konusun

Cocugunuzun sosyal medyada iletisim kuracagi kisiler ilk etapta
okul arkadaslar1 olacaktir. Cocugunuza siber zorbalik yapan kisi
okulundan veya sinifindan olabilir. Bu yilizden okul otoriteleri ile
konusarak olasi sorunlar1 detayli bir sekilde 6grenebilir ve gereken
adimlar birlikte atabilirsiniz.

Giivenlik yazihmindan destek alin

Cocuklarimizin bilgisayar ve mobil cihazlarinda ne yaptigim
daima arkalarinda durarak takip edemezsiniz. Ebeveyn denetimi
0zelligi sunan ¢esitli giivenlik yazilimlar1 sayesinde isiniz bir hayli
kolaylagabilir. Tabi ki bunlar1 yaparken ¢ocugunuzdan gizlemeyin.
Gizli bir sekilde takip etmektense samimi bir sekilde bunu ona
aciklayn.

Siber zorbalik ¢agimizin hastaliklarindan biri maalesef bunu tam
olarak ortadan kaldiramayabiliriz ama onlemler alip daha bilingli,
ozgiivenli ¢ocuklar ve gengler yetistirebiliriz. Dijital medya onlarin
diinyalar1 haline geldi, dolayisiyla diinyalarini elinden almadan orayi
nasil daha giivenilir, faydali ve eglenceli bir yer haline getirecekleri
lizerine gitmeliyiz. Bu onlara yapacagimiz en giizel destek olur.
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Sonuc ve Oneriler

Hizla gelisen bilgi ve iletisim teknolojileri bir yandan insanlarin
hayatlarini kolaylastirirken, diger yandan ise bir takim yeni sorunlar da
beraberinde getirmektedir. Ozellikle gengler ve gocuklar yeni iletisim
teknolojilerinin olumsuz etkilerine maruz kalmaktadir. Cocuklar
arasindaki geleneksel akran zorbalig1 artik yerini sanal ortamlarda siber
zorbalia birakmistir. Akran zorbaligy, siber zorbalikla benzer 6zellikler
gosterse de aralarinda bir¢ok yonden farkliliklar vardir. Geleneksel
zorbalikta eziyet eden ve kurban ayni ortamda bulunmakta ve
birbirlerini tanir iken, siber zorbalikta eziyet eden genelde kurban
tarafindan bilinmemekte ve zorbalik giiniin her saatinde olabilmektedir.
Eziyet eden kisinin goriiniir olmamast o kisiyi daha da
cesaretlendirmektedir.

Gilinlimiizden yirmi y1l 6ncesine gittigimizde, iletisim bilimleri ve
diger sosyal bilimler alaninda yapilan ¢aligsmalara baktigimizda “siber
zorbalik” baghigmi veya igerigini tasiyan akademik yazilarla
karsilasmamiz ¢ok olagan degildir, clinkii bdylesi bir sorunla karsi
karstya kalinmasi pek miimkiin degildi. Oyle ki, yirmi yil dncesinde
siber zorbalik bir problem olusturmuyordu bile. Ancak, zamanin ve
teknolojinin ilerlemesiyle, ¢ocuklar ve geng ergenler yetiskinlerden ¢ok
daha hizli bir sekilde iletisim ve bilisim alanindaki degisim ve
ilerlemelere ayak uydurmaktadirlar. Bilindigi gibi, siber zorbalik yiiz
yilize etkilesimlerden ziyade teknoloji ile gergeklestiginden, failler
magdurlarinin duygusal tepkilerini gérememektedir. Bir¢ok yiiz yiize
etkilesimde, insanlar davraniglarinin bagkalar1 iizerindeki etkisini
gordiiklerinde davramislarini degistirebilmektedir (6rnegin; gerginlik,
artan kaygi vb). Baska bir deyisle, gercek hayatta davranislarimiz ¢ogu
zaman bagkalarinin duygusal tepkileri tarafindan revize edilmektedir.
Ornegin, bir arkadasimizla iyi-niyetli alay ettigimizde, ama alayimizin
yanlis yorumlandigi ya da ¢ok ileri gotiiriildiiglinii yliz ifadelerine
dayanarak fark ettigimizde, genellikle bu davranisimizi sonlandirarak
Oziir dileriz. Ancak, karsimizdaki kisinin siber teknolojilerde genellikle
duygusal tepkilerini goremedigimizden, davraniglarimizi
ayarlayabildigimiz duygusal bir 6l¢lit bulunmamaktadir (Sadig, 2020:
251-285).

Gelisen teknolojiyle birlikte artan siber zorbalik karsisinda
cocuklarin, ailelerin ve okullarin neler yapabilecekleri kitabin
konusudur. Siber zorbaligin ne oldugu, nasil Onlenebilecegi ve
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cocuklardaki psikolojik etkileri bilinmelidir. Okul yoneticileri bu
konuda calisanlari, aileleri ve c¢ocuklar1 bilgilendirmelidir. Siber
zorbalikk olugmadan tedbirler alinmalidir. Kurallar, yaptirnmlar
belirlenmeli, giivenli internet ve cep telefonu kullanma konusunda
cocuklar  bilgilendirilmelidir. ~ Siber  zorbaliga  ugradiklarinda
bagvuracaklar1 adresler gdosterilmelidir. Siber zorbaligt yapan
cocuklarinda belirlenip, neden bu tiir davranmislarda bulunduklarinin
sebepleri belirlenmelidir. Gerekirse bu konuda profesyonel destek
almalar1 saglanmalidir. Asagida siber zorba davraniglar konusunda
cocuklarin, ailelerin ve okullarin yapabilecekleri konusunda Oneriler
siralanmustir.

Cocuklar icin oneriler: Yapilan arastirmalarda ¢ocuklar
kendilerine yapilan zorbaliklar1 ailelerine ve okul yoneticilerine
bildirme konusunda isteksiz davranmaktadirlar. Bu konuda g¢ocuklar
bilinglendirilmelidir. Cocuklar kisisel bilgilerini asla bagkalariyla
paylasmamalidir. Tamimadiklarnn  kisilerden  aldiklar1  mesajlar
agmamalidir. Zorba kisilere cevap vererek muhatap olmamalidir.
Okuduklar1 her seye inanmamalidirlar.

Aileler icin oOneriler: Yapilan arastirmalarda c¢ocuklar yapilan
zorbaliklar1 6gretmenleri ve okul yoneticilerinden ¢ok ailelerine
anlatma egilimindedir. Fakat aileleriyle paylasma oranlar1 da c¢ok
yiiksek degildir. Aileler 6zelikle ergenlik donemlerinde g¢ocuklarini
daha dikkatli izlemelidir. Zorbalik davranislar1 genellikle aileden
ogrenildigi icin ¢ocuklarla iletisime onem verilmelidir. Cocukla ilgili
kararlar alinirken, cocugun katilmasi da saglanmalidir. Cocuklar
oncelikle anne-babalarinin davraniglarim1 6rnek aldigi i¢in bilgisayar,
internet ve cep telefonu kullanirken cocuga Ornek olunmalidir.
Bilgisayar herkesin birlikte oturdugu alana konulmalidir. Bilgisayar,
internet ve cep telefonu kullanma konusunda belirli kurallar getirilmeli
ve bunlara uymasi saglanmahdir. Internetin zararlarindan cocuklar
korumak icin filtre programlar alinmalidir. Internette ne kadar zaman
gecirilecegi, kisisel bilgilerin nasil korunacagi ve c¢ocuklar uygun
olmayan seyler yaparsa ne olacagi konusunda aile igerisinde yazili
online bir anlagma gelistirilebilir. Yapilan arastirmalar yeterince sevgi,
ilgi ve sefkat gérmeyen ¢ocuklarin siddete ve zorba davranislara
yoneldiklerini gostermektedir. Bunu 6nlemek i¢in ¢ocuklara yeterince
ilgi ve sevgi gosterilmelidir.
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OKkullar icin oneriler: Okulda zorbalik konusunda en énemli rol
en basta dgretmenlere diismektedir. Ogretmenler zorbalikla miicadele
konusunda bir takim kurallar belirlemelidir. Cocuklarin empati
becerilerini gelistirerek zorba davranisa ugrayan ¢ocugun durumunu
anlamalan saglanmalidir. Zorba davranislar karsisinda ¢ocuklarin sorun
¢ozme becerilerini gelistirmelidir. Maruz kaldiklart zorbaliklar
cocuklar Ogretmenleriyle rahatca paylasmalidir. Okullarin psikolojik
danisma ve rehberlik boliimlerini de zorbalikla miicadelede Gnemli
gorevler diismektedir. Okulda yasanan zorbalik durumlarinda hem
magduru hem de zorbalig1 yapan ¢ocuklar1 dikkatlice dinlemelidirler.
Okuldaki biitiin ¢ocuklar1 kapsayacak etkinliklerle g¢atisma ¢ozme,
sosyal iliski kurma, karar verme ve farkliliklara saygi gosterme
becerilerini gelistirmelidirler. Okul yonetimleri de bir takim sosyal
etkinliklerle (spor, tiyatro, yarigmalar) ¢ocuklari zorba davranislardan
uzaklastirabilir. Zorbalikla miicadele konusunda uzmanlarla bir eylem
plani olusturulmast saglanmalidir. Cocuklarin kendilerini psikolojik,
sosyal ve fiziksel olarak giivende hissedecekleri bir ortam
hazirlamalidirlar.

Ogrenciler yasadiklari davramslarin bir zorbalik oldugunu fark
edememis olabilirler. Bu nedenle 6grencilere zorbaliktan ne anlagilmasi
gerektigi Orneklerle agiklanarak farkindaliklari artirilabilir. Benzer bir
icerige medya okuryazarligi derslerinde de yer verilebilir. Kitabin
literatlir kisminda kaynak olarak gdosterilen makalelerde yas, cinsiyet
vb. degiskenlere bagl olarak zorbalik ve magduriyete dair ¢alismalarin
sonuclar1 karsilagtirilarak tartismalar olusturulabilir. Ayrica veriler,
magdurlarin zorbalik davranisi igerisinde olup olmamalari, tam tersi
durumu vb. birkag kriter dogrultusunda tekrar analiz edilerek
genisletilebilir.
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http://www.bloggersblog.com/familyblogs
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EKLER
EK 1: Siber zorbalik: Nedir ve nasil onlenir?

Genglerin siber zorbalikla ilgili olarak bilmeleri gereken 10 nokta
(unicef.org)

Siber zorbalik nedir?

Siber zorbalik, dijital teknolojiler kullanilarak gergeklestirilen bir
zorbaliktir. Bu tir zorbaliklar sosyal medyada, mesajlasma
platformlarinda, oyun platformlarinda ve cep telefonlarinda goriilebilir.
Hedef segilen kisileri korkutmaya, kizdirmaya ya da utandirmaya
yonelik olarak tekrarlanan bir davramistir. Buna oOrnek olarak su
eylemler gosterilebilir:

Sosyal medyada bir kisi hakkinda yalanlar yaymak ya da
utandirict fotograflar yaymlamak

Mesajlagsma platformlarindan incitici mesajlar ya da tehditler
yollamak

Bagka birinin kimligiyle baskalarina kotii mesajlar gondermek.

Yiiz yiize zorbalik ve siber zorbalik ¢cogu kez birlikte gergeklesir.
Ancak siber zorbalik geride dijital iz birakir; bu da aslinda istismarin
durdurulmasini saglayacak yararl ipuglari temin edebilir.

Giivenliginiz ya da gevrim igiyken ortaya ¢ikan bir sey Sizi
endiselendiriyorsa hemen giivendiginiz bir yetiskinle konusun ya da
kendi iilkenizde size yardimci olacak Uluslararas1 Cocuk Yardim
Hattiyla iligkiye gecin. Pek ¢ok iilkede licretsiz olarak arayabileceginiz
ve kimliginizi agiklamadan bir ilgiliyle konusabileceginiz yardim
hatlar1 bulunmaktadir.

(Turkiye: https://www.guvenliweb.org.tr/, https://www.guvenlico
cuk.org.tr/,

https://www.siberay.com/siber-zorbalik)

UNICEF: Arkadaglar arasinda sakalagsmalar hep olur; ama
ozellikle ¢evrim i¢i ortamlar s6z konusu oldugunda biri sadece eglence
mi artyor yoksa sizi incitmek mi istiyor bunu ayirtetmek giic olabilir.
Kimi durumlarda “sakaydi saka” ya da “sakin ciddiye alma” denilir ve
giiliip gecilir. Ancak; kendinizi incinmis hissediyorsaniz ve
bagkalarinin  sizinle birlikte giilmek yerine size giildiigiini


https://www.childhelplineinternational.org/
https://www.childhelplineinternational.org/
https://www.guvenliweb.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.siberay.com/siber-zorbalik
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diisiinliyorsaniz o zaman saka fazla ileri gitmis demektir. S6z konusu
kisiye artik durmasin1 sdyledikten sonra bile saka devam ediyorsa ve bu
konuda hala iiziinti duyuyorsanmiz yapilan is zorbalik sayilabilir.
Zorbalik, 6zellikle de ¢evrim i¢i ortamda gergeklestiginde, istenmedik
bir sekilde tanimadiklariniz da dahil olmak {izere genis bir ¢evrenin
ilgisini ¢ekebilir. Boyle bir durum ortaya ciktiginda, olay hosunuza
gitmemisse buna katlanmak zorunda degilsiniz. Kendinizi koti
hissediyorsaniz ve eylem sona ermiyorsa o zaman yardim almakta yarar
vardir. Siber zorbaligin durdurulmasi yalnizca zorbalik edenleri ihbar
etmekle degildir; ayn1 zamanda herkesin ¢evrim i¢i ortamda ve gergek
hayatta saygiy1 hak ettigini kabul etmekle ilgilidir. Zorbalik ¢evrim i¢i
ortamda gerceklestiginde her yerde, hatta kendi evinizde bile saldir
altindaymissiniz gibi hissedebilirsiniz. Sanki kagis yok gibi goriiniir.
Etkileri de uzun siirebilir ve ilgili kisiyi pek ¢cok yonden etkileyebilir:

Ruhsal - kizginlik, mahcubiyet, aptal yerine konma hissi, hatta
ofke

Duygusal - utang hissi ya da sevilen seylere kars1 ilgi kaybi

Fiziksel - yorgunluk (uyuyamama) ya da karin agrisi ve bas agrisi
gibi semptomlar yasamak

Komik duruma diisme ya da baskalari tarafindan rahatsiz edilme
endisesi insanlar1 sorunu dillendirmekten ya da ¢ézmeye caligmaktan
alikoyabilir. Baz1 asir1 6rneklerde siber zorbalik insanlarin yasamlarini
sonlandirmalarina bile yol agabilir. Siber zorbalik bizi pek ¢ok yoldan
etkileyebilir. Ancak bunlarin asilmast ve insanlarin yeniden
Ozgiivenlerine ve sagliklarina kavusmalar: miimk{indiir.

UNICEF: Zorbaliga maruz kaldigimiz1 diisiiniiyorsaniz yapmaniz
gereken ilk is anne-babaniz, ailenizden yakin bir kisi, ya da
glivendiginiz baska bir yetiskin kisiden bu konuda yardim istemenizdir.
Okulunuzda ise bir danigmana, beden egitimi 6gretmenine ya da en
sevdiginiz 68retmene basvurabilirsiniz. Tanmdiginiz bir kisiyle
konusmaktan rahatsizlik duyacaksaniz profesyonel bir danigmanla
konusmak icin iilkenizdeki bir yardim hattina bagvurun:

(https://www.guvenliweb.org.tr/, https://www.guvenlicocuk.org.t
r/,

https://www.siberay.com/siber-zorbalik)


https://www.guvenliweb.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.siberay.com/siber-zorbalik

119 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

Zorbalik olay1r bir sosyal platformda gergeklesiyorsa o kisiyi
engelleyebilir ve davraniglarint  platformun kendisine resmen
bildirebilirsiniz. Sosyal medya sirketlerinin, kullanicilarini giivende
tutma ylkiimlilikleri vardir. Neler olup bittigini ortaya koymak
acisindan kanit toplanmasi (mesajlar ve sosyal medya paylagimlarinin
ekran goriintiisii) yararli olabilir. Zorbaligin durdurulmasi agisindan
olaylarin tespit edilmesi gerekir ve bildirim ¢ok Onemlidir. Zorbalik
yapan kisiye davranisinin kabul edilemez oldugunun gosterilmesi de bu
konuda ise yarayabilir. Cok yakin bir tehlike i¢gindeyseniz polise ya da
tilkenizdeki baska acil hizmetlere bagvurun. Zorbaligin durdurulmasi
acisindan olaylarin tespit edilmesi gerekir ve bildirim ¢ok énemlidir.

Facebook/Instagram: Cevrim i¢i zorbaliga maruz kaliyorsaniz
bir ebeveynle, 6gretmenle ya da giivendiginiz bir kisiyle konusmanizi
tavsiye ederiz; giivende olmak sizin hakkinizdir. Ayrica, herhangi bir
zorbalik olayinin dogrudan Facebook’a ya da Instagram’a bildirilmesini
de kolaylastiriyoruz. Facebook ya da Instagram’da olmak iizere bir
paylasim, yorum ya da dykiiden ekibimize her zaman bir bildirimde
bulunabilirsiniz). Bu bildirimleri tiim diinyada 50’den fazla dilde olmak
lizere 7/24 degerlendiren bir ekibimiz var; istismarcit ya da zorbalik
siifina giren ne varsa kaldirtyoruz. Bu bildirimler her zaman anonim
olarak yapilmaktadir. Zorbalikla ilgili yapilabilecekler konusunda ya da
baska bir kisi zorbaliga maruzsa bu konuda size yardimci olacak bir
kilavuzumuz  Facebook’ta yer almaktadir. Instagram’da da
bir Ebeveyn Rehberi vardir; bu rehberde siber zorbalik karsisinda ne
yapilabilecegine iliskin olarak ebeveynlere, velilere ve giivenilir
yetigkin kisilere yonelik tavsiyeler yer almaktadir. Merkezi baglant1 ise
giivenlik araglarimiz hakkinda bilgi alabileceginiz yerdir.

Twitter: Siber zorbaliga maruz kaldigmizi diisiiniiyorsaniz en
onemli husus giivenliginizi saglamanizdir. Basinizdan ge¢gmekte olani
konusabileceginiz birinin olmasi temel 6nemdedir. Bu kisi bir 6gretmen
olabilir, kendisine giivenilen baska bir yetiskin ya da bir ebeveyn
olabilir. Kendiniz ya da bir arkadasiniz siber zorbaliga maruz kaliyorsa
ne yapilabilecegini ebeveynlerinizle ve arkadaslarinizla konusun.
Insanlar1, kurallarimiz1 ihlal ediyor olabilecek hesaplar1 bize bildirin.
Bunu, Yardim Merkezimizdeki destek sayfalar1 aracilifiyla ya da
“Tweet Rapor Edin” segenegini tiklayarak in-Tweet bildirim
mekanizmastyla yapabilirsiniz. Siber zorbaliga maruz kaliyorsaniz,
konuyu gilivendiginiz, konusurken rahat edebileceginiz bir yetiskine


https://about.instagram.com/community/parents
http://safety.instagram.com/
https://help.twitter.com/tr/safety-and-security/report-abusive-behavior
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acmaniz atabileceginiz en Onemli adimlardan biri olacaktir.
Ebeveynlerle konugsmak herkes icin kolay bir is degildir. Konusmak
i¢in, dikkatlerini tamamen size verebilecekleri bir zaman segin.
Sorunun sizin aginizdan ne kadar ciddi oldugunu agiklayin. Teknolojiye
sizin kadar asina olmayabileceklerini unutmayin; dolayisiyla durumu
anlayabilmeleri i¢in onlara yardimci olmaniz gerekebilir. Size hemen
verebilecekleri hazir cevaplari olmayabilir, ancak muhtemelen yardimci
olmak isteyeceklerdir ve birlikte bir ¢6ziim bulmaniz miimkiindiir. Akil
akildan  dstiindiir! Eger ne yapacagimiz  konusunda hala
kararsizsaniz giivenilir baska kisilere ulagsmay1 diisliniin. Size Onem
veren ve yardimci olmaya istekli insan sayist genellikle sizin
diisiindiigiiniizden daha fazladir!

UNICEF: Herkes siber zorbalik magduru olabilir. Tanidiginiz bir
kisinin basma boyle bir sey geldigini disiiniiyorsaniz ona yardim
almasin1  Onerin. Arkadasimiza kulak vermeniz Onemlidir. Siber
zorbaliga maruz kaldiklarini neden bildirmek istemiyorlar? Neler
hissediyorlar? Resmi olarak herhangi bir bildirimde bulunmak zorunda
olmadiklarini, ancak kendilerine yardimci olabilecek biriyle
konugmalarinin biiyiik 6nem tasidigini onlara hatirlatin. Unutmayin:
Arkadasiniz kendini kirilgan hissediyor olabilir. Onlara yardimei
olacak inceligi gosterin, kime ne sdyleyebileceklerini diisiinmelerinde
onlara destek olun. Eger bildirmeye karar verirlerse ilgili yere birlikte
gitmeyi Onerin. En Onemlisi, kendilerine destek olmaya hazir
oldugunuzu onlara hatirlatin. Eger arkadasiniz olay1 bildirmemekte hala
direniyorsa onlara durumla bas etmekte yardimei olabilecek bir yetiskin
bulunmasinda destek olun. Unutmayin ki kimi durumlarda siber
zorbaligin sonuglar1 hayati bir tehdit bile olusturabilir. Higbir sey
yapmamak insami herkesin kendisine karst oldugu ya da kimsenin
durumunu umursamadigi gibi diistincelere yoneltebilir.
Soyleyecekleriniz fark yaratabilir.

Facebook/Instagram: Biri hakkinda bildirimde bulunmanin zor
bir is olabilecegini biliyoruz. Ama birine zorbalik yapmak da higbir
zaman kabul edilemez. Facebook ya da Instagram’a zararli igerigi
bildirmeniz, platformlarimizda giivenliginizi daha iyi saglamamizda
bizlere yardimci olabilir. Zorbalik ve taciz, dogast geregi son derece
kisiseldir; dolayisiyla pek cok durumda olayr tespit edip ortadan
kaldirmak i¢in birinin bize bu tiir davraniglar1 bildirmesi gerekir.
Instagram ve Facebook séz konusu oldugunda bir siber zorbalik
olayinin bildirimi her zaman anonim kalacaktir ve s6z konusu davranig


https://www.unicef.org/end-violence/how-to-stop-cyberbullying#3
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konusunda bizi bilgilendirenin siz oldugunuzu hi¢ kimse bilmeyecektir.
Bizzat yasadiginiz bir olayr bildirebilirsiniz; ya da dogrudan
uygulamada bulunan araglarla arkadaslarmiz i¢in de bildirimde
bulunmaniz son derece kolaydir. Bir konunun nasil bildirilecegine
iligkin daha fazla bilgiye Instagram Yardim Merkezinde ve Facebook
Yardim Merkezinde ulasabilirsiniz. Ayrica arkadasiniza
Instagram’da Restrict (Kisitla) diye bir ara¢ oldugunu, bu araci
kullanarak kimilerine agir gelebilecek bir yol olan engellemeye
basvurmadan hesabini korumaya alabilecegini soyleyin.

Twitter: Twitter’da disardan ~ bildirimde  bulunma imkanini
sagladik. Baska bir deyisle burada baska bir kisi adina bildirimde
bulunabilirsiniz. $imdi bu aracgla bagkasinin yerine ge¢me gibi
durumlar da bildirilebilmektedir.

UNICEF: Cevrim i¢i olmanin pek ¢ok yarar1 vardir. Ne var ki,
yasamdaki baska pek cok seyde oldugu gibi burda da kendinizi
korumaniz gereken tehlikeler vardir. Siber zorbaliga maruz kalmigsaniz
kimi uygulamalan silebilirsiniz ya da kendinizi toparlamak i¢in bir siire
cevrimdisi kalabilirsiniz. Ancak internet dist kalmak uzun vadeli bir
¢Oziim olamaz. Yanlis bir sey yapmadiniz ki dezavantajli duruma
diisesiniz? Boyle bir tutum zorbalara yanlis bir mesaj gibi de olur,
kabul edilemez davraniglari agisindan onlar1 cesaretlendirir. Hepimiz
siber zorbaligin sona ermesini istiyoruz ve siber zorbalik olaylarinin
bildirilmesini 6nemli kilan nedenlerden biri de budur. Ancak,
istedigimiz internet ortaminin yaratilmasi zorbalikla bas edilmesinin
Otesindedir. Baskalarini incitebilecek seyler paylasma ya da sdyleme
konusunda da titiz olmamiz gerekir. Birbirimize kars1 gerek cevrim igi
gerekse gergek yasamda nazik olmaliyiz. Bu da hepimizin lizerine
diisen bir gorevdir!

Facebook/Instagram: Instagram ve Facebook’un insanlarin
kendilerini ifade etmelerinde giivenli ve pozitif platformlar olarak
siirdiiriilmesi bizim i¢in énem tasir. insanlar ancak kendilerini giivende
hissederlerse paylasimlarini rahat¢a yapabilirler. Ne var ki siber
zorbaligin ortaya cikip olumsuz deneyimlere yol acabildigini de
biliyoruz. Instagram ve Facebook iste bu nedenle siber zorbaliga karsi
miicadelede Onciiliige etmeye kararhidir. Bunu temelde iki yoldan
yapiyoruz. Birincisinde, teknolojiyi insanlarin zorbaliga maruz
kalmalarin1 ve zorbaliga taniklik etmelerini engellemek {izere


https://help.instagram.com/547601325292351?helpref=search&sr=1&query=bullying
https://www.facebook.com/help/181495968648557/
https://www.facebook.com/help/181495968648557/
https://instagram-press.com/blog/2019/07/08/our-commitment-to-lead-the-fight-against-online-bullying/
https://help.twitter.com/tr/safety-and-security/helping-with-online-abuse
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kullaniyoruz. Ornegin; insanlar baskalarini tacize ya da 6fkelendirmeye
yonelik zorbalik iceren yorumlart otomatikman filtreleyen yapay zeka
teknolojisini kullanan bir ayari aktive edebilirler. Ikincisi, insanlara
Facebook ve Instagram’daki deneyimlerini uyarlayan araglar
saglayarak pozitif davraniglar1 ve etkilesimleri One c¢ikartmaya
calistyoruz. Restrict, bir yandan zorbayi izlemeye devam ederken diger
yandan hesabinizi ihtiyatli bigimde korumaniza imkan vermek iizere
tasarlanmig bir aragtir.

Twitter: Yiiz milyonlarca insan  gorislerini  Twitter’da
paylastigindan hepimizin ayni goriiste olmamast sasirtict bir durum
degildir. Saglanan yararlardan biri de zaten budur; karsilikli saygi
icinde, anlagsmazliklardan ve tartismalardan hepimiz bir seyler
Ogrenebiliriz. Ancak, Oyle durumlar olabilir ki birini bir siire
dinledikten sonra artik ondan bagska bir sey duymak istemeyebilirsiniz.
Bu kisilerin kendilerini ifade etme haklar1 sizin bunlart dinlemek
zorunda olmaniz anlamina gelmez. Cevrim i¢i herhangi bir paylagimda
bulunmadan 6nce iki kez diisiiniin — o paylasim hep orada kalabilir ve
daha sonra sizin zarariniza kullanilabilir. Adresiniz, telefon numaraniz
ya da okulunuzun adi gibi kisisel bilgelerinizi paylasmaym. En fazla
kullandiginiz sosyal medya uygulamalarinda gizlilik ayarlarimi iyi
ogrenin. Iste, ayarlarimz araciligiyla yapabileceginiz seyler:

Hesabinizin gizlilik ayarlarinda diizenlemeler yaparak profilinizi
kimlerin gorebilecegine, kimlerin size dogrudan mesaj iletebilecegine
ya da paylasimlariniza yorum yapabilecegine karar verebilirsiniz.

Incitici yorumlar, mesajlar ve fotograflara iliskin bildirimlerde
bulunup bunlarin kaldirilmasini isteyebilirsiniz.

‘Arkadasliktan ¢ikarmanin’ 6tesinde baskalarinin sizin profilinizi
gormesini ya da sizinle temas etmesini tamamen Onleyebilirsiniz.

Ayrica, belirli  kisilerin  yorumlarmni, onlar1 tamamen
engellemeden yalnizca kendilerine goriinmesini saglayabilirsiniz.

Profilinizdeki gonderileri silebilir ya da bunlari belirli kisilerden
gizleyebilirsiniz.

En sevdiginiz sosyal medya platformlarinin ¢ogunda engelleme
ya da smirlama yaptifinizda veya bildirimde bulundugunuzda
baskalarina bilgi gitmez.


https://instagram-press.com/blog/2019/07/08/our-commitment-to-lead-the-fight-against-online-bullying/
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UNICEF: Cogu okul zorbaligi ciddiye almakta ve buna karsi
harekete gecmektedir. Baska Ogrencilerin siber zorbaligina maruz
kaliyorsaniz durumu okulunuza bildirin.

Zorbalik ve siber zorbalik dahil herhangi bir siddet tiirlinlin
magduru olan kisilerin adalete erisim ve failden hesap sorma haklari
vardir.

Zorbaliga, 6zellikle siber zorbaliga iliskin yasalar olduk¢a yenidir
ve bu yasalar halen her iilkede mevcut degildir. Bu nedenle bir¢ok iilke
siber zorbalarin cezalandirilmasinda 1ilgili diger yasalara, Ornegin
tacizle ilgili yasal diizenlemelere bagvurmaktadir.

Siber zorbalikla ilgili 6zel yasal diizenlemelerin bulundugu
tilkelerde kasitli olarak ciddi duygusal sikinti yaratan cevrim igi
davraniglar sug¢ teskil eden fiiller olarak goriiliir. Diger bazi iilkelerde
ise siber zorbalik magdurlar1 koruma talep edebilirler, belirli bir kiginin
iletisimini yasaklatabilirler, s6z konusu kisinin siber zorbalikta
kullandig1 elektronik araclarin kullanimmi gecici ya da kalict olarak
sinirlayabilirler.

Ancak, cezalandirmanin zorbalarda davranis degisikligi saglama
agisindan her zaman en etkili yol olmayabilecegini de unutmamak
gerekir. Genellikle daha iyi yol, verilen zararin ve iliskinin
onarilmasina odaklanmaktir.

Facebook/Instagram: Facebook’ta bir
dizi Topluluk Standartlarimiz var; Instagram’da ise ¢evremizden
uymalarini istedigimiz Topluluk Kilavuzlar1 bulunuyor. Bu politikalar
ihlal eden, 6rnegin zorbalik ya da taciz tiirii igerikle karsilastigimizda
bunlari  kaldiniyoruz.  Igerigin  yanlhs bi¢imde  kaldirildigini
diistiniiyorsaniz bu konudaki basvurulara da agigiz. Instagram’da igerik
ya da hesapla ilgili basvurulart Yardim Merkezimiz araciligiyla
yapabilirsiniz. Facebook s6z konusu oldugunda da ayni islemleri
oradaki Yardim Merkezinde gergeklestirebilirsiniz.

Twitter: Herkesin halka agik sohbetlere dzgiirce ve giivenli bir
sekilde katilabilmesini saglamak icin kurallarimizi gli¢lii bir sekilde
uyguluyoruz. Bu kurallar 6zellikle sunlar gibi konular da dahil olmak
tizere bir dizi alan1 kapsamaktadir:

« Siddet


https://www.facebook.com/communitystandards/bullying
https://help.instagram.com/477434105621119
https://www.facebook.com/help/185747581553788/
https://help.twitter.com/tr/rules-and-policies/twitter-rules

SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbaligi Anlamak | 124

* Cocuk cinsel istismari

* Suistimal/taciz

* Nefret dolu davraniglar

« Intihar veya kendine zarar verme

 Grafik siddet ve yetigkin icerigi de dahil olmak {izere hassas
medya

Bu kurallarin bir parcasi olarak, icerikler ihlal edildiginde bir dizi
farkli yaptinm eylemi uygulariz. Yaptirim eylemleri uyguladigimizda,
bunu belirli bir igerik parcasi lizerinde (6rn. bireysel bir Tweet veya
Dogrudan Mesaj) veya bir hesapta yapabiliriz. Yaptirim eylemlerimiz
hakkinda buradan daha fazla bilgi edinin. Internet sirketleri ¢evrim ici
zorbalik konusuna giderek daha fazla 6nem vermektedir. Aralarindan
pek ¢cogu konunun ele alinmasi i¢in yeni yollar1 devreye sokmakta,
kullanicilarini yeni araglarla donatarak, yol gostericilik yaparak ve
¢evrim i¢i istismarin bildirimi i¢in ¢esitli yollar 6nererek kullanicilarina
daha iyi koruma saglamaya c¢aligmaktadir. Ancak, daha fazlasinin
gerektigi de bir gergektir. Cok sayida geng siber zorbaliga her giin
maruz kalmaktadir. Kimileri ¢gevrim igi istismarin en agir bigimleriyle
karst karsiyadir. Kimileri de bunlarin sonucunda kendi canina
kiymistir. Teknoloji sirketlerinin kullanicilarini, 6zellikle ¢ocuklart ve
gengleri koruma sorumlulugu vardir. Bu sorumluluklarin1 yerine
getirmediklerinde kendilerinden hesap sormak hepimizin elindedir.

UNICEF: Her sosyal platformun, paylasimlarinizi kimlerin
gorlip yorum yapabilecegine, kimlerin arkadas olarak otomatik olarak
baglanabilecegine ve =zorbalik olaylarmi nasil bildirebileceginize
ayarlamalar getiren farkli araclar1 vardir (mevcut olanlar i¢in asagiya
bakiniz). Bunlarin ¢ogu engelleme, sessize alma ya da siber zorbalik
bildirimi gibi islemler i¢in basit adimlar 6ngdriir. Bunlari arastirmanizi
tavsiye ederiz.

Sosyal medya sirketleri de riskleri ve c¢evrim i¢i giivende
kalmanin yollarim1 6grenmeleri i¢in c¢ocuklara, ebeveynlere ve
Ogretmenlere egitsel araglar ve rehberlik saglamaktadir. Ayrica, siber
zorbaliga karsi ilk savunma hatti siz de olabilirsiniz. Kendi
toplumunuzda siber zorbaligin nerelerde gergeklestigini ve hangi
yollardan nasil yardimci olabileceginizi diisiiniin: Sesinizi yiikselterek,
zorbalar1 ifsa ederek, giivenilir yetiskinlere ulasarak ya da konuya
iligkin farkindalik yaratarak... Basit bir incelik bile bu alanda 6nemli


https://help.twitter.com/tr/rules-and-policies/enforcement-options
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bir yol kat edilmesine yardimci olabilir. Giivenliginiz ya da ¢evrim
iciyken ortaya ¢ikan bir sey sizi endigelendiriyorsa hemen giivendiginiz
bir yetiskinle konusun. Ya da kendi iilkenizde size yardimci
olacak Uluslararast Cocuk Yardim Hattiyla iliskiye gecin. Pek c¢ok
iilkede ticretsiz olarak arayabileceginiz ve kimliginizi agiklamadan bir
ilgiliyle konusabileceginiz yardim hatlar1 bulunmaktadir.

Tiirkiye: https://www.guvenliweb.org.tr/https://www.guvenlicocu
k.org.tr/, https://www.siberay.com/siber-zorbalik)

Facebook/Instagram: Genglerin giivende olmasini saglamaya
yardimci olacak bir dizi aracimiz var:

Zorba Dbirinden gelen mesajlari  gormeme  segenegini
benimseyebilirsiniz  da Restrict (Kisitla) aracimizi  kullanarak s6z
konusu kisiyi bilgilendirmeden hesabinizi korumaya alabilirsiniz.

Yorumlar1  kendi  sayfalarinizda yonetebilirsiniz ~ (gizleme,
kisitlama vs.)

Ayarlarinizi, sadece takip ettiginiz kisilerin size dogrudan mesaj
gonderebilmesini saglayacak sekilde degistirebilirsiniz.

Instagramda ise size sinir1 asan bir paylasimda bulunmak {izere
oldugunuzu bildiren bir not ileterek sizi bu konuyu yeniden diisiinmeye
yoneltebiliriz.

Kendinizi ve baskalarini siber  zorbaliktan nasil
koruyabileceginize iliskin ipuglar1 i¢in Facebook ya da Instagram’daki
kaynaklarimiza goz atin.

Twitter: Twitter’daki kisiler can sikici ya da olumsuz bir durum
sergiliyorsa bu konuda size yardimci olabilecek araglarimiz var.
Asagidaki liste de bunlart nasil kuracagimiza iliskin talimatlarla
baglantilidir.

Mute (sessize alma) — bir hesaptan atilan Tweetleri o hesabi
takibi kesmeden ya da engellemeden kendi zaman tiinelinizden
kaldirmaniz

Block (engelleme) — belirli hesaplarin sizinle temas etmesine,
Tweetlerinizi gérmesine ve sizi takip etmesine sinirlamalar getirilmesi

Report (bildirme) — taciz igeren bir davranisa iligkin bildirimde
bulunma


https://www.childhelplineinternational.org/
https://www.guvenlicocuk.org.tr/
https://www.guvenlicocuk.org.tr/
https://www.siberay.com/siber-zorbalik
https://instagram-press.com/blog/2019/07/08/our-commitment-to-lead-the-fight-against-online-bullying/
https://instagram-press.com/blog/2018/05/01/protecting-our-community-from-bullying-comments-2/
https://instagram-press.com/blog/2018/05/01/protecting-our-community-from-bullying-comments-2/
https://www.facebook.com/safety/bullying/teens
http://safety.instagram.com/
https://help.twitter.com/tr/using-twitter/twitter-mute
https://help.twitter.com/tr/using-twitter/blocking-and-unblocking-accounts
https://help.twitter.com/tr/safety-and-security/report-abusive-behavior
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[cevrim i¢i giivenlik konusundaki diger UNICEF kaynaklarina
linkler]

« #ENDviolence Youth Manifesto

« Staying safe online tips

« Tips for reporting violence at school
« #ENDviolence with BTS

Daha Giivenli Internet Giinii: UNICEF tiim diinyada genglerin
ylizde 70'inin maruz kaldig1 online zorbalik ve tacizin dnlenmesi i¢in
girisim cagrisinda bulundu. (https://www.unicefturk.org
lyazi/guvenliinternetgunu). NEW YORK, 5 Subat 2019 — UNICEF
bugiin bir uyarida bulunarak diinya ¢apinda 15-24 yas grubundan
cevrimi¢i olan genglerin yilizde 70,6’sinin internette siddet, siber
zorbalik ve dijital taciz gibi olgular yiiziinden tehlikelere maruz
kaldigima dikkat ¢ekti. Kurulus, c¢ocuklara ve genglere yonelik
cevrimi¢i siddetin Onlenmesi i¢in kararli girisimlerde bulunulmasi

¢agrisi yapti.

Daha Giivenli Internet Giinii dolayisiyla yapilan cagr,
UNICEF’in yakin zamanlarda gencler arasinda gergeklestirdigi bir
anketin ardindan geldi. Ankete bes hafta icinde 160’tan fazla iilkeden 1
milyon kadar yanit gelmis, diinyanin g¢esitli yerlerinde oOgrenciler
onderliginde yiiriitiilen #siddeteSON (#ENDviolence) Genglik
Sohbetlerinden oOnerilerde bulunulmustur. Bu yanit ve Onerilerde
gengler giivende kalabilmek igin kendilerinin, ebeveynlerinin,
ogretmenlerinin ve politikalart belirleyenlerin neler yapabileceklerine
iliskin degerli diislinceler iletmistir. Biitiin bunlarin arasinda iyi niyet,
zorbalik ve siber zorbaligin Onlenmesinde en giiglii araglardan biri
olarak 6ne ¢ikmustir.

UNICEF Genel Direktorii Henrietta Fore: “Diinyanin dort bir
yanindan c¢ocuklar ve gencglerden sdylediklerinin net oldugunu
ogreniyoruz: Internet iyi niyet acisindan c¢ollesmistir. Iste bu
nedenledir ki UNICEF bu Daha Giivenli Internet Giinii’nde geng yash
herkesi ¢evrim i¢inde iy1 niyetli olmaya davet etmekte, internetin
herkes icin daha giivenli bir ortak haline getirilmesi i¢in harekete
gecme cagrisinda bulunmaktadir”. Internet gelir diizeyi ne olursa olsun
artik genclerin yasamlarinda bir demirbas haline gelmistir. Uluslararasi
Telekomiinikasyon Birligi'ne (ITU) gore 15-24 yas grubundan
genglerin gelismis iilkelerde yiizde 94’1, gelismekte olan {ilkelerde ise


https://www.unicef.org/end-violence/youth-manifesto
https://www.unicef.org/documents/child-safety-online
https://www.voicesofyouth.org/stand-up-speak-out
https://www.unicef.org/end-violence/kind-notes
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ylizde 65’1 ¢evrimicidir. Bu yas grubundaki yayginlik, genel niifusun
internet kullanimindaki artisin ¢ok ilerisindedir. Tiim diinya ele
alindiginda, yas ne olursa olsun, toplam niifusun yarist ¢evrimigidir.
Ancak bu yaygmlagsma risk artistyla birlikte gerceklesmektedir.
UNESCO’nun siber zorbaligin yiiksek gelir diizeyindeki iilkelerde
yayginhigiyla ilgili verilerine gore siber =zorbaliktan etkilenen
cocuklarin ve ergenlerin orami yiizde 5 ile yiizde 21 arasinda
degismektedir. Bu arada kizlarin bu tiir zorbaliga maruz kalma olasilig1
erkeklere gore daha ytiksektir.

Siber zorbalik ciddi zararlara yol acabilir; ¢linkii kisa siirede
genis bir kesime ulasabilmekte, cevrimiginde siiresiz erisilebilir
durumda kalabilmekte, boylece magdurlarini yasamlar1 boyunca “takip
edebilmektedir”. Zorbalik ve siber zorbalik birbirini beslemekte, bu
ikisi birlikte zarar verici bir davranig birlikteligi ve siirekliligi
olusturmaktadir. Siber zorbalik magdurlar diger 6grencilere gore alkol
ve uyusturucu kullanmaya, okuldan kagmaya daha egilimlidirler.
Okulda kotii notlar alma, oOzgiivensizlik ve saglik sorunlartyla
karsilasma olasiliklar1 da gorece daha yiiksektir. Kimi u¢ drneklerde
siber zorbaligin intihara siiriikledigi durumlar da olabilmektedir. Daha
Giivenli Internet Giinii dolayisiyla UNICEF cevrimigi ya da dist iyi
niyetin her birimizle baslayan bir sorumluluk oldugunu herkese
hatirlatma geregi duymaktadir.

Cocuk Haklarma dair S6zlesme’nin 30. yildoniimii dolayisiyla
UNICEF ayrica cocuklarin haklarimin dijital alandaki g¢abalarin en
Oniine yerlestirilmesi i¢in yeni bir hareket ve isbirligi ¢agrisinda
bulunmaktadir. Bu ¢agr1 kapsaminda UNICEF diinya ¢ocuklar1 adina
internetin  baglanti ve egitim vaadini yasama gecirmek {izere
programlar  uygulamaktadir.  Ornegin, UNICEF’inIyi  Seyler
Interneti yasam kurtaric1 ve yasamu iyilestirici bilgileri herkese iicretsiz
ulagtirmak {iizere tasarlanmis mobil paketli igerikle dijital agiy1
kapatmay1r ve toplumlar1 bilgilendirmeyi amaglamaktadir. Fore
sozlerini sdyle tamamladi: “Cocuk Haklarina dair So6zlesme’nin
benimsenmesinin ve Diinya Web’inin olusturulmasinin otuzuncu
yilinda hiikiimetler, aileler, akademi ve 06zel sektoriin ¢ocuklar1 ve
gencleri dijital politikalarinin merkezine yerlestirmelerinin zamant
gelmistir.  Cocuklart ve gengleri internetin verebileceklerinin en
kotiisiinden koruyarak ve en iyi Internete erisimi yaygimlastirarak
dengenin iyiden yana degistirilmesine hepimiz yardime1 olabiliriz”.


https://www.unicefturk.org/public/uploads/files/UNICEF_CocukHaklarinaDairSozlesme.pdf
https://www.unicef.org/innovation/IoGT
https://www.unicef.org/innovation/IoGT
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EK 2:
UNICEF Anketi:

30 tlkedeki genglerin {icte birinden fazlasi ¢evrimigi zorbalik
magduru  oldugunu belirtmektedir. U-Rapor siber zorbaligin
yayginligini ve gencler iizerindeki etkisini ortaya koymaktadir.

NEW YORK, 4 Eyliil 2019 — UNICEF ve BM Genel Sekreteri
Cocuklara Yoénelik Siddet Ozel Temsilcisi (SRSG) tarafindan
aciklanan anket sonuglarma gore 30 {ilkede her ii¢ gencten biri
cevrimi¢i zorbaliga maruz kalmakta, her bes cocuktan biri de siber
zorbalik ve siddet gibi nedenler yiiziinden okula gidemedigini
belirtmektedir. Bir genglik katilim arac1 olan U-Rapora kimlikleri gizli
tutularak goriis belirten genglerin hemen hemen dortte gl de
Facebook, Instagram, Snapchat ve Twitter dahil olmak iizere sosyal
aglarin ¢evrimici zorbalifin en yaygin gergeklestigi yerler oldugunu
belirtmistir. UNICEF Genel Direktorii Henrietta Fore: “Cevrimici
dersliklerde 6grenci dersten ¢iktiktan sonra bile okulun bitmedigi ve ne
yazik ki okul cevresi zorbaligin da yine bu sekilde devam ettigi
anlamina gelir. Genglerin egitim deneyiminin iyilestirilmesi, onlarin
cevrimi¢i ve g¢evrimdisi ortamlarda karsilastiklari durumlarin dikkate
alinmasinini igerir”. Ankette genglere kisa mesaj (SMS) ve hizli mesaj
yoluyla bir dizi soru yoneltilmistir. Bu sorular, ¢evrimigi zorbalik ve
siddete, bu olaylarin en fazla nerelerde gergeklestigine ve bu durumlara
son vermenin kimin sorumlulugunda olduguna iliskindir. Ankete yanit
verenlerin yaklasik yilizde 32’si siber zorbaliga son verilmesinin
hiikiimetlerin  sorumlulugunda oldugunu belirtirken yiizde 31’1
genglerin kendilerine, yiizde 29°u da internet sirketlerine isaret etmistir.

BM Genel Sekreteri Cocuklara Yonelik Siddet Ozel Temsilcisi
Najat Maalla Mjid: “Genglerin dile getirdikleri goriislerde net olarak
bulabilecegimiz temel mesajlardan biri, g¢ocuklarin katilimmna ve
kenetlenmesine duyulan ihtiyagtir. Siber zorbalia son verilmesinin
kimin sorumlulugunda olduguna iliskin gortisler hiikiimetler, internet
hizmeti sunuculan (6zel sektor) ve genclerin kendileri olmak iizere esit
dagilim sergilemektedir. Hep birlikte bu isin i¢indeyiz ve ortaklik
cercevesinde sorumlulugu paylasmak durumunday1z”.

Yaslart 13 ile 24 arasinda degisen 170.000’den fazla U-
Raporcusu ankete katilmistir. Katilimcilarin ilkeleri ise sunlardir:
Arnavutluk, Banglades, Belize, Bolivya, Brezilya, Burkina Faso, Fildisi
Sahili, Ekvador, Fransa, Gambiya, Gana, Hindistan, Endonezya, Irak,
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Jamaika, Kosova, Liberya, Malawi, Malaysiya, Mali, Moldova,
Karadag, Myanmar, Nijerya, Romanya, Sierra Leone, Trinidad &
Tobago, Ukrayna, Vietnam ve Zimbabwe. Anket sonuglari, sinif
arkadaglar1 arasindaki siber zorbalik olaylarinin Ozellikle yiiksek
gelirlilikle ilgili oldugu yolundaki anlayis1 sorgulamaktadir. Ornegin,
Sahra Giineyi Afrika iilkelerinden ankete yanit verenlerin yiizde 32’si
cevrimi¢i zorbalik magduru olduklarini belirtmistir. Yiizde 39’luk bir
bolim de okul icinde c¢ocuklarin zorbalik amaciyla akranlar
hakkindaki bilgileri paylastiklar1 6zel ¢evrimig¢i gruplarin varligin
bildiklerini belirtmistir.

Diinyanin ¢esitli iilkelerinden cocuklar ve gengler UNICEF’in
okullarda ve cevresinde siddete son kampanyasi cergevesinde 2018
yilinda “Siddete Son Genglik Manifestosunu” (#ENDviolence Youth
Manifesto) hazirlamigtir. Bu manifestoda hiikiimetlere, 6gretmenlere,
ebeveynlere ve diger cocuk ve genclere siddete son vermeleri,
Ogrencilerin  okullarinda ve c¢evresinde kendilerini  glivende
hissetmelerini saglamalar1 ¢agris1 yapilmaktadir —¢evrimigi koruma
cagrist da buna dahildir. Fore sozlerini soyle siirdiirdii: “Diinyanin her
yerinde, gerek diisiikk gerekse yiiksek gelir diizeyindeki {ilkelerde
gengler bize cevrimigi zorbaliga maruz kaldiklarini, bu durumun
egitimlerini etkiledigini ve buna son verilmesini istediklerini
bildirmektedir. Cocuk Haklarina dair So6zlesme’nin  30’uncu
yildoniimiine yaklasirken, ¢cocuk haklarinin dijital giivenlik ve koruma
politikalarinin 6n planina yerlestirilmesini saglamaliy1iz”. UNICEF ve
ortaklari, okullarda ve cevresinde zorbaliga son verilmesi i¢in tiim
sektorlerin asagida belirtilen alanlarda ivedilikle harekete gecmeleri
cagrisinda bulunmaktadir:

e Cocuklar1 ve gengleri siber zorbalik ve zorbaliktan korumaya
yonelik politikalarin uygulanmasi.

e Cocuklar1 ve gencleri desteklemek iizere ulusal yardim
hatlarinin olusturulmasi ve gerektigi gibi donatilmasi.

e Sosyal ag saglayanlarin etik standartlarinin ve uygulamalarinin
ozellikle veri toplama, bilgi saglama ve yOnetme gibi alanlarda
tyilestirilmesi.

« Politikalara rehberlik saglamak tizere g¢ocuklarin ve genglerin
cevrimic¢i davranislar hakkinda daha iyi ve detayli kanitlar derlenmesi.


https://www.unicef.org/end-violence/youth-manifesto
https://www.unicef.org/end-violence/youth-manifesto
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o Ozellikle en dezavantajli durumdaki gruplara iliskin olarak,
Ogretmenlerin ve ebeveynlerin siber zorbaligin ve zorbaligin énlenmesi
ve kars1 ¢ikilmasi konularinda egitilmeleri.

UNICEF okullarda ve ¢evresindeki siddetin son bulmasi igin
diinyanin her yerinde ¢alismalar gerceklestirmektedir. Bu ydndeki
cabalar arasinda kurulusun #ENDviolence kampanyast
ile birlikte Safe to Learn (Ogrenmek icin Giivenli) yer almaktadir.
Ikincisi, UNICEF ile Birlesik Krallik Uluslararas1 Kalkinma Bakanlig
(DFID), UNESCO, Cocuklara Yonelik Siddete Kars1 Kiiresel
Ortakligin diger {iiyeleri ve UNGEI arasinda olusturulmus bir
ortakliktir. Bu ay, c¢ok sayida c¢ocuk okullarina donerken ve
UNICEF’in#ENDviolence  Genglik  Manifestosu  ¢ergevesinde
ebeveynlere siddetin onlenmesi ve siddete son verilmesi ¢abalarina
yardimc1 olmalart ¢agrisinda bulunmaktadir.

UNICEF hakkinda

UNICEF en dezavantajli ¢ocuklara ulasmak icin diinyanin en
zorlu yorelerinde ¢alismalar gerceklestiriyor. 190°dan fazla iilkede ve
bolgede, her ¢ocuk igin, her yerde, her giin herkes icin daha iyi bir
diinya kurmak amaciyla calistyoruz (www.unicef.org)
UNICEF’i Twitter ve Facebook’tan izleyin.

BM Genel Sekreteri Cocuklara Yonelik Siddet Ozel
Temsilciligi (SRSG) hakkinda

Cocuklara Yonelik Siddet SRSG, cocuklara yonelik her tiir
siddetin Onlenmesi ve ortadan kaldirilmast ve BM Genel
Sekreterliginin Cocuklara Yonelik Siddet Aragtirmasinda dile getirilen
tavsiyelerin yerine getirilmesi icin calisan, kiiresel 6lgekte bagimsiz bir
savunucudur. SRSG, tiim bolgelerde, sektorlerde ve ¢ocuklara yonelik
siddetin goriilebilecegi ortamlarda yiiriitiilecek calismalar i¢in koprii ve
katalizor olarak islev gormektedir. SRSG, bu giindemdeki ivmenin
siirekli kilinmasi i¢in eylemler diizenlemekte ve siyasal destek
saglamakta, Siirdiriilebilir Kalkinma i¢in 2030 Gilindemini
yayginlastirmaktadir.

U-Rapor hakkinda

U-Rapor, diinyanin neresinde olursa olsun herkesin 6nem verdigi
konularda goriigiinii dile getirmesine olanak tantyan bir sosyal
mesajlasma aracidir. UNICEF ve ortaklar1 bu platformu kalkinmayla
ilgili  kritik konularda c¢esitli  goriisleri yansitmak amaciyla


https://www.unicef.org/end-violence
https://www.unicef.org/end-violence
https://www.end-violence.org/safetolearn
https://www.unicef.org/end-violence/youth-manifesto
http://www.unicef.org/
http://twitter.com/UNICEF
https://www.facebook.com/unicef

131 | SIBER ZORBALIK
Kiiresel Bir Sorun Olarak Siber Zorbali§i Anlamak

olusturmustur. U-Rapor yurttas Onciiliiglindeki gelismeyi tesvik
etmekte, acil insani durumlara yonelik tepkileri kolaylastirmakta ve
olumlu bir degisim saglanmasi adina yerel sesleri kiiresel olgekte
duyurmaktadir. Ergenler ve gengler SMS ya da sosyal medya
araciligryla (Facebook, Whatsapp ya da Viber) platforma katilabilirler.
Boylece anketlere yanit verebilirler, duyarli olduklar1 konular1 dile
getirebilirler, c¢ocuk haklarini destekleyebilirler ve yasadiklar
topluluklarin gelismesi i¢in caligabilirler. Halen 60’1 askin iilkede 7
milyondan fazla U-Raporcusu bulunmaktadir. Bu anket, U-Raporcu
olarak UNICEF’le iliskiye ge¢en ve ankete katilan binlerce gocuk ve
geng sayesinde miimkiin olmustur. Anket Haziran 2019°da uygulanmis
ve 30 iilkeden 170 binden fazla kisi ankete katilmistir.

EK 3:

Tiirkiye’de Siber Zorbahkla Miicadelede Yapilan Egitsel
Faaliyetler

Siber zorbalik ve siber farkindalik konulari {izerine yapilan
akademik caligmalarin yanmi sira konunun 6neminden dolay1 ¢esitli
kurumlar tarafindan da egitsel faaliyetlere yer verilmistir. Bu boliimde
Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Icisleri Bakanlig
(Siberay), Cumhurbaskanligi Dijital Dontigiim Ofisi ve Tiirk Radyo ve
Televizyon Kurumu (TRT) tarafindan yapilan egitsel faaliyetlerin
incelenmesine yer verilmistir.

BTK Tarafindan Yapilan Faaliyetler

BTK Akademi Bilisim teknolojileri alani, internet, haberlesme
gibi konularin yaninda Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
siber zorbalik ve siber zorbalik farkindaligi konularinda egitimlere yer
vermistir. BTK Akademi biinyesinde siber zorbalik hakkinda bilgi
edinmek isteyen herkese ticretsiz olarak bu program erisimi
saglanmistir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan, okul
miifredatlarinda siber platformlarda giivenlik ile ilgili derslere yer
verilmesi ile farkindalik olusturulmasinda katki olabilecegi goriisii
belirtilmistir. Bununla birlikte kisisel mahremiyet ve sanal ortamlarda
kimlik simirlart hakkinda egitimlerin, internet kullanicilarinin siber
tehditlere karsi farkindalik egitimlerinin, sivil toplumda ebeveyn ve
egiticilere yapilacak olan bilgilendirmelerin faydali olacagi, konunun
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oneminin magduriyetler ile karsilagilmadan 6nlem alinmasi1 gerektigi
belirtilmistir.

Giivenli Internet Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
biinyesinde 6zellikle hane igerisinde bulunan aile bireylerinin internet
ortamindaki tehdit ve risklerden korunmasi amaciyla 2011 yilinda
faaliyete girmis bir hizmettir. Cocuk ve Aile olmak iizere iki profil
secenegi olan giivenli internet hizmeti kullanima gore cesitli filtreler ve
zararli igeriklere karsi korunma amaciyla kurulmustur. Bu calisma
ticretsiz ve talebe yonelik bir ¢galismadir (BTK, 2023). Giivenli internet
hizmetinin siber zorbalik ve farkindalik konulari agisindan internetin
onemi oldugundan giivenlik ve farkindalik ¢er¢evesinde Onemli bir
calisma oldugunu soyleyebiliriz.

Cumhurbaskanhg Dijital Doniisiim Ofisi Tarafindan
Yapilan Faaliyetler

Son yillarda siber giivenlik, siber farkindalik ve siber zorbalik
konular1 ile ilgili olarak Cumhurbaskanligi Dijital Doniisim Ofisi
(CBDDO) tarafindan yapilan caligmalar ve projeler de dikkat
¢cekmektedir. Siber farkindalik faaliyetleri kapsaminda sanal ortamlarda
giivenlik bilincinin olusturulmasi amaciyla etkinlikler
diizenlenmektedir. Bu etkinliklere 6rnek olarak “Siber Zeka Bilgi
Yarigmas1” ve “81 ilde 81 Siber Kahraman™ faaliyetlerini gdsterebiliriz.
Siber Zeka Bilgi Yarigmasi, 2020 yilindan bu yana her yil
diizenlenmektedir. Etkinligin amacinin siber ortamlarda giivenlik
bilincine sahip kullanici sayisin1 arttirmak olarak belirtilmistir
(CBDDO, 2023).

Cumbhurbaskanlig1 Dijital Dontisiim Ofisi (CBDDO) projesi olan
yarigma ilkokul, ortaokul ve lise 6grencileri i¢in diizenlenmekte olup
Milli Egitim Bakanligt (MEB) destegi ile miifredata uygun olarak
tasarlanmaktadir. Yarigmada oOgrencilere siber giivenlik ile ilgili
bilgilerin pekistirilmesi ve farkindalik olusturma amaglanmistir
(CBDDO, 2023). Motivasyonu arttirma ve farkindaliga katkida
bulunmak amaciyla yarigsmada basar1 gosteren 6grencilere hediyeler
verilmekte ve pekistirme yapilmaktadir. Bu gibi projelerin her gecen
giin gelistirilip giincellenerek bireylere sunulmasi, siber zorbalik
farkindaligin kazandirilmasi agisindan katkida bulunabilir.
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81 ilde 81 Siber Kahraman

Tirkiye Stratejik Teknoloji Doniisiimleri Arastirma Merkezi
(TUSIDAM) tarafindan gergeklestirilen bu projede siber giivenlik ile
ilgili etkinlikler diizenlenmektedir. Siber zorbalik ve farkindalik
konularindan ziyade gilivenlik egitimi verilen bireylerin farkindaliga
yonelik egitimlerinin pekistirilmesi amaglanmistir. Verilen egitimler
sonunda bilgi giivenligi farkindaligi, bilgiyi kullanma noktasinda
sorumluluk bilinci kazanimlar1 verilmektedir (TUSIDAM, 2023). Bu
projeyle okullarda alinan egitimin yaninda, siber egitimleri alan
bireylerin siber giivenlik gibi énemli bir konuda farkindalik bilinci ile
yetismesi amaglanmistir.

Icisleri Bakanhig Siberay Projesi

Gilinden giine okul i¢i ve okul dis1 sosyal ve sanal ortamlarda
siber zorbalik kavraminin yayginlasmasi, zorbalik sonucu sug iglemeye
kadar giden tehlikelerin Oniine ge¢ilmesi ve internet ortaminin bilingli
kullanilmasina tesvik gibi amaglarla Icisleri Bakanligi Emniyet Genel
Miidiirligi Siber Suglarla Miicadele Daire Bagkanlig1 biinyesinde 2020
yilinda Siberay projesi baslatilmistir (Siberay, 2024).

Alaninda uzman pedagoglar, bilgi teknolojileri uzmanlari, Milli
Egitim Bakanligi’na bagh Talim ve Terbiye Kurulu Baskanlhig, Igisleri
Bakanligi biinyesindeki daire baskanliklar1 ve Gazi Universitesi is
birligi ile olusturulan ¢aligmalar ve egitsel faaliyetler giiniimiizde de
devam ettirilmektedir. Siberay projesinde, igerik olarak c¢ocuklar,
ebeveynler ve egiticiler basta olmak tizere teknolojiyi kullanan kisileri
bilinglendirme ve koruma amaclh egitsel faaliyetlere yer verildigi
goriilmiistiir. Teknolojiye olan bagimlilik, sosyal medya kullanimi,
ekran bagimliligr gibi konularda egitimciler ve ebeveynler i¢in gorsel
materyallerin yer aldigi bir projedir. Bunun yani1 sira teknoloji
fuarlarma katilim, dijital okuryazarlik, dijital bagimhilik gibi konulara
deginilen, egitsel dijital platformlarin da yer aldig1 bir platformdur.
Sosyal platformlarda kamu spotlar1 ¢aligmalarinin yapildigi egitsel
faaliyet calismalarinda bilingli internet kullanim1 ve farkindalik
kavramlarina dikkat ¢ekilmistir.

Kamu spotlarinin profesyonel olarak c¢alisildigi ve ekranlarda
dikkat ¢eken iinlii kisilerin oyunculugu ile desteklenerek farkindalik
calismalarinin olusturuldugu faaliyetler konu ile ilgili farkindaligin
olusmasinda destekleyici niteliktedir. Siberay projesi igeriklerinde
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internetin bilingli ve giivenli olarak kullanimina yonelik c¢aligmalarin
yaninda siber suglar ile ilgili bilgilere de yer verildigi gorilmustiir.
Karsilasilabilecek tehlikelerin yani sira zorbalik yapan kisiler ile ilgili
su¢ unsurlart hakkinda bilgiler verilmistir. Kisilere yonelik farkindalik
olusturmakla birlikte kurumlar i¢in de siber giivenlik ile ilgili
Onlemlerden bahsedilmistir. Fidye yazilimlari, c¢alisanlarin siber
farkindalhigi, kurumlarda farkindalik ve dijital giivenlik ile 1ilgili
caligmalardan bahsedilmistir. Dijital oyun se¢iminin, c¢ocuklarin
gelisiminde 6nemli etkilere yol agabileceginden ebeveynlerin bu
konuda dikkatli ve denetimci yapida olmasi gerektigi vurgulanmigtir.
Bu amagla Siberay kapsaminda 6gretmen ve veliler i¢in dijital oyun
bilgisi ile ilgili caligmalara yer verilmistir. Egitsel dijital oyunlara
ornekler verilmistir. Dijital platformlarin bagimliliklar1 iizerine ekran
bagimliligi, oyun bagimliligi, sosyal medya bagimliligi gibi konular
hakkinda makaleler sunulmustur. Bunun yaninda videolarla
zenginlestirilmis, toplumu ilgilendiren Onemli konular ile ilgili
calismalara da 6rnekler verilmistir

TRT tarafindan yapilan faaliyetler:
TRT Cocuk Ekip Siberay

Cocuklarin siber giivenlik konularina farkindalik olusturma
amach calisma is birligi igerisindeki kurumlar ile TRT Cocuk
televizyon kanalinda Ekip Siberay adinda animasyon c¢izgi film
calismasi yapilmistir (TRT, 2023). Calismadaki ¢izgi film Siberay
projesi isbirligiyle TRT Cocuk kanalinda diizenli olarak gosterime
girmekte ve internet sitesinde de haftalik boliimler yaymlanmaktadir.
Animasyon karakterlerin olusturuldugu ve c¢ocuklarin ilgilisini
cekebilecek giindelik konularda siber zorbalik ve farkindalik ile ilgili
boliimler izleyenlere farkindalik olusturulmas: agisindan etkili oldugu
sOylenebilir. Basta okullar olmak iizere seminerler, teknoloji fuarlari ve
farkindalik caligmalarinin oldugu her platformda bu konulara destek
niteliginde bilin¢lendirme ¢alismalarina giliniimiizde de devam
edilmektedir. Bu kapsamda Siberay calisma alani, alaninda uzman
kisiler ve kurumlarin is birligi ile iiretilen iceriklere yer verildiginden
nitelikli birer ¢calisma olarak degerlendirilebilir.
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OZGECMIS

Istanbul’da  dogan yazar, Etiler Lisesi’nin ardindan lisans
egitimini Uludag Universitesi Balikesir Turizm Isletmeciligi ve
Otelcilik  Yiiksekokulunda (1990), Yiiksek lisansim1 Balikesir
Universitesi Sosyal Bilimler Enstitiisiinde (1997), Doktoray1 ise
Istanbul Universitesi Sosyal Bilimler Enstitiisii Halkla fliskiler ve
Tanitim Anabilim dalinda (2004) yapmustir. 2007 yilindan beri Erciyes
Universitesi Iletisim Fakiiltesi Gazetecilik Anabilim dalinda 6gretim
tyesidir. 2018’den beri aym fakiiltede Docgent olarak gorev
yapmaktadir. Iletisim Fakiiltesinde lisans, yiiksek lisans ve doktora
programlarinda dersler vermektedir. Iletisim ve Kamuoyu, Hak ve
Insan Odakli Habercilik, iletisim Etigi, Uluslararas: Iletisim, Spor
Gazeteciligi/Muhabirligi, Goniilliillik Calismalar1 verdigi derslerdir.
Ulusal ve Uluslararast sempozyum ve kongrelerde sunulmus bir ¢ok
bildirisi vardir. Ayrica akademik dergilerde yayinlanmis makaleleri,
kitap boliimleri ve kitaplart bulunmaktadir. Uzun yillar gazetecilik
bolim bagskan yardimciligi, Kampiis Gazetesi genel yaym
yonetmenligi, Eriha Dergisi genel yaym yonetmenligi gorevlerinde
bulunmustur. Fotograf¢ilik alaninda da birgok sergi ve cesitli
yarismalardan elde ettigi dereceleri vardir. 1998-2000 yillar arasinda
Kanada’da University of British Columbia’da doktora c¢alismalari
yapmustir.  Yetistirdigi Ogrenciler bircok ulusal ve uluslararasi
yarismalarda oOdiiller almis ve sektorde iist diizey gorevlerde
bulunmaktadir. Yiiksek lisans ve doktora donemlerinde basta Sabah ve
Hiirriyet olmak iizere birgok ulusal ve yerel gazetelerde calismistir.
Yazar ayrica birgok sivil toplum kurulusunda goniillii olarak
caligmaktadir.
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